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无人值守无线传感器网络中可靠数据生存恢复方案
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摘　 要: 无人值守无线传感器网络(UWSN)通常部署在环境恶劣或敌对环境中,在静态汇聚节点(或基站)部署困

难的情况下,感知节点无法完成感知信息的实时汇聚传输,需暂时维持感知数据的生存状态。 为增强数据生存概

率,提高感知数据的抗损坏、擦除和篡改能力,在建立攻击模型假设的基础上,针对失效节点攻击假设,提出一种基

于中国剩余定理加密秘钥分割机制的可靠数据生存恢复方案。 利用门限秘钥分割存储机制增强密钥分割存储安

全性,确保数据加密分割生存的可靠性,针对恶意节点攻击所造成的不可靠数据恢复威胁,构建基于恢复不一致性

的恶意恢复攻击检测方案及基于多数表决的恶意恢复攻击识别机制,确保数据恢复的安全、可靠。
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【Abstract】 Unattended Wireless Sensor Network(UWSN) are usually deployed in a bad or hostile environment. The
deployment of static aggregation node ( or base station) is difficult, resulting in real-time information aggregation
impossible. Hence the node should undertake the mission of self-sustaining the data temporarily. In order to improve the
probability of data survival,on the basis of a clear assumption of the adversary model,this paper proposes a reliable data
survival scheme with the failure node hypothesis,using the Chinese Remainder Theorem(CRT) based threshold secret
share mechanism. The malicious nodes recovery attack detection mechanism is proposed based on the property of recovery
inconsistency. Furthermore,the identification scheme towards malicious attack based on majority voting mechanism is also
designed. Therefore,it can ensure the robust data survival well.
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1　 概述

无线传感器网络 ( Wireless Sensor Network,
WSN)由大量传感器节点组成,监测物理世界并获
取感知数据,现已被广泛用以民用(如环境监测)及
军事战争等领域。 由于传感器节点往往部署于环境
恶劣甚至敌对的环境中,通常无人值守,节点易遭损
坏、俘获,失效概率高,因此有关无人值守无线传感

器网络(Unattended WSN,UWSN)中感知数据的有
效生存和收集一直是学术界研究的热点。 在诸如灾
害和战争监测等实际应用中,因感知节点失效和损
坏而由此导致的数据损失问题后果将非常严重。 因
此,研究此类条件下的数据生存显得非常必要。

在传统的WSN 中,计算和存储能力都较强的基站
将充当数据汇聚节点(Sink 节点),固定存在于网络中
以实时收集感知数据。 在此情况下,感知节点能将感知
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数据及时汇聚传递给基站。 然而,在 UWSN(部署于一
些偏远的沙漠、高原、战场等恶劣敌对环境)中,上述静
态汇聚节点部署困难且安全性无法得到可靠保证。 汇
聚节点(Sink 节点)仅能每隔一段时间(周期性)出现并
与感知节点进行数据汇聚传输,因此感知节点由于无法
实时地与汇聚节点或基站进行通信,无法实时完成感知
数据的汇聚传输任务。 在 Sink 节点未到来或汇聚传输
条件未得到满足时,感知节点需自我负责维持数据的有
效生存状态。 显然,在恶劣的环境中,在感知数据汇聚
传输成功之前,感知数据的生存将受到节点电源耗尽、
自然灾害以及敌手破坏等问题挑战,感知数据将可能遭
到更改、擦除等损害。 因此,本文中数据生存问题即研
究保证感知数据尽可能长时间保持完整、可恢复,并随
后进行良好传输汇聚。

文献[1]提出了数据生存问题。 文献[2]进一

步将针对数据生存的攻击进行分类:数据隐私攻击,
数据删除攻击和伪造,篡改数据攻击。 文献[3-4]提
出了基于数据复制的数据生存方案,但对于副本创

建后的分发策略缺乏有效讨论。 文献[5]提出了一

种基于随机数据复制的数据生存方案,当节点从邻

居节点接收到数据时,分别以概率 p,q 进行存储或

者转发操作(p,q 相互独立)。 文献[6]基于节点信

誉度度量机制来研究了数据复制概率 p,q 的合理设

定。 然而,上述基于数据复制的方案均依赖于数据

副本的直接全复制,副本的存储、分发过程需消耗较

大的网络和节点资源,且无法防止伪造、篡改攻击,
抵御攻击能力有限。

文献[7-8]中针对上述伪造、篡改攻击设计了基

于加密密码机制的数据生存方案,具体将感知数据

加密并利用门限密码机制将加密密钥进行分割并分

布式存储至节点中,利用攻击者必须俘获门限数目

的节点方可重组加密密钥,因此数据的安全性可基

本得到保障。 然而,上述方案均采用了基于 Shamir
的秘密共享机制[9],指数运算效率较低,对节点的计

算能力要求较高。 文献 [10] 基于中国剩余定理

(Chinese Remainder Theorem,CRT)秘密共享机制设

计了初步的加密数据生存方案,且研究解决了文

献[7-8]中秘钥分割存储的无效性问题。 然而,文
献[10]仅考虑了被攻破节点成为失效节点假设,并
未考虑恶意节点参与数据恢复重建所将导致的错误

数据恢复问题,即攻击者可通知攻陷并篡改节点内

数据,并控制节点进行恶意反馈,从而达到有效的有

效主动攻击目的,导致合法汇聚节点无法获得正确

恢复结果,而恶意节点可顺利恢复获取数据。
本文对上述问题进行研究,提出网络模型和攻

击假设。 针对失效节点假设给出可靠数据加密分割

生存方案,并提出基于恢复不一致性的恶意节点恢

复攻击检测方案以及基于多数表决的恶意节点恢复

攻击识别机制。

2　 模型假设

2. 1　 网络模型

假设网络中共有 n 个传感器节点,节点集合为
V = {v1,v2,…,vn},每个节点有唯一 ID,节点间可直
接或间接通信,节点 vi(1≤i≤n)的邻居节点集为 Ni

(1≤i≤n)。 假设感知节点每隔时间周期 T 可将数
据汇聚传输给汇聚节点,网络中节点可松散同步,假
设每当汇聚数据的同时进行完成同步,即同步时间
间隔 T。 感知节点在每次汇聚周期中进行固定 r 轮
感知采集数据,即间隔 T / r 时间采集一单位的感知
数据。 每个感知节点都有充足的空间,可以存储在
2 次汇聚周期内感知的所有数据。 节点间假设已建
立起完好的共享秘钥设施[4,8,11]。
2. 2　 攻击假设

结合先前相关攻击模型和工作[1-6,10],本文将由
于传感器节点无人值守,攻击者(ADV)每攻破并控
制一个节点,可实施的攻击阐述如下:(1)被动攻击
(数据隐私攻击)。 读取所有存储数据及秘钥,监视
和记录所有节点的通信,这将导致缺乏保密机制的
数据生存方案私密性遭到破坏,攻击者成功获得隐
私感知数据。 (2)主动攻击(数据可靠性攻击)。 删
除、破坏和篡改节点内数据,导致的攻击效果可根据
被攻破节点的状态细分为以下 2 种:1)失效节点攻
击。 被攻破节点成为失效节点,不参与数据恢复重
建,这将导致数据恢复的潜在失败(不满足门限无法
恢复);2)恶意节点攻击。 被攻破节点被控制成为恶
意节点,继续响应数据恢复重建,将导致错误(或不
公平)的数据恢复结果,即合法汇聚节点无法获得正
确恢复结果,但恶意节点可顺利恢复获取数据。

下文用到的主要符号如表 1 所示。

表 1　 本文常用符号

符号　 　 　 说明　 　

n 网络中节点个数

v1,v2,…,vn 网络中节点集合

N1,N2,…,Nn 各节点邻居节点集合

d1,d2,…,dn 各节点的感知数据

Ki,j(1 < i≠j < n) 节点 i,j 间的共享秘钥
CRT
→ / CRTI{·} 秘密分割 / 恢复

EC
→ / EC{·} 纠错码对数据编码分割 / 恢复

m 秘密 / 数据分割后分量数

t 恢复门限

S1,S2,…,Sm 秘钥分割结果向量

S1,S2,…,Sm 纠错编码后数据分割向量

t 被攻占节点个数

φ1,φ2,… ,φc 被攻占节点集合
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3　 数据加密分割方案

本文的数据生存方案将使用数据加密传输来确
保数据分存的私密性,进而防御被动攻击,为确保数
据加密秘钥的安全性,将同时利用秘密共享机制分
割存储秘钥,基于中国剩余定理的秘密分割和恢复
机制能提高数据分割和恢复过程的效率,此外使用
HMAC 报文鉴别码机制[12] 来确保感知数据的完整
性,用基于门限的( t,m)纠错码机制(如 RS 编码[13]

或信息扩散算法[14] )来实现可靠加密数据分割和
存储。

具体完整方案分为数据保护、密钥、密文分割和
分发存储以及数据恢复重构 3 个阶段。
3. 1　 数据保护

当感知节点 vi 采集到数据 di 后,节点按照如下

步骤进行操作,以保护数据的完整性和机密性。
(1)利用节点自身的随机秘钥生成器产生随机

会话密钥 Ki,用以下文保护感知数据的完整性和私
密性操作。

(2)使用密钥 Ki 计算感知数据 di 的 HMAC 报
文鉴别码:MAC = HKi

(di),以保护感知数据 di 的完

整性,抵抗中间攻击者的对数据的篡改。
(3)使用步骤(1)中生成的随机密钥 Ki 对感知

数据和鉴别码的联合信息{di | | MAC}进行对称加
密,生成密文 Di = Eki { di | | MAC},保护数据的机

密性。
3. 2　 密钥、密文分割和分发存储

密钥、密文分割和分发存储步骤如下:
(1)节点 vi 选择 m(m≤n - 1)个节点(除去 vi

自身)构成待分发集合 Seti = {vj1,vj2,…,vjm},如采

用文献[6,9]中的节点信誉度降序机制,并使用中国
剩余定理门限秘密共享机制将 密钥 Ki 分割成子密
钥。 假设采用的门限参数为( t,m),则密钥 Ki 将被

分割成 m 个子密钥,具体为:Ki
CRT
→S1,S2,…,Sm。

(2)类似的,节点 vi 使用( t,m)纠错码(如 RS
编码[13]或信息扩散算法[14] )对密文数据 Di 纠错编

码分割为 m 份,具体为:Di
EC
→S1,S2,…,Sm。

(3)节点 vi 对分发集合中的节点{ vj1,vj2,…,
vjm}分发上述步骤分割完毕的密钥和密文,假设节点

vi 向 vjk(1≤k≤m)分发上述分量,报文格式中包含

节点 vi 的 ID、报文序列号 seqno、子密钥Sjk和密文分

量Sjk,并用节点 vi 和 vj 间的共享对称密钥 Ki,jk加密,

具体如下:vi→vjk:Mk = {vi | | seqno | | Sjk | | Sjk}Ki,jk。
在分发分存之后,节点 vi 将所有感知数据 di,随

机秘钥 Ki 以及所有中间结果 S1, S2, …, Sm, S1,

S2,…,Sm销毁。 可以看出,此后密文数据 Di 以及加

密秘钥 Ki 都将受到门限保护。
3. 3　 数据恢复重构

数据恢复重构步骤如下:
(1)汇聚节点首先从不低于门限的 l( l≥t)个节

点处收集其与节点 vi 的共享对称密钥 Ki,j1,Ki,j2,…,
Ki,jt以及存储内容 M1,M2,…,Ml。

(2)利用密钥 Ki,jk(1≤k≤l)对 Mk(1≤k≤l)进

行解密:DKi,jk
{Mk} = {vi | | seqno | | Sjk | | Sjk}。

(3)根据上述分存信息Sjk(1≤k≤l)部分,利用

中国剩余定理门限秘密共享机制重构密钥 Ki,具体

为:Ki = CRTI(Sj1,Sj2,…,Sjl}。

(4)使用( t,m)纠错码对密文数据分割分量Sjk

(1≤k≤l)进行密文数据恢复,具体为:Di = EC{Sj1,

Sj2,…,Sjm}。
(5)利用密钥 Ki 对 Di 进行解密,具体如下:DKi

{EKi
{di | |MAC}} = {di | |MAC}。

(6)检查数据的完整性 MAC =
?
HKi

(di)。
可以看到,上述数据加密分割生存方案将感知

数据 d i 加密并将感知数据生存问题转化为加密秘

钥 K i 的生存问题,随后利用( t,m)门限密码机制将

加密密钥 K i 进行分割并分存至各个节点中,利用
攻击者必须俘获不低于门限 t 个节点方可重组加
密密钥来确保数据的隐私保密。 具体的,攻击者可

通过某些手段(如攻破节点 v i)获得节点间的通信

秘钥 K i,j1,K i,j2,…,K i,jl,进而按照步骤(2)解密所

攻占 C 个节点 φ1,φ2,…,φc 内存储的信息 DKi,φk

{Mk} = {v i | | seqno | | Sφk
| | Sφk

},然而当攻占节点数

低于恢复门限(c < t)时,攻击者无法顺利完成随后

步骤(3)中所述的密钥 K i 恢复,进而无法达到恢复
获取感知数据的目的。 此外,基于中国剩余定理秘
密共享机制提高并消除解决了文献[7-8]中秘钥分
割存储的低效问题。 然而,上述方案也仍然仅仅适
用被攻破节点的失效假设,并未考虑恶意节点参与
数据恢复重建提供错误分量将导致的错误数据恢
复问题。 也就是说,攻击者仍可通过攻陷并篡改节
点内数据、控制节点进行恶意反馈,导致合法汇聚
节点无法获得正确恢复结果,但恶意节点可顺利恢
复获取数据。

为了解决这个问题,下文将进一步设计提出可
靠数据恢复检测方案,以抵御恶意节点的攻击情形,
合法汇聚节点能对潜在的恶意节点攻击导致的数据
恢复扭曲进行发现识别,恢复数据的可靠性将可得
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到保证,从而实现更加可靠的数据生存恢复。

4　 可靠数据恢复检测方案

根据上述的分析可知,数据恢复的可靠性主要

依存于加密秘钥 Ki 的正确恢复,根据中国剩余定理

秘密共享机制[15],将秘钥 Ki 视作秘密 S,利用( t,m)

门限分割机制
CRT
→分割 Ki 获得子密钥:

Si = Smodmi

其中,1≤ i≤m,{mi} i∈{1,2,… ,m} 为公共模数参数,彼
此互素。 因此,数据恢复可靠性所依存的中国剩余

定理恢复秘密过程 CRTI{·}可表示为从从不低于
门限的 l( l≥t)的分量中选取 t 个分量构建如下模数
方程组:

S ≡ si1(modmi1)
S ≡ si2(modmi2)
…
S ≡ sit(modmit)

ì

î

í (1)

　 　 根据中国剩余定理,可以解得:

S = ∑
t

k =1
sikM′C,ikMC \{ ik}(modMC)

其中,MC = ∏i∈C mi;MC \{ ik} = ∏j∈C,j≠ik mj;M′C,ik ≡
M - 1

C \{ ik}{modmik)。
下面介绍恶意节点受控之后在数据恢复阶段可

能进行的数据恢复攻击。
4. 1　 恶意节点数据恢复攻击

根据前面的分析,攻击者攻占并控制恶意节点,
在数据恢复阶段可以进行的攻击根据所控制的恶意
节点数可分为:

(1)基本恢复攻击。 恶意节点数低于门限(c <
t),此时根据恢复式(1),恶意节点集合 φ1,φ2,…,φc

无法恢复得到秘密 S(加密秘钥 Ki),此时恶意节点

φ1,φ2,…, φc 可提供恶意的篡改信息分量 s′φ1,
s′φ2,…,s′φc,这样将导致凡选取恶意篡改分量后参
与式(1)运算的数据恢复结果将遭遇错误 S′。

(2) 增强恢复攻击。 恶意节点数不低于门限

(c≥t)。 此时恶意节点集合 φ1,φ2,…,φc 将可恢复

得到秘密 S(加密秘钥 Ki),并根据 Si = Smodmi,1≤
i≤m,{mi} i∈{1,2,…,m}获知其余节点存储的秘密分量。
因此,此时恶意节点 φ1,φ2,…,φc 可进行更加聪明细
致的信息分量篡改 s′φ1,s′φ2,…,s′φc,以期通过相关
检测方案。 同低于门限情况,将导致错误恢复结
果 S′。
4. 2　 基于恢复不一致性的恶意节点恢复攻击检测

为了确保有效数据生存,针对潜在的恶意节点

提供篡改信息 s′φ1,s′φ2,…,s′φc导致的欺骗攻击行
为,合法汇聚节点在数据恢复过程中需及时针对该

攻击行为进行检测判断。 类似的,假设汇聚节点从
不低于门限的 l( l≥t)个节点处收集信息并试图从
l 个秘密分量中选取 t 个分量构建如式(1)中恢复
方程组。 发现存在恶意节点恢复攻击的恢复结果
将容易导致 CRT 秘密恢复结果的不一致性[16] 。
类似文献[16]中有关 Shamir 方案的讨论,下面首
先给出有关中国剩余定理的有关秘密恢复一致性
的定义。

定义(中国剩余定理秘密恢复的一致性) 　 对于
一个( t,m)(m≥t)的门限 CRT 秘密共享方案,秘密

分割操作所得秘密分量{ s1,s2,…,sm}:S
CRT
→{ s1,

s2,…,sm}。 恢复过程 CRTI(·)的一致性定义为:对
于包含 t 个秘密分量的恢复集合 τ = {T1,T2,…,Tu}

(其中,u =
m
t

æ

è

ö

ø
; Ti = t;1≤i≤u)中任意元素 Ti

(1≤i≤u)的秘密恢复结果 Reci = CRTI(Ti),满足一
致(相等)的恢复结果:S = Rec1 =…= Recu。

根据定义中给出的有关的一致性定义,一致性
检测方案设计可先计算出任意恢复结果 Rec,然后利
用该结果对其他秘密分量进行检验即可。 下面给出
包含数据恢复一致性检测的数据恢复流程:

(1)同 3. 3 节中步骤(1)、步骤(2),合法汇聚节
点首先从不低于门限的 l( l≥t)个节点处收集并获

取信息{vi | | seqno | | Sjk | | Sjk};

(2)从 l(l≥t)个分存信息Sjk(1≤k≤l)中随机选

取一个大小为 t 的子集,不妨为 T = {Sj1,Sj2,…,Sjt),

利用中国剩余定理重构密钥 S = Ki = CRTI(T) =
CRTI(Sj1,Sj2,…,Sjt);

(3)利用恢复得到的密钥 S 对剩余的( l - t)个

秘密分量进行一致性检测,S≡
?
Sjk(modmjk)( t + 1≤

k≤l)。 当且仅当上述等式皆满足时才通过一致性
检测;

(4)继续 3. 3 节中步骤(4) ~步骤(6)步操作。
显然,上述一致性检测方案流程的适用性与汇

聚节点数 l,恶意节点数 c 以及门限值 t 有关。 此外,
还与恶意节点的不同攻击程度相关。

定理1(恢复攻击的一致性检测适用条件)　 (1)针
对4.1 节中的基本恢复攻击,当且仅当 l≥t +1 时,恢复
一致性检测方案可检测出攻击;(2)针对 4. 1 节中的
增强恢复攻击,当且仅当 l - c≥t 时,恢复一致性检测
方案可检测出攻击。

证明:
(1)根据恢复一致性的定义,此时存在恢复结果

数 u =
l
t

æ

è

ö

ø
,根据上述基本恢复攻击描述,恶意节点无
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法预知其余的秘密分量,因此若存在基本恢复攻击,

在 u =
l
t

æ

è

ö

ø
个恢复结果中必然存在不一致情况,因此

只需条件 l≥t + 1 即可。 即充分性得证。 另外显然
l = t 是不满足条件的,因此该条件是紧的,是必要
条件。

(2)充分性。 当 l - c≥t 时,即完好的秘密分量
个数不低于门限值,必然存在包含 t 个完好秘密分量
集合 G,因此根据定义,必然可恢复出 S = RecG =
CRTI(G)。 若存在攻击必然存在另外的一个非完好
集合 G′,S′ = RecG′ = CRTI(G′)≠S,因此存在不一致
情况。

(3)必要性。 若放松条件至 l - c = t - 1。 则根
据定义,不存在一个包含 t 个完好秘密分量集合 G,
即任何包含 t 个秘密分量集合 G 都至少包含一个恶
意分量。 不失一般性,不妨假设在恢复方程组中存
在恶意节点集合为 φ1,φ2,…,φc:

S ≡ s′φ1(modmi1)
…
S ≡ s′φc(modmic)
S ≡ Sic+1(modmic+1)
…
S ≡ sit(modmit)

ì

î

í

　 　 根据增强恢复攻击描述,恶意节点集合 φ1,
φ2,…,φc 可预知计算出其余所有完好秘密分量
sic + 1

,sic + 2
,…, sit,并从它们自身的原始分量 sφ1,

sφ2,…,sφc 出发构建合适的恶 意 秘 密 分 量 s′φ1,
s′φ2,…,s′φc,同时达到以下 2 个目的:(1)任何大小
为 t 的秘密分量集合 G′恢复结果均不等于原始正确
恢复秘密:S′ = RecG′ = CRTI(G′)≠S;(2)逃避上述
恢复一致性检测协议的检测。 下面给出具体构建过
程。 根据之前的工作[17],CRT 秘密共享机制满足
(⊕,⊕),(⊗,⊗) -同态特性,因此,恶意节点集合可
根据有原始秘密分量 sφ1,sφ2,…,sφc先恢复计算出原

始秘密 S,随后进行秘密变换 S′ = S × Δx + Δy,其中:
Δx ≡1(modmic+1mic+2…mit)
Δx ≢1(modmφk)(1 ≤ k ≤ c)
Δy ≡0(modmic+1mic+2…mit)
Δy ≢1(modmφk)(1 ≤ k ≤ c)

ì

î

í

　 　 上述变换保证新生成的秘密分量扭曲 s′≡s′φk
(modmi1)≠sφk(1≤k≤c),进而导致任意大小为 t 的
秘密分量集合 G′恢复结果一致且较原始秘密 S 扭
曲,即 CRTI (G′) = S′ = S × Δx + Δy≠S。 因此, l -
c = t - 1 时,恶意节点的增强恢复攻击可逃脱上述一
致性检测检测。 故应对增强恢复攻击的适用必要条
件为 l - c≥t 得证。

4. 3　 基于多数表决的恶意节点恢复攻击识别

在一定的适用条件下,恶意节点攻击检测可顺
利检测出恶意节点所实施的恢复攻击。 在检测出存
在恶意恢复攻击的情况下,在满足一定条件时,可进
一步设计有效的恶意节点恢复攻击识别方案,即识
别出具体实施攻击的恶意节点。 具体为在不一致的
恢复结果中,当正确的恢复结果占多数时,可通过多
数表决机制[16]识别出正确恢复结果,进而识别出导
致错误恢复结果的错误分量和恶意节点。

具体恶意节点恢复攻击识别过程如下:
(1)从现有不低于门限的 l( l≥t)个秘密分量集

合中统计任意大小为 t 的恢复集合 τ = {T1,T2,…,

Tu}(其中,u =
l
t

æ

è

ö

ø
, Ti = t,1≤i≤u)中任意秘密恢

复结果 Reci = CRTI(Ti),并将统计结果最频繁的恢
复结果 Recf 作为正确恢复结果 S;

(2)利用恢复得到的密钥 S 对秘密分量依次进

行检查,S≡
?
Sjk(modmjk) (1≤k≤l)。 等式不成立的

节点识别为恶意节点。
类似恶意节点攻击检测协议,下面具体给出上

述基于多数表决的恶意攻击节点识别方案的适用
条件。

定理 2(恢复攻击多数识别适用条件) 　 (1)针
对 4. 1 节中的基本恢复攻击,当且仅当 l - c≥t 时,
恢复攻击识别方案可准确识别恶意攻击节点;(2)针
对 4. 1 节中的增强恢复攻击,当且仅当 l - c = t - 1
时,恢复攻击识别方案可准确识别恶意攻击节点。

证明:
(1)根据定义,此时统计得出的正确恢复结果数

为
l - c
t

æ

è

ö

ø
,根据 4. 2 节中的基本恢复攻击描述,恶意

节点无法预知其余的秘密分量,因此若存在基本恢
复攻击,其余错误恢复结果必然两两不同,只需条件
l - c
t

æ

è

ö

ø
> 1 即可支撑多数识别协议的正确性,因此,

l - c≥t 的充分性可以显然得出。 另外显然 l - c≥t

也是必要条件,否则一旦放松 l - c = t 时,
l - c
t

æ

è

ö

ø
= 1

将导致上述识别协议的无法识别。
(2)同样统计得出的正确恢复结果 S 的次数为

l - c
t

æ

è

ö

ø
。 根据 4. 2 节中的增强恢复攻击描述,恶意

节点集合 φ1,φ2,…,φc 可通过恢复出 S 来预知其余
节点秘密分量,为逃避并挫败基于多数原则的攻击
识别协议,恶意节点需最大化错误恢复结果 S′的统
计次数,具体通过结合 t - 1 个完好秘密分量(假设
为 s1,s2,…,st - 1)来篡改自身分量 sφ1,sφ2,…,sφc →
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sφ1,sφ2,…,sφc。 具体构建过程同定理 1 中(2)恶意

节点集合篡改构建过程,秘密变换 S′ = S × Δx + Δy,
其中:

Δx ≡1(modmic+1mic+2…mit)
Δx ≢1(modmφk)(1 ≤ k ≤ c)
Δy ≡0(modmic+1mic+2…mit)
Δy ≢1(modmφk)(1 ≤ k ≤ c)

ì

î

í

　 　 上述变换保证在集合 C = { s1,s2,…,st - 1;sφ1,
sφ2,…,sφc}中,任意大小为 t 秘密分量集合 G′⊂C 恢

复结果一致且较原始秘密 S 扭曲,即 CRTI (G′) =
S′ = S × Δx + Δy≠S,此时可导致最大的伪造 S′统计

次数为
|C |
t

æ

è

ö

ø
=

c + t - 1
t

æ

è

ö

ø
。 故只需条件

l - c
t

æ

è

ö

ø
=

c + t - 1
t

æ

è

ö

ø
满足,即 l - c = c + t - 1 时基于多数表决

的识别方案可确保正确性,因此,l - c = c + t - 1 的充

分性可得证。 另外显然 l - c = c + t - 1 也是紧的必

要条件,否则 l - c = c + t - 1 时将导致上述识别方案

的挫败。 综上所述,识别恢复攻击的充要条件为 l -
c = c + t - 1。

5　 方案分析

方案分析过程如下:
(1)第 3 节中设计的加密分割数据生存方案,将

感知数据 di 加密并将感知数据生存问题转化为加密

秘钥 Ki 的生存问题,随后利用( t,m)门限密码机制将

加密密钥Ki 进行分割并分存至各个节点中,利用攻击

者必须俘获不低于门限 t 个节点方可重组加密密钥来

确保数据的隐私保密。 在失效节点攻击假设下,可以

有效确保数据生存的安全可靠性。 基于中国剩余定

理秘密共享机制提高并消除解决了文献[7-8]中秘钥

分割存储的低效问题,在不损失安全性情况下做到了

密钥分割、恢复的高效。 根据前面的分析,现有数据

加密生存方案均基于文献[9]中的 Shamir 方案的秘

密重建复杂度为 O( tlg2 t)(门限为 t),且子密钥分割

需进行一定量的指数运算,效率较低,对无线传感器

节点造成一定的负担,而本文采用的基于中国剩余定

理的方案的秘密重建复杂度仅为 O(t)。
(2)本文 4 . 2 节中提出的恶意节点恢复攻击检

测方案利用恶意节点恢复攻击将导致的秘密恢复

结果的不一致性[16] ,结合中国剩余定理秘密共享

机制,可分别在 l≥t + 1 和 l - c≥t 条件下有效进行

针对 4 . 1 节中基本和增强恶意节点恢复攻击的检

测,检测过程需遍历一遍分量集合,因此,复杂度

为O( l)。
(3)在不一致的恢复结果情况下,当正确的恢复

结果占多数时,利用多数表决机制[16] 可识别出正确

恢复结果,进而识别出导致错误恢复得错误分量和

恶意节点。 本文 4. 3 节中提出的恶意节点恢复攻击

识别方案可分别在 l - c≥t 和 l - c = c + t - 1 条件下

针对 4. 1 节中基本和增强恶意节点恢复攻击进行有

效识别定位,具体识别过程需计算含 t 个秘密分量的

恢复集合 τ = {T1,T2,…,Tu} (其中,u =
l
t

æ

è

ö

ø
, Ti =

t,1≤i≤u)中多数秘密恢复 S = Recf,过程复杂度为

O
l
t

æ

è

ö

ø
。

6　 结束语

为增强数据生存的概率,提高感知数据的抗损

坏、擦除和篡改能力,本文建立了相关攻击模型假

设,针对失效节点攻击假设提出一种基于中国剩余

定理加密秘钥分割机制的可靠数据生存方案,利用

中国剩余定理门限秘钥分割存储机制增强了密钥分

割存储的安全性,给出了可靠数据恢复检测方案,包
括基于恢复不一致性的恶意节点恢复攻击检测方案

以及基于多数表决的恶意节点恢复攻击识别机制,
从而确保数据恢复的安全、可靠。
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性撤销的 CP-ABE 方案。 该方案可以解决现有支持
属性间接撤销的 CP-ABE 方案撤销代价与安全性难
以兼顾的问题。 如何将基于合数阶双线性群的构造
方案转换为基于素数阶双线性群的构造方案,提出
属性可撤销的 KP-ABE 方案是下一步的研究工作。
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