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基于椭圆曲线的匿名代理签名方案 
汪 翔，陈 凯，鲍皖苏 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：Shum-Wei 匿名代理签名方案存在原始人伪造攻击，且由于基于离散对数问题构造，实现效率不高。该文基于椭圆曲线公钥密码
体制(ECC)构造了一个新的匿名代理签名方案，对新方案的各项基本性质进行具体分析。结果表明，新方案具有强不可伪造性，安全性高，
实现速度快，具有较好的实际应用前景。 
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Anonymous Proxy Signature Scheme Based on Elliptic Curve 
WANG Xiang, CHEN Kai, BAO Wan-su 

(Institute of Electronic Technology, PLA Information Engineering University, Zhengzhou 450004) 

【Abstract】Because Shum-Wei anonymous proxy signature scheme has weakness of original signers forge attack and low implementation
efficiency of the construction of discrete logarithm problem, this paper proposes a new anonymous proxy signature scheme based on ECC, and
analyzes the essential security characters it has. It shows that the new scheme has the quality of high security and high efficiency of implementation.
【Key words】elliptic curve; anonymous proxy signature; strong enforceability 

1  概述 
代理签名是文献[1]提出的一种特殊的数字签名。其主要

思想为当原始签名人因为某些原因不能签名时，将他的数字
签名权力委托给代理签名人，代理签名人代表原始签名人生
成数字签名。这种方案在实际中得到了广泛的应用。2001年，
文献[2]提出了强代理签名的概念，其具有以下性质： 

(1)可验证性。验证人可从代理签名中相信原始签名人认
同了这份签名消息。 

(2)强不可伪造性。除了代理签名人，任何人包括原始签
名人都不能产生有效的代理签名。 

(3)强不可否认性。代理签名人不能向任何人否认他所签
过的有效代理签名。 

(4)强可识别性。任何人都能从代理签名中确定代理签名
人的身份。 

(5)防止滥用。确保代理签名密钥对不能被用于其他目
的。代理签名者的责任应当被具体确定。 

在此基础上，文献[3]提出了 LKK 方案，成为很多代理
签名方案设计的基本模型。但在 LKK方案中，任何人都可以
从一个代理签名中确定代理签名人的身份，这一点对代理签
名人是不公平的，因为有时候代理签名人不希望别人完全了
解他签过哪些消息。为了解决这个问题，文献[4]提出了代理
签名人身份保密的强代理签名方案，称为 Shum-Wei 方案。
2005年，谷利泽等提出了匿名代理签名的概念，提出将代理
签名划分为匿名代理签名和公开代理签名的分类方法。而
Shum-Wei 方案及其之后的一系列代理签名人身份保密的强
代理签名方案都是匿名代理签名方案。 

Shum-Wei方案是一个需要可信任方的方案。这类匿名代
理签名方案除了代理签名人和可信任方，任何人(包括原始签
名人)都不能从代理签名中确定代理签名人的身份。但是该方
案存在原始人伪造攻击，且该方案是基于离散对数问题构造

的，因此，存在计算量大、密钥长以及实现效率低等缺陷。
本文提出一种建立在椭圆曲线上的新匿名代理签名方案，其
实现效率高，并可抵抗原方案中所存在的原始人伪造攻击。 

2  Shum-Wei方案 
Shum-Wei方案包括 6个阶段：初始化，发送别名，授权，

代理签名的生成，代理签名的验证过程和代理签名人身份公
开，具体内容如下： 

(1)初始化 
p和 为 2个大素数且q 1q p − ； *

pZ 为素数域上的乘法群；

g 是 *
pZ 上的 阶本原元， ，且 ；A 为原始签

名人，B为代理签名人，V为签名验证人，T为可信的别名发
送权威；A的身份标识为 ，B的身份标识为 ；原始签名

人私钥为

q *
pZg∈ pg q mod1≡

wm BID

Ax , *
A px Z∈ ，公钥为 , ；代理签名人

私钥为
Ay modAx

Ay g p=

Bx , *
B px Z∈ ，公钥为 By , ；可信任方 T的

私钥为

modBx
By g p=

Tx , *
T px Z∈ ，公钥为 AR , ； 为安全的

单向 hash函数； 为 A给 B的授权书；m为要签名的消息；

modTx
Ty g p= ( )h

wm

( )sign 为签名算法； 为验证算法。 ( )verify

(2)发送别名 
B发送身份标识 BID 给 T。 

T随机选取 *,B Tk k Z∈ p ，计算 

( , )B B Bh h k ID=  

modTk
Tr g p=  

( , ) modT T B T Ts x h h r k q= +  
T 发送别名 Bh 给 B，连同对 Bh 的数字签名 来证明( , )T Tr s
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别名的有效性，即发送 ( , , )B T Th r s 给 B。T 记录所有 3 个一组
的 ( , , )B B Bh k ID ，用于以后揭示 B的身份。 

B验证 
( , ) modT B Ts h h r

T Tg y r= p  
若等式成立，则 B承认别名有效。 
(3)授权 
A随机选择 ，计算 *

A qk Z∈

modAk
Ar g p=  

( , ) modA A w A As x h m r k q= +  
A发送 给 B。 ( , , )w A Am r s

B验证 
( , ) modw AA h m rs

A Ag y r= p  
若等式成立，则 B承认授权有效。 
(4)代理签名的生成 
B 计算 modp T Ax s s q= + 作为代理签名秘密密钥，对消息

m 生成普通的数字签名 ( , )psign x mσ = 。则代理签名为

。 ( , , , , , , )w B B T Am m ID h r rσ

(5)代理签名的验证 
V先验证 m适合于 ，再计算代理签名公开密钥 wm

( , ) ( , ) modw A B Th m r h h r
P A A T Ty y r y r p=  
验证 

( , , ) truePverify m yσ =  
若成立，则签名有效。 
(6)代理签名人身份公开 
在需要的时候，T 可以公开代理签名人 B 的身份信息，

方法如下： 
V 发送 Bh 给 T，T 收到后发送对应的 ( , )B Bk ID 给 V，V 验

证 ( , )B B Bh h k ID= 是否成立，若成立，则 BID 对应的 B 即为签
名的代理签名人。 

该匿名代理签名方案一经提出就受到广泛关注，许多学
者都对该方案进行了分析。其中，文献[5-6]指出 Shum-Wei
方案不具有强不可伪造性，即原始签名人可以伪造代理签名，
并分别给出了对该方案的原始签名人伪造攻击方法。这说明
该方案并不完善，并且由于其是利用离散对数问题构造的，
因此也存在实现效率不高的缺陷。针对这些缺陷，本文给出
了一种基于椭圆曲线的新方案。 

3  基于椭圆曲线的匿名代理签名方案 
3.1 具体方案 

方案包括 6 个阶段：初始化，发送别名，授权，代理签
名的生成，代理签名的验证和代理签名人身份公开，具体内
容如下： 

(1)初始化 
设 qF 是一 元有限域， 是定义在q E qF 上的一条椭圆曲

线，设 ， 的阶 是一个大素数，则可用加法群

来构造公钥密码体制。A为原始签名人，B为代理签名
人，V为签名验证人，T为可信的别名发送权威；B的身份标
识为

( )qG E F∈ G n

G< >

BID ；设 A 的私钥为 , ；公钥为 ，
；B的私钥为

Ad 1 Ad n −≤ ≤ 1 AQ

A AQ d G= Bd , 1 1；公钥为Bd n −≤ ≤ BQ , ；
可信任方 T的私钥为 , 1 ；公钥为 , ；
为安全的单向 hash 函数； 为 A 给 B 的授权书；m 为

要签名的消息；

B BQ d G=

Td 1Td n −≤ ≤ TQ T TQ d G=

( )h wm

( )sign 为签名算法 (这里的签名算法可用

ECDSA)； 为验证算法。 ( )verify

(2)发送别名 
B发送身份标识 BID 给 T。 
T随机选取 1 , 1B Tk k n −≤ ≤ ，计算 

( , )B B Bh h k ID=  
( , )T T T TR k G x y= =  

( , ) modT T B T Ts d h h x k n= +  

T发送别名 Bh 给 B，连同对 Bh 的数字签名 ( , )T TR s 来证明
别名的有效性，即发送 ( , , )B T Th R s 给 B。T 记录所有 3 个一组
的 ( , , )B B Bh k ID ，以备以后揭示 B身份的需要。 

B验证 
( , )T B T T Ts G h h x Q R= +  

若等式成立，则 B承认别名有效。 
(3)授权 
A随机选择 1 1Ak n −≤ ≤ ，计算 

( , )A A A AR k G x y= =  
( , ) modA A w A As d h m x k n= +  

A发送 ( , 给 B。 , )w A Am R s

B验证 
( , )A w A A As G h m x Q R= +  

若等式成立，则 B承认授权有效。 
(4)代理签名的生成 
B 计算 作为代理签名秘密密钥，对消

息 m 生成普通的数字签名
modP A T Ad x s s n= +

( , )Psign d mσ = 。则代理签名为
。 ( , , , , , )w B T Am m h R Rσ

(5)代理签名的验证 
V先验证 m适合于 ，再计算代理签名公开密钥 wm

( , ) ( , )P A B T T A T w A A AQ x h h x Q x R h m x Q R= + + +  
验证 是否成立。 ( , , ) truePverify m Qσ =

(6)代理签名人身份公开 
需要的时候，T 可以公开代理签名人 B 的身份信息，方

法如下： 
V 发送 Bh 给 T，T 收到后发送对应的 ( , )B Bk ID 给 V，V 验

证 ( , )B B Bh h k ID= 是否成立。若成立，则 BID 对应的 B 即为签
名的代理签名人。 
3.2 安全性分析 

根据匿名代理签名方案，应从 6 个方面满足对该方案进
行分析： 

(1)可验证性 
若被签名消息 m 适合 ，则验证人 V 可以确定代理签

名是经 A授权的。 
wm

(2)强不可伪造性 
伪造攻击是针对代理签名秘密密钥 Pd 的构造进行的。该

方案中 Pd 一部分来源于 A，一部分来源于 T并捆绑了来源于
A 的参数。只有 B 能计算代理签名密钥，即只有 B 可以为 A
生成有效的代理签名，其他人不能生成有效的代理签名。 

采用类似文献[3]中的原始签名人伪造攻击方法对该方
案进行安全性分析，若该攻击方法成立，原始签名人 A就可
以计算一个新的 ' ' '( , )A A AR x y= ，使得 成为
有效的代理签名秘密密钥，而验证方 V计算代理签名公开密
钥应得到 

' '( , ) modP A w Ad x h m x n=
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' ' ' ' '( , ) ( , )P A B T T A T w A A AQ x h h x Q x R h m x Q R= + + +  

即必须满足 ' ' '( , )A T w A A Ax R h m x Q R O+ + = 。 

而求得 ' ' '( , )A A AR x y= 使得 ' ' '( , )A T w A A Ax R h m x Q R O+ + = 是一个
难解问题，所以，原始签名人伪造攻击不可行，即 A也不能
生成有效的代理签名。 

因此，除了代理签名人，任何人都不能产生有效的代理
签名，新方案满足强不可伪造性。 

(3)防止滥用 
1)防止代理权的转移。原始签名人 A 对代理签名人 B 的

代理授权信息是 ，( ,( , , )w A Am R s )A AR s 是 A对 的签名，所以，wm

AR , As , 都是不可更改的；可信任方 T发送给代理签名人 B

的别名信息是
wm

( , , )B T Th R s ， ( , )T TR s 是 A 对 Bh 的签名，一旦 B
接受 A的授权， TR , Ts , Bh 都是不可更改的。代理公钥为 

( , ) ( , )P A B T T A T w A A AQ x h h x Q x R h m x Q R= + + +  

即一旦代理签名人 B接受了原始签名人 A的授权， PQ 就
已经确定，除非 B把 Pd 给他自己的代理签名人，否则 B不能
利用 再次代理授权。 ( , , )w A Am R s

2)防止代理签名者越权。代理签名验证过程的第(1)步就
是验证消息 m 是否符合代理授权书 ，如果不符合则签名
无效，A可以充分利用代理授权书 有效约束 B的代理权限
范围。 

wm

wm

(4)匿名性 
由于 Bh 是无法得到 BID 的，除了代理签名人 B和可信任

方 T，任何人都无法从代理签名中确定代理签名人的身份。 
(5)可跟踪性 
T 在需要时可公开代理签名人的身份，因此，满足可跟

踪性。 
 
 

(6)强不可否认性 
由于只有 B能生成有效的代理签名，因此 B不能对任何

人否认他签过的代理签名。 
综上可知，新方案能够满足匿名代理签名方案设计的   

6条安全性质要求。 

4  结束语 
本文针对一典型的需要可信任方的匿名代理签名方案

——Shum-Wei方案进行了分析，发现该方案不能抵抗原始人
伪造攻击。在此基础上，基于椭圆曲线公钥密码体制，给出
一个新的匿名代理签名方案。新方案不仅具有更高的安全性，
而且还具有较高的实现效率和实用性。 
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（上接第 154页） 
随机数发生器产生一个位置的复杂度。仿真运行环境是
Windows XP系统，P4 2.8 GHz CPU，512 MB DDR内存，运
用 FPGA 仿真实验结果如图 2所示。从表 1 可以看出，硬件
与 Matlab攻击比较，其最突出的优势就是缩短了攻击时间，
这对于攻击而言无疑是很重要的优点。 

最大统计量

运算结
束标志

输出
种子

 

图 2  FPGA攻击仿真时序图 

表 1  攻击时间对照表 
参数 

(消息长度)/bit 
估计复杂度 

应用Matlab 
(时间)/min 

应用 FPGA
(时间)/min

10 710
p

O⋅  <1  <1 

500 102.5 10
p

O× ⋅ ≈ 40 ≈ 1 

2 000 114 10
p

O× ⋅  ≈ 900 ≈ 5 

通过表 1 还可以看出在消息长度非常小的情况下，软件
攻击和硬件攻击几乎不存在差别，至少从感官上差别很小；
随着消息长度的增加，软件的局限性就突显出来了，越复杂

的攻击，消耗的时间越长，而硬件实现差别就很小，突出了
其优点。 

5  结束语 
本文通过对 F5密钥攻击理论和攻击复杂度的分析，提出

一种利用硬件 FPGA 实现密钥攻击的方案。硬件方案中的每
个模块都有其独特的作用，最重要的运算器模块完成所有的
计算功能，通过比较输出统计量中最大的值，并且把产生该
数据的种子认定为正确密钥，从而实现攻击。实验证明，此
方法可以缩短攻击时间，大大提高攻击效率。 
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