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FRS模块设计及其协作关系 
任  堃，李战怀，王  超，姜  楠 

(西北工业大学计算机学院，西安 710129) 

摘  要：容灾系统的基础是实现数据在线复制。论述 FreeBSD 平台数据复制系统(FRS)的结构，给出其模块设计和模块间的协作关系。设
计并实现一种 FRS，其中嵌入了通用复制设备驱动层。该系统不依赖具体的存储设备或逻辑卷管理器，具有很强的独立性、灵活性和通用
性，能实现数据块级别的复制。 
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【Abstract】Online data replication is the basic part of disaster-tolerate system. This paper discusses the system architecture and the module 
architecture of the FreeBSD platform data Replication System(FRS), and presents how these modules cooperate. It designs and implements a FRS 
which embeds general replication device driver layer. The system has a strong independence, flexibility and versatility, and can achieve replication 
on data block level while maintain independent on specific storage devices and logical volume manager. 
【Key words】data replication system; generic replication device driver layer; FreeBSD platform data Replication System(FRS) 

计  算  机  工  程 
Computer Engineering

第 36卷  第 14期 
Vol.36    No.14 

2010年 7月
July 2010

·软件技术与数据库· 文章编号：1000—3428(2010)14—0051—03 文献标识码：A   中图分类号：TP311.12

1  概述 
在信息化浪潮的推动下，越来越多企业和组织开始构建

自己的信息化系统，产生了大量数据。数据资源是不可替换
的，数据的损坏或丢失会造成不可弥补的损失。各种不确定
因素导致本地容灾系统已不能满足对计算机系统容灾的需
求，因此，通常需要把数据备份到异地，以保证在各种情况
下数据都不会丢失。远程复制[1]是实现远程数据容灾的主要
手段。目前已有众多知名研究机构、高校和 IT 公司在 Linux
和 Windows平台上开展了相关研究，成果显著，但基于 Unix
平台的研究较少。FreeBSD是 Unix家族中最稳定和优秀的操
作系统之一，也是应用互联网服务器的最佳操作系统，很适
合作为 FTP服务器、WWW服务器、电子邮件服务器等网络
服务器系统。 

远程复制的实现可分为阵列级和主机级。基于阵列级的
复制通常是将数据以磁盘块级别从一个磁盘阵列拷贝到另一
个完全相同的阵列，阵列之间需要专用的通道和设备进行连
接，具有通用性强、对应用程序影响小的特点，但系统构建
的成本很昂贵。基于主机的存储复制通过软件实现，主要分
为 2类：(1)采用文件复制和应用程序对象复制，实现起来相
对经济，但通用性较差；(2)独立于上层应用(文件系统、数据
库系统和其他应用)的数据块级别的远程复制，通用性强。目
前，基于数据块的数据复制受到研究者的关注，主要代表产
品有 VVR(Veritas Volume Replicator)[2]、LVR(Linux Volume 
Replicator)[3]等。 

VVR能提供面向 Unix、Windows、Solaris操作系统的服
务，但它需要和自带的卷管理器配套，价格较高，是面向高
端的容灾产品。LVR 仅提供 Linux 平台上的复制容灾，且在
一定程度上依赖 Linux的 LVM(Logical Volume Manager)逻辑
卷系统，其独立性和通用性不强。目前几乎没有基于 FreeBSD

平台的数据复制系统，鉴于此，本文在这方面开展研究。 

2  FRS通用复制设备层 
在现有物理存储设备的基础上虚拟出逻辑设备层，对逻

辑设备进行划分的基本单位称为卷或逻辑卷。与物理卷相比，
逻辑卷提供更高的可用性且更易于管理，对上层应用来说，
数据存放的具体物理位置是透明的。Vinum[4]是 FreeBSD 平
台下的一款优秀的逻辑卷管理器，它增加了系统可靠性和性
能，并提供了更丰富的管理功能。 

FreeBSD 平台数据复制系统 (FreeBSD platform data 
Replication System, FRS)通过创建和管理 FRS逻辑卷来管理
复制对象，其通用复制设备层的层次关系如图 1 所示。FRS
通用复制设备层(即 FRS 逻辑卷)本质上是一个虚拟设备驱动
程序，它在物理存储设备或已有的逻辑卷基础上产生一个抽
象层，既可以管理物理存储设备，也可以管理已有的逻辑卷，
如 Vinum的逻辑卷。它能在 FRS逻辑卷上创建文件系统、数
据库系统以及构建其他应用。FRS利用了逻辑卷的上述优点，
又不依赖某种逻辑卷管理器，具有更强的独立性、扩展性和
通用性。 

 
图 1  通用复制设备层的层次关系 
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3  FRS的基本原理 
本文提出的 FreeBSD平台远程复制系统是嵌入了通用复

制设备驱动层的复制系统，使用通用设备 FRS逻辑卷进行复
制，该层在文件系统以下、在所有设备之上，屏蔽了下层存
储设备细节，不依赖特定的逻辑卷，实现了任意块设备上的
实时复制，具有更强的独立性和通用性。数据复制的单元是
上层应用通过操作系统提交的磁盘块，独立于具体的数据类
型，系统的基本原理如图 2所示。 

 
图 2  FRS系统基本原理 

在 FRS中，复制是以复制卷组(Replication Volume Group, 
RVG)为单位进行的。RVG由一个日志卷(Log Volume, LV)和
若干个数据卷(Data Volume, DV)组成。LV按照 RVG中数据
产生的顺序对其进行记录，因此，出现网络阻塞或故障时也
不会丢失数据。DV用来存放应用的数据。Rlink负责主从端
之间的数据传输和通信，确保数据复制的完成。 

FRS 的基本原理如下：先截获主端上层应用的写请求，
然后对请求进行分析，如果是作用在需要进行复制的卷上的
写请求，则按请求次序写入日志卷及数据卷中，再按照请求
的顺序把请求发送到从端，从端接收数据并写入从端的数据卷。 

为确保从端数据可恢复，必须保证数据一致性。为达到
该目的，FRS 严格执行写顺序的一致性，即数据在从端与在
主端的更新顺序相同，以主端请求到达 RVG的顺序将数据保
存到 LV 中，并按此顺序将数据发送到从端，保证在从端按
照相同顺序写入磁盘。数据传输通过 TCP/IP协议实现。TCP/IP
协议是目前使用最广泛的协议，不需要专用的网络和设备。 

4  FRS内核模块的设计与实现 
根据以上基本原理，对相似功能进行归并，可以归纳出

系统主要模块包括主端请求截获模块、主端数据处理模块、
从端数据处理模块、主端网络传输模块和从端网络传输模块。 
4.1  各个模块的功能 

每个模块都以多个线程的形式存在，下文给出每个模块
的功能。 
4.1.1  请求截获模块 

请求截获模块被设计成过滤驱动程序，是 FRS的基础，
因为它决定了哪些数据应该被复制，哪些不用。通过截获上
层应用请求，与复制无关的卷上的写以及所有读操作均交给
FRS 卷的下一层驱动进行处理，若是复制卷上的写操作，则
将请求加入写请求队列，让 FRS来处理。 
4.1.2  主端数据处理模块 

主端数据处理模块负责主端的磁盘 I/O 部分。在严格维
持上层请求提交顺序的情况下，将请求队列中的请求分别写
入日志卷和数据卷，并跟踪请求的完成情况，释放请求队列
中已完成的请求，向上层应用返回成功。本模块由 PWT 
(Primary Write Thread)和 PCT(Primary Complete Thread)2个

线程来实现。 
4.1.3  从端数据处理模块 

与主端数据处理模块相对应，从端数据处理模块主要负
责从端的磁盘 I/O 部分，严格按照接收请求的顺序将其直接
写入 DV，并跟踪从端请求的完成情况，通知网络传输模块
发送给主端 ACK确认信息。本模块由 SWT(Secondary Write 
Thread)和 SCT(Secondary Complete Thread)2个线程来实现。 
4.1.4  主端网络传输模块 

主端网络传输模块负责主端数据传输和通信。按照主端
接收请求的顺序读取日志卷中的数据发往从端，有时还需要
发送一些控制报文通知从端进行相应的操作，如请求建立连接、
判断从端是否存在、更改工作模式等，并负责接收从端发过
来的 ACK 报文，确认数据在从端发送和写成功。本模块由
PRT(Primary Rlink Thread)和 PMT(Primary Message Thread) 2个
线程来实现，一个线程发送数据，另一个线程循环接收 ACK。 
4.1.5  从端网络传输模块 

负责监听主端的连接请求，接收主端发送过来的数据和
控制信息，并解析报文，同时需要对主端进行确认，如确认
从端数据 I/O 完成、状态更改完成、连接正常等。本模块由
LT(Listen Thread) 、 SRT(Secondary Receive Thread) 、
SPT(Secondary Parse Thread)、SAT (Secondary Ack Thread)   
4个线程协作实现。 
4.2  模块间的协作 

请求截获模块与主端数据处理模块的协作关系见图 3。 

 
图 3  请求截获模块与主端数据处理模块的协作关系 

有请求到来时，请求截获模块先对其进行判断。若需要
复制，就先将它封装到一个 request node 结构中，此结构中
包含了对该请求的描述信息，然后将该 request node 添加入
写请求队列 queue中，主端数据处理模块中的 PWT线程在严
格维持上层请求提交顺序的情况下，从请求队列 queue 中取
出数据，将数据分别写入日志卷和数据卷。主端数据处理模
块的 PCT线程扫描并释放请求队列中已完成的请求，以提供
空间容纳后续的写请求，向上层应用通知请求完成。 

主端数据处理模块与主端网络传输模块的协作关系见图 4。 

 
图 4  主端数据处理模块与主端网络传输模块的协作关系 
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在主端把请求数据顺序写入日志卷之后，主端网络传输
模块的 PRT线程按照主端接收请求的顺序读取日志卷中的数
据并发往从端。为了减少主端读日志卷的次数、提高 FRS性
能，创建了发送缓冲机制，即设计 read_ahead_buffer。它采
用预先读策略，一次性地从日志卷中读取大量数据块，以减
小从日志卷的读取次数。PMT线程接收从端发过来的报文的
ACK，确认数据在从端发送和写成功。 

从端网络传输模块与数据处理模块的协作关系见图 5。 
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图 5  从端网络传输模块与数据处理模块的协作关系 

LT线程监听主端的连接请求，并对主端进行身份验证，
如果身份认证通过，就派生出其他 3个线程。 

从端网络传输模块的 SRT线程定长接收主端发过来的数
据，而不关心具体的报文类型及内容，并将其插入接收缓存
Receive Buffer中，SPT线程负责解析报文，过滤掉控制报文，
并把要写入数据卷的报文插入到从端写请求队列 queue 中，
通知从端数据处理模块中的 SWT 线程。SWT 按照 queue 中
请求的顺序依次写入数据卷。SCT 循环检查从端写请求队列
queue 中的请求完成情况，并把要回复 ACK 的请求头交给
SAT。SAT 线程根据 SCT 返回的报文信息组装 ACK 报文并
发送给主端。主端收到从端的写确认后，将日志卷中的该请
求去除。 
4.3  FRS内核模块的实现 

FRS的具体实现严格遵循本文阐述的模块划分。FRS的 

通用复制设备驱动层是通过分析 FreeBSD的设备驱动机制和
操作系统 I/O 请求分发流程设计出来的简易逻辑卷管理器。
每个模块均以多个线程的形式存在，增强了模块内的并行性、
模块间的并行处理和多个线程的协同工作能力，能充分发挥
SMP的优势，提高系统性能。FreeBSD平台支持动态内核链
接机制的特点，整个 FRS以模块的形式提供给用户，可以方
便无缝地在原有系统上提供复制功能。根据 FreeBSD提供的
通信机制，线程间的通信通过信号处理函数和事件等待唤醒
机制实现。 

5  评估与实验 
为了验证实验设计的正确性，本文进行了原型实验。实

验环境为跨过一台路由器的 2台安装 FreeBSD 5.5的 PC机，
分别作为主从端。实验测试了不同上层应用的数据，如文件
系统和数据库系统等，并测试了物理存储设备和逻辑卷设备，
分别作为通用复制设备层的下一层。实验结果证明，FRS 能
独立于上层应用进行复制，不依赖具体的存储设备，可靠地实
现了复制功能，说明本文所阐述模块设计具有科学性和高效性。 

6  结束语 
FRS 通过将数据完整地复制到若干个从端，对上层应用

提供高可用性。本设计方案根据请求数据的系统处理流程，
对整个复制过程进行模块划分，各个模块相对独立、协同工
作。因为对数据的处理做到了线性化，即请求到达的顺序、
主端 I/O 的顺序、网络发送的顺序和从端 I/O 的顺序保持了
一致，所以有效保证了数据的写顺序一致性，从而实现了从
端数据的一致性。 
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可以看出，本文的设计方法与现有利用文件系统读取多
媒体数据方法相比，数据读取速度提高显著，有效地满足了
互动游戏的实时性要求。 

4  结束语 
本文根据互动游戏的特点和发展现状，研究了互动式游

戏数据库的数据存储与管理，构建的互动游戏数据库具备商
用数据库的优势，且更加经济实用。针对存储在外存的大容
量多媒体数据，采用二级 Hash方法实现数据的存储和管理；
利用基于角色的关联规则提前预判并读取所需数据，提高了
内外存数据的交换效率。 
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