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基于混合法的监控系统可靠性分析 
于  敏 a，何正友 b，钱清泉 b 

(西南交通大学 a. 信息科学与技术学院；b. 电气工程学院，成都 610031) 

摘  要：针对复杂监控系统规模庞大及关键设备为双机冗余结构的特点，提出以动态故障树(DFT)为基础并结合蒙特卡罗方法对监控系统
进行可靠性分析的混合方法。利用 DFT 建立系统可靠性模型，通过蒙特卡罗仿真算法对模型进行仿真计算，得到系统的可靠性指标。通
过对地铁车站级监控系统的可靠性分析，证明了该模型的可行性和算法的有效性。 
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【Abstract】For dealing with the large scale characteristic of complex monitor system as well as redundant structures of critical components, a 
hybrid method of reliability analysis for monitor system is presented on basis of dynamic fault tree and in combination with Monte Carlo 
simulation algorithm. Dynamic Fault Tree(DFT) is used to establish the reliability model of monitor systems. Reliability indices can be obtained by 
Monte Carlo method, which is used to solve the reliability model. A special reliability analysis case of the subway station-level monitor system is 
proposed, it demonstrates the feasibility of the model and the effectiveness of the algorithm. 
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1  概述 
监控系统是实现监视控制与数据采集功能的系统，完成

远方现场运行参数与开关状态的采集和监视、远方开关的操
作、远方参数的调节等任务，并为采集到的数据提供共享的
途径[1-2]。监控系统作为一种保证复杂系统正常工作与提高其
运行可靠性的重要手段已经被广泛应用[3]。 

对系统进行可靠性分析时，经常采用静态(传统)故障树
模型及其相应的处理方法。但在工程中，监控系统的关键设
备诸如服务器、网络设备等多采用双机冗余结构，而传统故
障树方法用于描述冗余部件之间的顺序失效以及动态冗余管
理机制时存在局限。因此，可引入动态故障树(Dynamic Fault 
Tree, DFT)对其进行可靠性分析。DFT 是在传统故障树基础
上引入新的逻辑门来表征动态系统故障行为，常利用 Markov
状态转移过程进行计算，但它的计算量将随着系统规模的增
大呈指数增长[4]，且 Markov过程仅适用于失效与维修时间变
量服从指数分布的情况。文献[5]提出利用基于梯形公式的顶
事件概率计算法，但仍然存在组合爆炸的问题，并不适用于
大型监控系统分析。而蒙特卡罗方法作为一种以概率统计理
论为基础的数值计算方法，其计算量不受系统规模的制约[6]。
结合 DFT具有建模物理概念清楚的特点，本文提出利用混合
法对监控系统可靠性进行分析。 

2  监控系统可靠性模型 
2.1  动态逻辑门 

DFT指至少包含一个专用动态逻辑门的故障树，具有顺
序相关性、容错性以及冗余等特性[3]，本文对监控系统可靠
性分析可引入如图 1所示的 4个动态逻辑门。图 1(a)~图 1(c)
为双机储备门，用于描述双机冗余子系统的状态与其主、备

用设备状态之间的关系。其中，输入事件 A、B 分别用于描
述主、备用设备的状态，输出事件 C则用于描述双机冗余子
系统的状态。若主设备的失效率为λ，备用设备的失效率一般
为 αλ , 0 1α≤ ≤ 。当冷储备时备用设备故障率为 0，则 0=α ；
温储备时备用设备故障率小于主设备故障率，则 10 << α ；热
储备时主、备用设备的故障率相同，即有 1=α 。图 1(d)为顺
序与门，当且仅当事件按从 A到 B的顺序发生时，输出事件
C才会发生。 

               
  (a)双机冷备门   (b)双机温备门   (c)双机热备门   (d)顺序与门 

图 1  动态逻辑门 

2.2  DFT预处理 
当使用混合法对监控系统可靠性进行分析时，根据系统

的失效原因建立 DFT，DFT的顶事件为系统的故障事件，底
事件为设备的故障事件。但蒙特卡罗方法是依据静态故障树
的结构函数作为仿真的逻辑关系，因此，仿真之前需对 DFT
进行预处理，将 DFT转换成静态故障树的方法如下： 
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(1)由于监控系统中双机冗余子系统中的主设备及备用
设备与系统其他设备并不直接相互作用，因此在转换的过程
中可将 DFT中的双机储备门、输出事件以及 2个底事件看成
一个整体，并由双机储备门的输出事件作为静态故障树的底
事件。 

(2)对于顺序与门而言，将顺序条件事件看作一个新的独
立的输入事件，并与原顺序与门的输入事件一起作为变换后
与门的输入，则顺序与门可变换成与门。 

经过上述预处理的 DFT可看作静态故障树，其中，静态
故障树的顶事件仍为系统的故障事件，底事件则为部件(为便
于描述，将顺序条件与非双机冗余设备都称作部件)或双机冗
余子系统的故障事件。 
2.3  模型描述 

对由 n 个设备组成的监控系统进行可靠性分析时，根据
设备的失效原因建立的 DFT 中将有 n 个底事件。若 DFT 中
存在 m个顺序与门与 k个双机储备门，当将该 DFT转换成静
态故障树时，m个顺序与门将生成 m个顺序条件事件，则相
应的静态故障树中底事件为 k个双机冗余子系统与 mkn +− 2

个部件的故障事件。 
根据静态故障树得到系统的结构函数 )(xφ ，当引入时间

参变量后结构函数用 )]([ txφ 表示， 1 2( ) [ ( ), ( ), , ( ), ,ix t b t b t b t=  

( )]n k mb t− + 为系统状态变量，其中， ( )( 1, )ib t i n k m= − + 表示静
态故障树中第 i个底事件的状态变量，取： 
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为便于分析系统的可靠性特征，作以下假定： 
(1)设备只有正常或故障 2种状态，故障状态指设备处于

维修或待修状态，正常状态则指设备处于工作或储备状态，
设备之间的状态相互独立，即不考虑设备之间的相关性。 

(2)当系统故障时，未故障的设备将停止工作，且在停止
工作期间不会发生故障。 

(3)设备故障后立即维修且修复为完全修复，并假定有足
够的维修设备及人员，即设备不会处于待修状态。 

(4)设第 j 个设备的工作时间与维修时间变量的分布函数
分别为 )(,0 tF j 、 ),1)((

____

,1 njtF j = ，第 k 个顺序条件事件发生与

不发生的时间变量的分布函数为 )(,1 tG k 、 ),1)((
____

,0 mktG k = 。 

(5)设双机冗余子系统故障检测及成功切换的概率为 c，
并设转换开关完全可靠且自动切换可在瞬间完成。 

3  蒙特卡罗仿真算法实现 
3.1  算法基本原理 

本文利用 Matlab软件编制蒙特卡罗仿真程序。首先设置
系统仿真运行时间 T 及仿真次数 M，然后进行第 i 次仿真，
即根据部件与双机冗余子系统的状态及系统的结构函数得到
系统的状态数组，最后重复上述步骤，直到仿真运行 M次，

得到每次仿真时系统对应的状态数组 ),1( MiSi = 。 
有了系统的状态数组便可以得到系统的可靠性指标，监

控系统通常为可修复系统，常用可用度(A)、首次故障平均时
间(mttff)、平均工作时间(mut)、平均故障时间(mdt)、平均周
期(mct)等指标对其可靠性进行表征，下面给出可靠性指标的
计算表达式[7]。 

(1)A为 t时刻系统处于工作状态的概率，其点估计值为： 
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(2)mttff指发生首次故障的平均时间，点估计值为： 
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其中， jT ,1 为系统首次故障的时间。 

(3)mdt为发生故障的平均时间，其点估计值为： 
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1, ,
1 1

1

1  
TjKM

i j i jM
j i

Fj
j

mdt T T
K

+
= =

=

= −∑ ∑
∑

                        (3) 

其中， jiT , 满足 1)( , =jiTφ ； TjK 和 FjK 分别为第 j次仿真中系

统发生状态转移的次数和发生故障的次数。 
(4)mut为系统处于工作状态的平均时间，点估计值为： 
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其中， jiT , 满足 0)( , =jiTφ ； WjK 为第 j次仿真中系统处于工作

状态的次数。 
(5)mct为 mut与 mct之和，即： 

mct mut mdt= +                                (5) 

蒙特卡罗仿真算法流程如图 2所示。 

 

图 2  蒙特卡罗仿真算法流程 

3.2  仿真过程分析 
在第 i 次仿真时，首先对所有的部件、双机冗余子系统

及整个系统的状态数组进行初始化，即分别利用 ),1( Tzeros 函

数生成具有 T 个零元素的一维数组并记作 )2,1( mknpxp +−= 、

),1( kqrq = 与 si；然后根据设备的工作时间与维修时间所服从

的分布函数及顺序条件事件发生与不发生的时间变量的分布
函数进行抽样，并通过分析确定部件、双机冗余子系统及整
个系统在 t 时刻所处的状态，据此确定对应状态数组元素仿
真之后的取值。  
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3.2.1  状态时间的抽样实现 
本文利用直接抽样方法抽样设备或顺序条件事件处于各

种状态的时间，对于随机变量 X的分布函数 )(xFX ，记 )(1 xFX
−

是 ( )XF x 的逆函数，随机变量抽样的算法如下：(1)利用 Matlab

中的 rand 函数产生(0, 1)区间上服从均匀分布的随机数 η；  
(2)令 )(1 η−← XFx ，即可以得到具有分布 XF 的随机变量，再通

过 round 函数对 x 进行取相邻整数运算，即可得到部件或顺
序条件事件处于各种状态的时间。 
3.2.2  部件状态数组赋值 

对第 p个部件状态数组进行赋值，首先初始化 0=t ，若
部件为设备时，则根据设备的工作时间的分布函数抽样工作
时间 wt ，令 wttt += ；若 Tt < ，则继续抽样其维修时间 rt ，
令 rttt += ；若仍有 Tt < ，则继续抽样 wt 、 rt 直到 t T≥ 为止。

若 ),1( Ttt = 时刻设备处于故障状态，则令 1)( =txp ；否则，设

备 t时刻处于工作状态， )(txp 为初值 0不变。 

若第 p 个部件为顺序条件时，其状态数组赋值的过程与
部件为设备时相同，只不过设备的工作时间相当于顺序条件
事件未发生的时间，设备的维修时间相当于顺序条件事件发
生的时间。 
3.2.3  双机冗余子系统状态数组赋值 

本节描述第 q 个双机冗余子系统状态数组的赋值过程，
子系统的工作原理为：主设备故障时由备用设备接替主设备
继续工作，并对原主设备进行维修，待原主设备修复完毕时
变成备用设备，当且仅当主设备与备用设备都故障时双机冗
余子系统故障。 

在仿真过程中，当双机冗余子系统备用设备故障或主设
备与备用设备自动切换时，根据伪随机数 η 进行判断，若

cη ≥ 则故障检测或自动切换成功，否则故障检测或切换失
败。根据工作时间分布函数抽样主设备与备用设备的工作时
间并分析 t时刻双机冗余子系统的状态，分为以下 4种情况： 

(1)当主设备与备用设备都为正常状态时，双机冗余子系
统也为正常状态，则 0)( =trq 。 

(2)当主设备正常工作但备用设备故障时，若故障检测成
功，则抽样备用单元维修时间；否则备用设备需直到主设备
故障时才能抽样其维修时间，此时，双机冗余子系统仍为正
常状态，令 0)( =trq 。 

(3)当主设备故障但备用设备可正常工作时，若自动切换
失败，需要一个单位时间进行人工切换，则 t 时刻双机冗余
子系统呈故障状态，令 1)( =trq ；否则，主设备与备用设备自

切换成功，双机冗余子系统仍为正常状态，则 0)( =trq ；自动

切换或手动切换完成后需继续抽样备用设备的维修时间。 
(4)当主设备与备用设备同时处于故障状态时，双机冗余

子系统处于故障状态，令 1)( =trq 。 

3.2.4  系统状态数组赋值 

任意时刻 ( 1, )t t T=  ，部件的状态数组为 ( )( 1, 2 )px t p n k m=  − + ，

双机冗余子系统的状态数组为 ( )( 1, )qr t q k=  ，利用结构函数

)(xφ 对时刻 t 所对应的数组元素做布尔运算，若运算的结果
为 0，则 0)( =tsi ；若运算的结果为 1，则令 1)( =tsi ，根据模
型描述中的假定(2)，当系统故障时，未故障的设备将停止工
作，且在停止工作期间不会发生故障。因此，在未故障的部

件或双机冗余子系统对应的状态数组第 t 个元素至第 t+1 个
元素之间插入一个值为 0 的元素，同时舍去数组最后一个元
素，得到系统的状态数组 )(tsi 。 

4  算例分析 
为验证所建立的可靠性分析模型，本文以地铁车站级监

控系统可靠性为例进行分析。地铁车站级监控系统对本站管
辖范围内各监控对象的状态、性能等数据进行实时的收集，
通过车站操作员工作站显示出来，并且可向分布在本站的被
监控对象或系统发送模式控制、程序控制和点动控制等相关
控制命令[3]，地铁车站级监控系统主要由实时服务器、操作
员工作站、交换机、FEP 及以太网 5 部分构成。导致地铁车
站级监控系统失效的主要原因如下： 

(1)操作员不能通过工作站进行操作； 
(2)车站实时服务器系统出现严重故障，无法工作； 
(3)车站级局域网故障导致系统内各设备通信中断； 
(4)FEP失效，子系统上传来的信号不能有效的预处理。 
根据设备的冗余模式及失效因素建立地铁车站级监控系

统 DFT，如图 3所示。 

车站级监控系统
不可用(Top)

周边设备
故障(G2)

周边设备1
故障(G4)

操作员工作
站1故障(X1)

操作员工作
站2故障(X2)

操作员工作站
故障(G1)

交换机1
故障(X5)

前置机部分1
故障(G6)

以太网1
故障(X7)

FEP1故障(X9) FEP2故障(X10)

HSP

WSP

实时服务器
故障(G3)

实时服务器1
故障(X3)

实时服务器2
故障(X4)

HSP

周边设备2
故障(G5)

交换机2
故障(X6)

前置机部分2
故障(G7)

以太网2
故障(X8)

FEP3故障(X11) FEP4故障(X12)

HSP

 

图 3  地铁车站级监控系统 DFT 

对图 3所示的 DFT预处理，即利用双机储备门的输出事
件表示 DFT 中的双机冗余子系统，得到 DFT 对应的静态故
障树的结构函数为： 

1 2 3 1 4 5 3

1 5 6 7 6 7 8 3

( )
( ) ( )   

x G G G G G G G =
G X G X X G X G

φ = + + = + ⋅ +

+ + + ⋅ + + +       (6) 

假设地铁车站级监控系统各设备的寿命及维修时间都服
从指数分布，由设备的平均工作时间(MTBF)、平均维修时间
(MTTR)得到设备的失效率与维修率如表 1所示，其中，操作
员工作站为双机温备方式，实时服务器与前置机为双机热备
方式，冗余设备的故障检测及成功切换的概率 c为 95%。 

表 1  设备失效率及维修率 
设备名称 MTBF/h 失效率 MTTR/h 维修率 

操作员工作站(主) 300 0.003 3 
操作员工作站(备) 500 0.002 0 

10 0.100 0 

实时服务器 400 0.002 5 15 0.066 7 
交换机 200 0.005 0 10 0.100 0 
以太网 300 0.003 3 10 0.100 0 

FEP 300 0.003 3 15 0.066 7 

令仿真时间 M=2 000 h、仿真次数 M为 10 000次，对地
铁车站级监控系统可靠性进行仿真得到的系统可用度曲线如
图 4 所示。可以看出，地铁车站级监控系统可用度稳态值   
为 0.99。 



 —17—

0.95

1.00

0.99

0.98

0.97

0.96

1 000 2 0001 5005000
时间/h  

图 4  系统可用度曲线  

地铁车站级监控系统系统其他可靠性指标点估计值如 
表 2所示。 

    表 2  可靠性指标点估计值    h  

mttff mdt mut mct 

377 4 428 432 

5  结束语 
本文提出的基于混合法的监控系统可靠性分析方法综合

了 DFT的模型表达能力和蒙特卡罗仿真的方便性，避免了利
用解析法计算可靠性指标时受系统规模限制的情况。该方法
对设备的工作时间或维修时间服从威布尔分布、标准正态分 
 

布等其他非指数分布情况的适用性也很强，为复杂监控系统
可靠性分析提供了有利工具。 
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5  结束语 
本文采用(µ+λ)演化策略算法求解作业车间调度问题，并

提出了一种基于工件操作次序的二维编码方法，对重组算子
和变异算子进行了设计，通过典型算例的计算证明，演化策
略算法能够有效地求解作业车间调度问题。 
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(4)接收到 I2数据包，取出实名证书并验证，然后再进一
步解决参数的验证。 

为了能在 R1和 I2包中传送 IPv6实名证书，本文在 HIP
协议中定义了一个新的证书参数，格式如图 6 所示，其中，
Type 值为 768；Length 为证书的长度。HIP 协议规定新参数
长度必须是 8 Byte的整数倍，可以根据需要补充字节。 

 
图 6  HIP IPv6实名证书参数格式 

5  结束语 
本文提出的 IPv6实名地址及实名地址 PKI系统可以辅助

IPsec完成端到端的身份认证和安全通信。该方法独立于上层
应用，并能克服 IPsec 在标识符转换过程中有可能被屏蔽的

固有缺陷，可以向上层应用提供实名通信服务。下一步需要
在 IPv6实名地址的身份管理框架下，继续进行行为和内容可
信方面的研究工作，建立一个比较完整的可信解决方案。 
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