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基于 Linux 内核的动态内存管理机制的实现 
杨  峰 

(鞍山师范学院计算中心，鞍山 114005) 

摘  要：在软件开发过程中，共享内存经常会遇到一个进程消耗太多内存导致其他进程无法得到需要内存的潜在问题，针对该问题，基于
Linux 内核实现一种动态内存管理机制，该机制能够限制每个进程所能申请的最大内存数，同时可以避免进程内存泄露造成的系统崩溃。
实验结果表明，该机制效率高、且易用性好。 
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Implementation of Dynamic Memory Management Mechanism    
Based on Linux Kernel 

YANG Feng 
(Computer Center, Anshan Normal University, Anshan 114005) 

【Abstract】During the development of software, the shared memory always meets potential problem, one process may consume too much memory 
so that other procsses may be starved. Aiming at the problem, this paper describes an implementation of dynamic memory management based on 
Linux kernel to limit the maximum memory size of each process that can be applied, avoids system crash caused by memory leak as well. 
Experimental results show that the management has a high effectiveness and is easy to be used. 
【Key words】Linux kernel; memory management; memory leak 
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1  概述 
操作系统中的内存管理单元负责管理整个系统的物理地

址空间和虚拟地址空间，它是整个系统得以存在和运行的基
础。动态内存分配，即从堆上分配内存，由程序员负责申请
和释放。如何充分利用共享内存以及避免内存泄露成为内存
管理的首要问题。针对以上问题，本文设计并实现了一种基
于 Linux 内核的动态内存管理机制[1]。 
2  Linux动态内存分配机制 

用户进程的内存管理是通过位于应用程序和 Linux 内核
之间的 C 库维护的，本文使用的 C 库为 Glibc 库。应用程序
通过 malloc, calloc 等函数申请动态内存，调用 Glibc 库中的
分配函数，Glibc 库函数调用内核提供的系统调用向内核申请
内存完成应用程序的动态内存分配；应用程序通过 free 函数
释放动态内存，调用 Glibc 库中的释放函数，Glibc 库调用内
核提供的系统函数向内核申请释放内存完成应用程序的动态
内存释放。 
2.1  Glibc内存分配机制 

Glibc 的 malloc 提供 2 种动态内存管理的方法：堆内存
分配和 mmap 的内存分配。具体使用哪一种方式分配，取决
于所需分配内存的大小，Glibc 中默认的分界线为 128 KB。 
2.1.1  调用 brk 实现进程中的堆内存分配 

在 Glibc 中，当进程所需要的内存较小时，该内存会从
进程的堆中分配，但是堆分配出来的内存空间，系统一般不
会回收，只有当进程的堆大小到达最大限额或者没有足够连
续大小的空间为进程继续分配所需内存时，才会回收不用的
堆内存。在这种方式下，Glibc 会维护一些固定大小的内存池
以减少内存碎片。 

2.1.2  mmap 的内存分配 
在 Glibc 中，一般在比较大的内存分配时会使用 mmap

系统调用，它以页为单位分配内存，这不可避免地会带来内
存浪费，但当进程调用 free 释放所分配的内存时，Glibc 会立
即调用 munmap，把所分配的内存空间释放回系统。 
2.1.3  munmap 内存空间的释放 

应用程序通过 free 函数释放内存空间，Glibc 首先检查内
存分配的方式。若为通过 brk 分配的内存空间，则 Glibc 并不
向内核申请回收内存，而是标志此段内存为可用内存，插入
Glibc 的可用内存池链表；若为通过 mmap 分配的内存空间，
则 Glibc 调用 munmap 向内核申请释放内存空间。 
2.2  Linux内存分配机制 

Glibc 根据申请内存的大小调用不同的系统调用向内核
申请内存。 
2.2.1  brk 系统调用 

当申请内存小于 128 KB 时，调用 sys_brk 申请内存。函
数 sys_brk 的步骤如下[2]：(1)验证 brk 参数是否位于进程代码
所在的线性区，如果是，则立即返回。(2)如果进程请求缩小
堆，则调用 do_munmap()，然后返回。(3)如果进程请求扩大
堆，则函数首先检查进程是否企图分配在其限制范围之外的
内存，如果是，则返回 mm->brk 的原有值。(4)如果一切顺利，
则函数调用 do_brk()函数，分配内存，并更新 current-> 
mm->brk 指针。 

应用程序在内存中的映射及 current->mm对应位置见图 1。 
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图 1  应用程序内存映射 

2.2.2  mmap系统调用 
当申请内存大于 128 KB 时，调用 mmap()申请内存。函

数 mmap 步骤如下[2]：(1)检查参数的正确性，若超出范围，
则返回出错码。(2)获得新线性区的线性地址空间。(3)根据参
数 prot 和 flags 设置线性区描述符的标志。 (4) 调用
find_vma_prepare()确定位于新区间之前线性区对象的位置以
及在红-黑树中新线性区的位置。 (5)检查插入新的线性区是
否引起进程地址空间大小超过所能分配的最大堆空间的阈
值，如果是，则返回出错码。(6)检查前一个线性区是否可以
扩展包含新的区间，若可以，则返回新线性区的线性地址。
(7)把新线性区插入到线性区链表和红-黑树中，并返回新线性
区的线性地址。 
2.2.3  munmap系统调用 

当释放内存时，系统调用 sys_munmap()函数。 
(1)扫描进程所拥有的线性区链表，并把包含在进程地址

空间的线性地址区间中的所有线性区从链表中解除链接。 
(2)更新进程页表，删除第 1 阶段找到并标识出的线性区。 
Linux 动态内存分配结构如图 2 所示。 
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图 2  Linux 动态内存分配结构 

3  Linux进程资源限制 
Linux 内核为每个进程设置一组相关的资源限制，限制

指定了进程能使用的系统资源数量。对当前进程的资源限制
存放在 current->signal->rlim 字段，该字段是类型为 rlimit 结
构的数组，每个资源限制对应一个元素： 

struct rlimit { 
 unsigned long rlim_cur; 
 unsigned long rlim_max;  }; 

其中，rlim_cur 字段是资源的当前资源限制；rlim_max 字段
是资源限制所允许的最大值。 

在 Linux 当前承认的资源限制中，与动态内存分配相关
的有以下 2 个[3]： 

(1)RLIMIT_DATA：堆大小的最大值。当内核调用 sys_brk
时，首先会检查进程是否企图分配在其限制范围之外的内存，
如果是，则函数并不多分配内存，只是返回 mm->brk 的原有
值。此资源限制只限制了通过 sys_brk 申请的内存分配，若
应用程序通过 sys_mmap 申请大于 128 KB 的内存空间时，则
起不到限制的作用。 

(2)RLIMIT_AS：进程地址空间的最大数。当内核调用

do_brk 和 do_mmap_pgoff 时，都会检查插入新的线性区是否
引起进程地址空间的大小超过存放在进程描述符 rlim 
[RLIMIT_AS].rlim_cur 字段中的阈值，如果是，则返回出错
码-ENOMEM。此资源限制可将应用程序通过 malloc 等函数
申请的动态内存总数加以限制，但应用程序在运行时产生的
BSS 段以及共享库都是通过 do_mmap_pgoff 映射到进程空间
的，因此，此资源限制所限制的资源实际为 3 个部分：共享
文件映射占用的内存资源、应用程序 BSS 段占用的内存资源
以及应用程序动态申请的内存资源，而要限制的只是这 3 种
中的一部分，所以，此资源限制也达不到本文所要求的效果。 

4  Linux内核动态内存管理机制的实现 
根据以上分析可知，需要统计的为通过 brk 申请的全部

内存以及通过 mmap 申请的属于应用程序动态申请的那部分
内存。因此，要将共享文件映射占用的内存资源以及程序 BSS
段占用的内存资源从本文的统计中剔除。 
4.1  文件映射与匿名映射 

Linux 内核提供的内存映射可以分为 2 类：文件映射和
匿名映射。本文中所指的共享文件映射主要包括共享库的数
据段、代码段映射以及应用程序自身数据段、代码段映射；
匿名映射主要包括共享库 BSS 段的映射、应用程序自身 BSS
段的映射以及动态内存申请所产生的映射。可通过函数 do_ 
mmap_pgoff 中的第 1 个参数区分文件映射和匿名映射。当
file==NULL 时，表示此映射为匿名映射，否则为文件映射。 
4.2  程序BSS段和应用程序动态内存申请 

共享库的 BSS 段、应用程序的 BSS 段以及应用程序通过
mmap 申请的动态内存都属于匿名映射，需要统计的只有  
第 3 部分。共享库的 BSS 段以及应用程序的 BSS 段映射到虚
拟内存的地址在链接时已经确定，而应用程序动态申请的内
存地址是由程序运行时通过内核动态分配的。因此，可以通
过函数 sys_mmap 的第 1 个参数 addr 区分程序 BSS 段和应用
程序动态申请内存。当 addr==0 时，表示为应用程序动态申
请的内存映射，否则为程序 BSS 段，置 MAP_LIBBSS(0x8000)
标志，不计入之后的统计中。 
4.3  动态内存管理机制的实现 
4.3.1  在Linux内核中的实现 

(1)在 mm_struct 结构体中添加 unsigned long total_heap
用来统计每个进程动态申请内存的总数。 

(2)在 resource.h 文件下添加 RLIMIT_HEAP，用来限制
用户进程动态申请内存的总数。 

(3)调用 do_brk 时，先判断进程动态申请内存总数是否超
过限制值。 

if((mm->total_heap << PAGE_SHIFT) + len > current->signal-> 
rlim[RLIMIT_HEAP].rlim_cur) 

  return -ENOMEM; 
若超过限制，则返回-ENOMEM；若没超过限制，则分

配内存空间，并更新当前进程申请内存总数。 
mm->total_heap += len >> PAGE_SHIFT; 
(4)当调用 do_mmap_pgoff 时，先判断进程动态内存申请

总数是否超过限制值。 
if((mm->total_heap << PAGE_SHIFT) + len > current->signal-> 

rlim[RLIMIT_HEAP].rlim_cur) 
  return -ENOMEM; 
若超过限制，则返回-ENOMEM；若没超过限制，则分 
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