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一种分析安全协议的新逻辑 
刘英杰，姚正安 

（中山大学数学与计算科学学院，广州 510275） 

  要：提出了一种分析安全协议的新逻辑，既能有效地分析认证协议的认证性，又能分析电子商务协议的可追究性和公平性。该方法对

证协议的分析，不需要协议理想化，避免了因理想化而导致的各类问题。能够有效地分析电子商务协议的可追究性和公平性，用于分析

用协议。分析过程简单直观，便于实现机器自动验证。 

键词：安全协议；逻辑；可追究性；公平性；自动验证 

 New Logic for Analyzing Security Protocols 
LIU Ying-jie, YAO Zheng-an 

(School of Mathematics & Computational Science, Sun Yat-sen University, Guangzhou 510275) 

Abstract】This paper presents a new logic which can be used to analyze security protocols. There is no necessity to idealize protocols when

nalyzing authentication protocols, which can avoid analysis errors caused by informal idealization. The new logic can be used to analyze

ccountability and fairness in electronic commerce protocols including the real-world protocols. The process of analyzing protocols is concise and

an be implemented automatically. 
Key words】security protocols; logic; accountability; fairness; automatic verification 

自 1989 年由Burrows, Abadi和Needham提出的BAN逻辑
]以来，用形式化方法分析安全协议逐渐成为当今的一大热
。许多学者对BAN逻辑进行了扩展和改进，其中SVO逻辑[2]

志着BAN类逻辑的成熟。但是，BAN类逻辑并不能分析电
商务协议的安全属性[3]。文献[3]提出了一种新的逻辑分析
法，记为Kailar逻辑。Kailar逻辑主要是分析电子商务协议
可追究性，但是Kailar逻辑同样存在着一些缺陷。Kailar逻
通过构件canprove来证明可追究性，并没有用到信仰逻辑
的构件believe，从而 Kailar逻辑中的规则无法用BAN类逻
中的语义来解释，即无法证明逻辑本身的正确性。Kailar
辑也不能分析安全电子商务协议的公平性；在解释和分析
议语句时，也只能解释和分析那些签名的明文消息，而不
处理签名的加密消息和hash值。而现实中的电子商务协议
不只是通过签名明文来进行交易的，Kailar逻辑并不能分析
实中的实用协议。针对Kailar逻辑存在的缺陷，很多学者也
其基础上进行了改进[4~6]。但是文献[4~6]依然存在着缺陷，
无法同时分析认证协议的认证性和电子商务协议的可追究性
公平性。 
为了解决以上文献中存在的问题，本文提出了一种分析

全协议的新逻辑。我们仍然引用 Kailar 逻辑中的 canprove
件，为方便起见，采用文献[6]中的符号“ ”表示 canprove，
对它进行了新的定义。另外，将新逻辑映射到文献[2]提出
语义理论上来，自然地将“ ”(canprove)和“ ”(believe)
件结合在一起，从而一方面保证了逻辑本身的正确性，另
方面又可以分析认证协议的认证性。 

f

f ≡|

  一种分析安全协议的新逻辑 
.1  基本符号 
主要介绍本文引入的符号，其他的符号含义与文献[7]相

同，因篇幅有限，不再详细说明。 
以下说明中的 X指的是公式，M是消息。其中公式和消

息的定义与文献[7]的相同。 
(1) V：主体 P通过向第三方 V发送非秘密性的

消息使得 V 相信公式 X。非秘密性的消息一般对具体的安全
协议有着具体的定义，比如，在支付协议中，买方不希望第
三方知道自己的定单，这样，定单对用户来说就是秘密性的
消息。 

P Xf to

(2) |P X≡ ：主体 P相信公式 X是真的。 
(3) |P X≠ ：主体 P不相信公式 X。 
(4) |P ~ M：主体 P 发过消息 M，但不一定对 M 负责，

只有在本轮协议中发过 M才对其负责。 
(5) |P M≈ ：主体 P最近发过消息 M，即在本轮协议中主

体 P发过消息 M。 
(6) ( )pLink N ：用于联系一个响应与一个请求。当主体生

成临时值 PN 时，即公式 ( )pLink N 加入到这个主体的信念集

合中。以后 ( )pLink N 只允许收到一次包含 PN 的消息，一旦

收到这样的消息，该主体就从其信念集合中将 ( )pLink N 删掉。 

(7) ：主体 P主动从主体 Q处取到消息 M。 
M

P Q←

(8) 主体 P生成消息 M。 :p Ma

(9) ： 为 M的 hash值。 ( , ( ))match M h M ( )h M
1.2  两个定义 

定义 1 拥有集合 i
PO ：该集合表示当协议的第 i (1 )i n≤ ≤
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条语句执行完后，主体 P的拥有集合，记为 i
PO 。在协议开始

之前，主体 P的初始拥有集合记为 ，它包含环境分配给主
体 P的密钥和 P能证明的公式。当协议经过 n步运行终止时，
用

0
PO

pO 记主体 P 的最终拥有集合，即 PO = n
PO 。显然，如果

P M∋ ，那么 i
PM O∈ 。 

定义 2 信念集合 i
pB ：该集合表示当协议的第 i (1 )i n≤ ≤

条语句执行完后，主体 P的信念集合为 i
pB 。在协议开始之前，

主体 P 的初始信念集合记为 0
PB ，它包括主体 P 相信环境分

配的密钥的新鲜性和针对具体的协议主体 P的一些具体的可
信假设。当协议经过 n步运行终止时，用 PB 记主体 P的最终

信念集合，即 n
P pB B= 。显然，如果 |P X≡ ，那么 i

pX B∈ 。

如果 |P X≠ ，那么 i
pX B∉ 。反之亦然。 

1.3  两个集合的生成规则 
1.3.1 i

PO 的生成规则 

当协议执行完第 i条语句时，主体 P的拥有集合由 1i
PO − 到

i
PO (i=1,2,⋯,n)的改变，遵循以下规则： 

(1)如果协议的第 i 条语句为 :P Q M→ ，不妨记 M 的形

式为 。其中，' ''
' ''({ } ,{ } , )

K K
M M M= L ' ''

1 1' '' ' ''{ } { } , ,
K K

i i
P pM M O K K O− −∉ ∈， ，

则 。 1 ' ''{ , , , }i i
p PO O M M M−= U L

(2)如果协议的第 i 条语句为 ，或者 ，
那么 。 

:Q P M→
M

P Q←
1 { }i i

p pO O M−= U

(3)如果协议的第 i 条语句为 ，其中:Q R M→ R P≠ ，
那么 1i i

p pO O −= 。 

(4)如果 1 2( , )M M i
pO∈ ，则 1 2,i i

p pM O M O∈ ∈ ；反之，如

果 1 2,i i
p pM O M O∈ ∈ ，则 1 2( , )M M i

pO∈ 。 

(5)如果 { } i i
K p pM O K O∈ ∈且 ，那么 i

pM O∈ 。反之，如果
i
pM O∈ 且 i

PK O∈ ，则 { } i
K pM O∈ 。 

(6)如果 i
pM O∈ ，则 ( ) i

pF M O∈ 。特别是， ( ) i
ph M O∈ 。 

1.3.2 i
pB 的生成规则 

当协议执行完第 i条语句时，主体 P的信念集合由 1i
PB − 到

i
PB (i=1,2,⋯,n)的改变，遵循以下规则: 

(1)如果协议的第 i 条语句为 :P Q M→ ，若 P 是转发消
息 M，则 1i i

p pB B −= 。若 P生成消息 M，则 。

如果 P生成随机数

1 {#( )}i i
p pB B M−= U

PN ，则 。 1 {#( ), ( )}i i
p p p pB B N Link N−= U

(2)如果协议的第 i条语句为 。其中，:Q R M→ R P≠ ，
则 1i i

p pB B −= 。 

(3)如果协议的第 i 条语句为 ，则根据以下规
则推理

:Q P M→
i
pB ： 

1) ，即
。 ，即 }。 

{ } | #( ) | | |~KP M P K P K P Q K P Q M Q M∋ ∧ ∋ ∧ ≡ ∧ ≡ ∋ ⇒ ≡ ∧ ∋

}|~{1 MQBB i
P

i
P U−= MQPKPMP qKq

|~|}{ 1 ≡⇒∋∧∋ −
|~{1 MQBB i

P
i
P U−=

2) ，即 。 MQPMPMQP ≈≡⇒≡∧≡ ||)(#||~| }|{1 MQBB i
P

i
P ≈= − U

3) ，即 。 ),,,(#)(# 21 ni MMMM L⇒ )},,,({# 21
1

n
i
P

i
P MMMBB LU−=

4)
。 

)),,,((#),,,(# 2121 nn XXXFXXX LL ⇒

)},,,({# 21
1

n
i
P

i
P XXXFBB LU−=

5) ，即 。 )(||| YXPYPXP ∧≡⇒≡∧≡ }{1 YXBB i
P

i
P ∧= − U

6) in M)()(|)(#| PP NfKPNLinkPKP ∧∋∧≡∧≡ ∧ m in 

M ， 即

。 

KMP }{∋∧ )1−∉∧ i
POM PNLinkPmP (|)(#| ≠∧≡⇒

)}({#))(( 1 mNLinkBB P
i
P

i
P U−= −

7) , ，即

;
jn MQMMMQ |~),,,(|~ 21 ⇒L nj ,,2,1 L=

}|~{1
j

i
P

i
P MQBB U−= in MQMMMQ ≈⇒≈ |),,,(| 21 L , nj ,,2,1 L= ，

即 。 }|{1
j

i
P

i
P MQBB ≈= − U

8) }{|}{|| MQPKQKPMQP K ∋≡⇒∋∧∋∧≈≡ ，即

。 }{1 MQBB i
P

i
P ∋= − U

9) )}(#|{|||)(| MQPMQPMQP ≡≡⇒≈≡∧∋≡ ，即
。 }{#1 ）（MBB i

P
i
P U−=

1.4  基本规则 
(1)MP规则(model ponens)：由|-ϕ 和ϕ ψ⇒ ，则可以推

出ϕ 。 
(2)Nec规则：由|-ϕ ，可推导出 |P ϕ≡ 。 
限于篇幅，没有详细解释以下每条规则的含义。 
(1) 1R (签名规则)： 

XQPXVXVPQPXP
q

q

k

K →⇒≡⇒∋≡∧→∧∋ − ff ))(#|(|}{ 1
 

(2) 2R (Hash规则)： 
XQPXhXmatchPXhQP →⇒∧→ fff ))(,()(  

(3) 3R (密文理解规则)： 
XQPKQPXQP K →⇒∋∧→ fff }{  

(4) 4R (管辖规则)： 
XPXQPXQP fff ⇒→∧⇒|  

(5) 5R (连接规则)： 
YQPXQPYXQP →∧→⇒→ fff ),(  

),( YXQPYQPXQP →⇒→∧→ fff  
)( YXPYPXP ∧⇒∧ fff  
YPXPYXP fff ∧⇒∧ )(  

(6) 6R (消息含义规则)： 
XQPXQP →≡≈ ff |  

(7) 7R (推理规则)： 
YPYXXP ff ⇒⇒∧ )(  

YPYXPXP ≡⇒⇒≡∧≡ |)(||  
(8) 8R (信仰与可证明性关系规则)： 

XP f   to P XP ≡⇔ |  
XP f to  V XV ≡⇒ |  

1.5  协议分析的具体步骤 
1.5.1  认证协议的分析步骤 

(1)列出所有主体的初始拥有集合和初始信念集合。 
(2)分析协议目的，列出协议的最终目标。 
(3)从协议的第 1条语句开始，对协议的每一条语句进行

动态分析，逐步更新 i i
p PO B和 ， 。一般是先更新1,2, ,i = L n i

pO

后，再更新 i
pB 。当协议结束时，通过检查拥有集合判断是否

达到了拥有目标，通过检查信念集合判断是否达到了信念目标。 
1.5.2  电子商务协议的分析步骤 

(1)列出所有主体的初始拥有集合和初始信念集合。 
(2)分析协议目的，列出协议的目标，包括可追究性目标

和公平性目标。 
(3)可追究性分析 
1)列出发方不可否认证据 EOO，收方不可否认证据 EOR 和传递

方不可否认证据 EOD。在协议中，EOO, EOR 和 EOD 是协议设计者
明确定义了的。 

2)假设（EOO, EOD）∈ Oq, （EOR, EOD）∈ Op和（EOO, EOR）
∈ OA，是否能够推出 Pi pG B∈ , 和 。其中，Qi qG B∈ Ai aG B∈ JiG 为

主体J的信念目标，即证明某个主体对某个公式负有责任。J=P, Q, A，
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1,2, ,i n= L 。 

 3)分析协议是否达到可追究性目标，即协议结束后是否满足 
( ,EOO EOD) )∈ qO , ( ,EOR EOD ∈ pO 和

( , ) aEOO EOR O∈ 。 
(4)公平性分析 
协议满足公平性等价于对于任何第 i 条可中断的协议语

句，  当且仅当( , )EOO EOD ∈ EOR EOD1i
qO − ( , ) ∈ 1i

pO − 。 

2  实例分析 
下面通过分析NSSK认证协议[8]和iKP协议[9]来看笔者的

逻辑是如何推理的。 
2.1  NSSK协议的分析 

NSSK协议是 1978年 Needham和 Schroeder提出的，现
有的许多协议都是在这个协议的基础上修改而来的。协议具
体描述如下： 

(1) : , , aA S A B N→  
(2)  :{ , , ,{ , } }

bs asa ab ab K KS A N B K K A→
(3)   :{ , }

bsab KA B K A→
(4)  :{ }

abb KB A N→
(5)  :{ 1}

abb KA B N→ −
协议的分析过程如下： 
(1)列出初始拥有集合和初始信念集合 

0
aO = , , = ,  { }asK 0 {#( )}a asB K= 0

bO s

G K O∈ 2 : #( )A abG K ∈ 3 : ( )A ab b aG K O B∈ ∈

G K B B∈ ∈

{ }bsK 0 {#( )}b bB K=

(2)列出协议认证目标 
1 :A ab a , , ,

a。 
aB

4 :(#( ) )A ab b

1 :B ab bG K O∈ , 2 : #( )B ab bG K B∈ , 3 : ( )B ab a bG K O B∈ ∈ ,

4 : (#( ) )B ab a bG K B∈ ∈B

}

a

。 
(3)对协议进行动态分析 
由语句(1)以及拥有集合和信念集合的生成规则，得 

1 { , , , }a as aO K N A B= ,  1 { # ( ), # ( ), ( )}a a s a aB K N L in k N=

由语句 (2)，容易得到 。由

,

2 1 { ,{ , }
aba a ab ab KO O K K A= U

| #( )asA K≡ | ( )A Link N≡ as, A K∋ , aN in { , , ,{ , } }
bs asa ab ab K KN B K K A ，

从而由信念生成规则可知， | #( )abP K≡ ，即 
2 {#( ), #( ), #( ), #{ , } }

bsa as ab a ab KB K K N K A=  

由语句(3)知 A只是转发收到的消息，由生成规则得 
2323 , aaaa BBOO ==  

由语句(4)得 。 4 3 { }a a bO O N= U

因为在 3
aB 中并没有对应的 请求，所以 A 不认为

为新鲜的，这样也就无法判断是否是 B发送过来的，

即协议不满足 和 。 

Link
{ }

abb KN

3AG 4AG

同样对主体 B进行分析，当 B收到 { , 时，由于}ab bsK A 2
bB

中并没有 请求存在，因此无法判断 的新鲜性，即协
议不满足

Link abK

2BG 和 4BG 。 
文献[7]中指出的两种对 NSSK协议的攻击说明了笔者分

析结果的正确性。 
2.2  电子商务协议 3KP协议的分析 

iKP 协议(i=1,2,3)是 IBM 公司提出的一组公开的基于信
用卡/账号的安全电子支付协议，3KP协议的安全性和复杂性
最大。在本文中用新逻辑只分析 3KP协议。3KP协议的基本
模型如下: 

BB IDSALTSBInitiate ,:: →  
1)}({,:: −→

sK
CommonhClearBSInvoice  

1)}(,}{{,}{:: −→
BAA KKK CommonhSlipSlipSBPayment  

1 1

: : , ( , ),
{ } ,{ ( )} ,{{ } , ( )}

A A
BS

B

K KK K

Auth Request S A Clear h SALT DESC
Slip h Common Slip h Common− −

− →

1

: : ,
{ , ( )}

AK

Auth Request A S RESPCODE
RESPCODE h Common −

− →

1

1

: : ,{ , ( )} ,

{ ( )} , /
A

S

K

K

Confirm S B RESPCODE RESPCODE h Common

h Common V VC

−

−

→   

协议中符号的详细含义参见文献[9]，限于篇幅，这里省略。分
析过程如下： 
2.2.1  可追究性分析 

(1)列出初始拥有集合和初始信念集合。 
0 1{ , , , }B B B S AO K K K K DESC−= ,  

},),(#),(#),({# 10 AS KK

ABBB ABSBKKKB →→= − ff     
 0 1{ , , , }S S S B AO K K K K DESC−= ,

},),(#),(#),({# 10 ASBSKKKB
AB KK

ASSS →→= − ff     

 },,,{ 10
SBAAA KKKKO −=

},),(#),({# 10 SABAKKB
SB KK

AAA →→= − ff  
(2)列出 EOO, EOR和 EOD。 

1)}(,}{{ −=
BA KK CommonhSlipEOO  

1)}({ −=
SK

CommonhEOR  

1{ , (
AK

EOD RESPCODE h Common −= )}

)
)

)

)

)
)

 

(3)列出可追究性目标。 
1 : ( , , ,BG B S B S Price DATE→f  
2 : ( , , ,BG B A A B Price DATE→f  

)  ,,,(:3 DATEDESCSBSBGB →f

1 : ( , , ,SG S B B S Price DATE→f  

2 : ( , , ,SG S A A S Price DATE→f  
),,,(:3 DATEDESCSBBSGS →f  

1 : ( , , ,AG A B A B Price D ATE→f  
2 : ( , , ,AG A S A S P rice D A T E→f  

(4)分析 EOO,EOR和 EOD的设计是否符合可追究性要求。 
假定 ，即 SEOO EOD O∈（ ， ）

1

1

{{ } , ( )}

{ , ( )}

A
B

A

K K

SK

Slip h Common

RESPCODE h Common O

−

− ∈
 

因为 1{{ } , ( )}
A

B
K SK

Slip h Common O− ∈ , 0
B S SK O O∈ ⊂ ，所以

由拥有集合生成规则，得 
SOCommonh ∈)(                               (1) 

由 Initiate语句，知 1
B S SSALT O O∈ ⊂ , 1

B SID O O∈ ⊂ S

S

。又

，从而有 0 2 2
S S S S SDESC O O V O O VC O O∈ ⊂ ∈ ⊂ ∈ ⊂， ，

Sommon OC ∈                                  (2) 

由式(1)和式(2)，得 

SOCommonhCommon ∈))(,(                      (3) 

显然由式(3)，得 
))(,( CommonhCommonmacthS f                  (4) 

由 , 2 2,#( )S S S⊂DATE O DATE B B∈ ∈ DATE Common∈ ，
运用信念生成规则，得 

SBCommonh ∈))((#                              (5) 

因为 DATE为时戳，显然有 ，
从而

| #( )V DATE V DATE∋ ⇒ ≡
| #( )V Common V Common∋ ⇒ ≡ ，进一步有 

( ) | #( (V h Common V h Common∋ ⇒ ≡ ))                (6) 
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因为 ，运用签名规则，得 0( )
BK

S S

                          (7) 
S B B B→ ∈ ⊂f

S

S

)(CommonhBS →f

由式(4)和式(7)，运用 Hash规则，得 。     S B Common→f                      
由连接规则，得 ，由 NEC规则，
知 。从而达到 目标。 

( , ,Pr , )S B B S ice DATE→f

1SG B∈ 1SG

根据以上思路，可以推得 , 。同样，假
设

2S SG B∈ 3SG B∈

( , ) BEOR EOD O∈ ， 可 推 得 1 2 3, ,B B BG G G B∈ B 。 假 设
( , ) AEOO EOR O∈ ，可得 。限于篇幅，详细推理
步骤省去。 

1 2,A A AG G B∈

(5)分析协议能否达到可追究性目标。即协议结束后是否
有 ( , ) ,SEOO EOD O∈ ( , ) , ( , ) AEOO EOR O∈ 。 BEOR EOD O∈

因为 

1
3{{ } , ( )}

A
B

K S SK
Slip h Common O O− ∈ ⊂  

 
SSK OOCommonhRESPCODE

A
⊂∈−

5
1)}(,{

所以有 ( , ) SEOO EOD O∈ 。 

因为 

1
2{ ( )}

S
B BK

h Common O O− ∈ ⊂  

SBK OOCommonhRESPCODE
A

=∈−
6

1)}(,{  

所以有 ( , ) BEOR EOD O∈ 。 

因为 

AAKK OOCommonhSlip
NA

⊂∈−
4

1)}(,}{{  

AAK OOCommonh
B

⊂∈−
4

1)}({  

所以 ( , ) AEOO EOR O∈ ，协议达到可追究性目标。 
2.2.2  公平性分析 

即证明： 
1( , ) i

SEOO EOD O −∈ 当且仅当 
i-1( , ) , 1 2 3 4 5BEOR EOD O i∈ = ，，，，，6

)

 

(1)分析  5
SO

1}h(Common){45
−=
AKSS RESPCODEOO ，U  

1)}(,}{{234
−==
BA KKSSS CommonhSlipOOO U  

因此， ，即 。 5 2 ( ,S SO O EOO EOD= U 5( , ) SEOO EOD O∈

(2)现在分析 5
BO  

1)}(,}{235
−==
BA KKBBB CommonhSlipOOO U  

1
1 { ,{ ( )} } {{ } , ( )}

A
S

B KK K
O Clear h Common Slip h Common 1

S
− −= U U

可见， 5( , ) BEOR EOD O∉ 。因此 3KP协议不满足公平性。 

3  与其他逻辑的比较 
表 1对现有的逻辑和新的逻辑进行了比较。 

表 1  现有逻辑和新逻辑在功能上的比较 
 认证性 可追究性 公平性 实用协议

BAN 类逻辑 √    
Kailar 逻辑  √   
Zhou 逻辑  √ √  
KN 逻辑 √ √   
KP 逻辑  √  √ 
新逻辑 √ √ √ √ 

表 1中“√”表示逻辑能够分析安全协议的属性。文献[6]

提出的逻辑称为 Zhou 逻辑，文献[4]提出的逻辑称为 KN 逻
辑，文献[5]提出的逻辑称为 KP 逻辑。与其他逻辑相比较，
新的逻辑在功能上有了进一步的扩展和增强。同时，由实例
分析的过程可以看出，新逻辑同样具有简单、直观的特点。
另外由于在逻辑中定义了拥有集合和信念集合两个概念，并
且一直贯穿于协议分析的始终，从而为实现安全协议的自动
验证提供了有力的工具。总体来说，与现有的逻辑相比，本
文有以下优点： 

(1)分析认证协议时，无须协议的理想化过程。能够形式
化地引入初始假设；同时增加了新鲜性子消息规则，从而能
够更好地抵御重放攻击。 

(2)分析电子商务协议时，不仅增加了密文理解规则，而
且增加了 Hash规则，同时对签名规则做了进一步完善，从而
能够更广泛地分析电子商务协议，尤其是实用协议。 

(3)不仅能够形式化的分析电子商务协议的可追究性，同
时能够有效地分析公平性。 

(4)易于实现安全协议的机器自动证明。 

4  结束语 
本文提出了一种能够同时分析认证协议以及实用电子商

务协议的新逻辑，并对 NSSK协议和 3KP协议运用新逻辑进
行了形式化分析，分析得出 NSSK协议不满足认证属性，3KP
协议满足可追究性，但是不满足公平性。 

以后的研究工作将集中在完成一个基于这个新的逻辑验
证模型的安全协议的机器自动验证系统，并探讨如何将这个
新的逻辑扩展到安全协议的设计领域，使得扩展后的逻辑不
仅能够验证安全协议的正确性，同时能够指导如何设计出更
为安全的协议。 
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