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摘摘摘摘  要要要要：：：：为提高委托过程的可信度并保证系统的安全性，提出一种基于信任度和协作安全策略的委托模型。利用信任资历、
信任经验和信任推荐综合计算不同用户的信任度，选取值得信任的受托对象，采用互斥角色约束间接实施协作分工策略的
方法，进一步选取保证系统安全性的受托对象。理论分析与应用实例证明，与现有模型相比，该模型通过量化计算信任度
及最小约束构造算法确定的受托用户能够较好地体现委托的可靠性，并且满足系统状态的安全性要求。 
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1  概述概述概述概述 

建立在基于角色的访问控制(Role-based Access Control, 

RBAC)模型基础上的委托允许将集中式授权管理工作分散
给普通用户去实施，已被证明是一种灵活、方便的访问控
制技术。随着信息技术的不断发展和大规模应用，信息系
统的安全性与可靠性成为越来越突出的问题。计算机支持
的协同工作系统要求多个用户相互协作、彼此沟通，以达
到相互牵制，共同决策资源的访问权限。信任协作作为一
种有效的访问控制策略，可以满足被访问资源或信息的机
密性和隐私性要求，防止由于委托的随意性而产生权限滥
用的危险。因此，在协作环境下当某一用户临时出差(或休
假)而需要另一值得信任的用户代替参与协作时，如何设计
安全、可靠的委托模型很具挑战性。为防止因受托对象不
可信、随意委托而导致权限滥用、系统状态的安全性难以

得到保证，本文提出一种基于信任度和协作安全策略的委
托 模 型 TSSCBDM(Trust degree and Secure Strategy of 

Collaboration-based Delegation Model)，其能够提高协作环
境下委托的可信度，并满足系统状态的安全性要求。 

2  相关工作相关工作相关工作相关工作 

针对 RBAC 中集中式授权存在的管理负担繁重、缺乏
灵活性等问题，文献[1]提出了基于 RBAC 的委托，将授权
管理灵活地下放给普通用户去实施，减轻了系统的管理负
担，支持角色层次上以角色为委托单位、粗中粒度相结合、
约束可控的委托，并给出了工作流系统中的委托描述，对
于协作环境下的委托研究具有一定的借鉴性。文献[2]提出
了一种基于阈值的协作访问控制模型 TBCACM，将资源的
访问权限与阈值相关联，并能够将带贡献系数的权限转授
给其他用户代替参与协作，共同决策资源的访问权限。文 
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献 [3]提 出 了 一 种 基 于 角 色 的 细 粒 度 委 托 限 制 框 架
RBFDCF，给出了委托限制的形式化描述，能够有效防止委
托冲突，保证系统的安全性，并给出了协作环境下委托应
用示例。文献[4]提出了一种基于场所的协作访问控制模型
LCACM，给出了协作小组内的分层授权机制，能够满足协
作环境下委托的安全性、灵活性要求。TBCACM、RBFDCF、
LCACM 能够满足系统的安全性要求[5]，但均未对受托对象
的信任度进行详细地分析或讨论，一旦选择可信度不高的
受托对象，委托就是不可靠的，且存在权限滥用的危险。
文献[6]提出了一种基于信任的访问控制模型 TBACM，将
传统的 RBAC 和信任管理相结合，通过综合计算不同用户
的信任值，并评价其行为能力，能够实现细粒度、准确可
靠的委托授权。文献[7]提出了一种基于用户信任的动态多
级访问控制模型 UTDMACM，根据用户行为的动态变化，
将用户信任划分为静态信任级别和动态信任级别，能够实
现分级的访问控制及细粒度的动态授权。文献[8]提出了一
种基于多维度量和上下文的访问控制模型 MMCBACM，根
据网络环境和用户状态的动态多变性，引入信任度量和上
下文约束概念，能够实现委托授权的动态、实时控制。
TBACM、UTDMACM、MMCBACM 能够较好地体现委托
过程的可靠性，但均不能满足给定协同工作环境下安全性
要求[9]，容易破坏系统状态的安全性，存在安全隐患。针对
基于现有模型的委托在可靠性、安全性等方面存在的问题，
本文将信任关系和协作安全策略相结合，提出 TSSCBDM

模型。 

3  信任关系信任关系信任关系信任关系 

委托方与受托对象的信任关系[6-8]取决于三方面因素：
信任资历，信任经验及信任推荐。 

3.1  信任资历信任资历信任资历信任资历 

定义定义定义定义1(任务属性 tai) 多个用户 u1,u2,…,uj,…在协作执行
某项任务 ti 前，须具备 ti 所要求的一系列资格条件 ai1,ai2,…, 

ain，称其为 ti 的属性，用 tai 表示：tai={ai1,ai2,…,ain}。 

定义定义定义定义 2(用户属性 uaj) 协作用户 uj 本身所具备的一系列
资格 aj1,aj2,…,ajm，称为 uj 的属性，用 uaj 表示：uaj={aj1, 

aj2,…,ajm}。 

定义定义定义定义 3(基本资历 Aj→i) 用 Aj→i 表示 uj 关于 ti 的基本资
历。若用权值 wai1,wai2,…, wain 分别表示 ai1,ai2,…,ain 对 ti 的

重要程度，且
1

1
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ir
r
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=∑ ，其中，0≤wair≤1，则 Aj→i= 

1
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ik
k

wa
=

∑ 。其中，p≤|uaj∩tai|，waik 是隶属于 aik 的权值，

aik∈uaj∩tai。 

定义定义定义定义 4(附属资历 RAj→i) ud 在协作参与执行 ti时，需将
其权利通过 rd 委托给 uj。若(uj,rj)∈UAO，dist(rd,rj)表示 rd、
rj 在角色层次 RH 上的距离，其中，0≤dist(rd,rj)≤1，则称
dist(rd,rj)为 uj 关于 ti 的附属资历，用 RAj→i 表示。 

定义定义定义定义 5(信任资历 Pj→i) 基本资历 Aj→i 与附属资历 RAj→i

共同构成 uj 关于 ti 的信任资历，用 Pj→i 表示。若用权值 wa、
wra 分别表示 Aj→i、RAj→i 对 Pj→i 的贡献系数，且 wa+wra=1，
其中，0≤wa,wra≤1，则 Pj→i=wa×Aj→i+wra×RAj→i。 

3.2  信任经验信任经验信任经验信任经验 

定义定义定义定义 6(信任经验 Ej→i) uj在以往代替委托方 ud参与执行
ti的过程中，所有完成效果的叠加称为 uj关于 ti的信任经验，
用 Ej→i 表示。若用 wtjk=k/n(1≤k≤n)表示 uj 第 k 次执行 ti 的
经验系数，且规定在某时期内较近一次执行 ti 比较久远发生
的拥有更大的 wtjk；用 ejk 表示 uj 第 k 次完成 ti 的效果，其
中，0≤ejk≤1，并作如下规定：(1)ejk=1，执行任务成功；
(2)ejk=0，执行任务失败；(3)ejk→1，表现效果较好；(4)ejk→0，

表现效果较差，那么，Ej→i=
1

n

jk jk
k

wt e
=

×∑ 。 

3.3  信任推荐信任推荐信任推荐信任推荐 

定义定义定义定义 7(信任推荐 Rj→i) ud 需将其权利通过 m 个用户
ur1,ur2,…,urm，共同推荐委托给 uj。若用 tk(1≤k≤m)表示系
统关于 urk 的信任度，rkj 表示 urk 对 uj 的推荐值，则 uj 关于

ti 的信任推荐为：Rj→i= 1

1

m

k kj
k
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k
k

t r
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=
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∑

, 0≤tk,rkj≤1。 

3.4  信信信信任度任度任度任度 

定义定义定义定义 8(信任度 Tj→i) 信任资历 Pj→i、信任经验 Ej→i 及信
任推荐 Rj→i 三者共同构成 uj 关于 ti 的信任度 Tj→i。若用权值
wp、we、wr 分别表示 Pj→i、Ej→i、Rj→i 对 Tj→i 的贡献系数，
且 wp+we+wr=1，其中，0≤wp,we,wr≤1，则 Tj→i=wp×Pj→i+we× 

Ej→i+wr×Rj→i。对于由系统设定的信任阈值 Hj→i，若 Tj→i≥ 

Hj→i，则表明 uj 值得信任；否则，uj 并不值得信任。 

4  协作安全策略协作安全策略协作安全策略协作安全策略 

定义定义定义定义 9(系统状态γ) 系统状态γ是一个三元组<UA,PA, 

RH>，其中，UA、PA、RH 为 RBAC 的基本元素集。用
Rolesγ(u)、Permsγ(u)分别表示状态γ下关联用户 u 的角色及
分配给 u 的权限，形式化描述如下： 

1

1 1

( ) { | ,

( , ) ( , ) }

Roles u r R r R

u r UA r r RH

γ = ∈ ∃ ∈

                    ∈ ∧ ∈
 

2

2 2

( ) { | ,

( , ) ( ( ), ) }

Perms u p P r R

p r PA Roles u r RH

γ

γ

= ∈ ∃ ∈

                    ∈ ∧ ∈ 
 

4.1  系统状态的安全性系统状态的安全性系统状态的安全性系统状态的安全性 

定义定义定义定义 10(协作职责分工 k-n RSSOC) 执行某项任务需要
n 个不同角色 r1,r2,…,rn，至少需要 k 个用户相互协作，才能
共同拥有该任务的 n 个角色，用 rssoc<{r1,r2,…,rn},k>表示，
记为 e=rssoc<{r1,r2,…,rn},k>, 1<k≤n

[9]。 

定义定义定义定义 11(系统状态的安全性 safee(γ)) 对于 e=rssoc<{r1, 

r2,…,rn},k>，如果状态γ下任意(k–1)个用户都不能共同拥有
{r1,r2,…,rn}，那么称γ关于 e 是安全的，记为 safee(γ)=1；否 
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则，γ关于 e 是不安全的，记为 safee(γ)=0。由 n 个不同协作
分工组成的集合 E={e1,e2,…,en}，如果状态 γ 对于任意
ei(1≤i≤n)都是安全的，那么称γ关于 E 是安全的，记为
safeE(γ)=1；否则，γ关于 E 是不安全的，safeE(γ)=0。 

安全的系统状态形式化描述如下： 

1 2 1

1

1 2
1

( , , , ) :

{ , , , } ( ) ( ) 1

k

k

n i e
i

u u u U

r r r Roles u safeγ γ

−

−

=

∀ ∈

⊄ ⇒ =

⋯

⋯ ∪
 

不安全的系统状态形式化描述如下： 

1 2 1

1

1 2
1

( , , , ) :

( ) { , , , } ( ) 0

k

k

i n e
i

u u u U

Roles u r r r safeγ γ

−

−

=

∃ ∈

⊇ ⇒ =

⋯

⋯∪
 

定理定理定理定理 1 对于给定的系统状态γ和协作分工策略集 E，检
验 safeE(γ)是否为真的过程是 P 类问题。 

证明：(1)对于γ中的某用户 u，计算出 Rolesγ(u)。(2)计
算出 Rolesγ(u)出现在 e 的个数，记为 s。(3)将 s 与 e 中的 k

进行比较。上述每一步都是可计算的。如果用 Nu、Nr、M

分别表示γ中的用户数、角色数、E 中出现的协作分工策略
数，那么检验 safeE(γ)过程的时间复杂度 O(Nu×Nr×M)为多 

项式形式，在有效时间 P 内是可计算的。定理 1 得证。 

4.2  系统状态的满足性系统状态的满足性系统状态的满足性系统状态的满足性 

定义定义定义定义 12(互斥角色约束 t-m SMER) 任意用户都不能同
时拥有{r1,r2,…,rm}的 t 个或更多的角色，用 smer<{r1,r2,…, 

rm},t>表示，记为 c=smer<{r1,r2,…, rm},t>, 1<t≤m
[9]。 

定义定义定义定义 13(系统状态的满足性 satc(γ)) 对于 c=smer<{r1, 

r2,…,rm},t>，如果状态γ下任意用户拥有{r1,r2,…,rm}的角色
数都少于 t，那么称γ关于 c 是可满足的，记为 satc(γ)=1；否
则，γ关于 c 是不满足的，satc(γ)=0。由 n 个不同约束组成
的集合 C={c1,c2,…,cn}，如果状态γ对于任意的 ci(1≤i≤n)

都是可满足的，那么称γ关于 C 是可满足的，记为 satc(γ)=1；
否则，γ关于 C 是不满足的，satc(γ)=0。 

可满足的系统状态形式化描述如下： 

1 2:| ( ) { , , , } | ( ) 1m cu U Roles u r r r t satγ γ∀ ∈ ∩ < ⇒ =⋯  

不满足的系统状态形式化描述如下： 

1 2:| ( ) { , , , } | ( ) 0m cu U Roles u r r r t satγ γ∃ ∈ ∩ ⇒ =⋯ ≥  

定理定理定理定理 2 对于给定的系统状态γ和约束集 C，检验 satC(γ)

是否为真的过程也是 P 类问题。 

证明过程同定理 1。因此，对γ直接实施 t-m SMER 也
是有效的。 

4.3  协作分工策略的间接实施协作分工策略的间接实施协作分工策略的间接实施协作分工策略的间接实施 

定义定义定义定义 14(k-n RSSOC 策略的间接实施) 对于给定的γ、
c=smer<{r1,r2,…,rm},t>及 e=rssoc<{r1, r2,…,rn}, k>，称 c 可
间接实施 e，当且仅当 : ( )csatγ γ∀ ⇒ ( )esafe γ 。 

定义定义定义定义 15(强约束关系 ≻ ) 对于任意两约束 c1、c2以及协
作分工策略 e，如果 c1和 c2都可实施 e，那么说 c1的约束
性不弱于 c2，当且仅当

1 2
: ( ) ( )c csat satγ γ γ∀ ⇒ ，表示为

c1≥c2。如果 c1≥c2，且不存在 c2≥c1，那么称 c1比 c2具有

更强的约束性，约束范围更大，表示为 c1 ≻ c2。 

定义定义定义定义 16(最小约束) 对于给定 e，当且仅当存在 c 可间
接实施 e 且不存在 c’ (c ≻ c’)，使得 c’也可间接实施 e，称 c

是实施 e 的最小约束。 

定义定义定义定义 17(k-n RSSOC策略的准确实施) 约束集 C 可准确
实施协作分工策略 e，当且仅当 : ( ) ( )e esafe liveγ γ γ∀ ∧ ⇒  

( )Csat γ ，其中，livee(γ)表示 C 中任一约束在实施 e 时能够
覆盖 e 的所有角色[10]。 

引 理引 理引 理引 理 1 若 给 定 γ1 及 e1=rssoc<{r1,r2,…,rn},n>， 则
c1=smer<{r1, r2,…,rn},t>可准确实施 e1，当且仅当 t=2。 

引 理引 理引 理引 理 2 若 给 定 γ2 及 e2=rssoc<{r1,r2,…,rn},2>， 则
c2=smer<{r1,r2,…,rn},t>可准确实施 e2，当且仅当 t=n。 

最小约束的构造算法 Smers-Construct 步骤如下： 

输入输入输入输入 给定协作分工策略的一个实例 e=rssoc<{r1,r2,…}, 

k>，令 n=|{r1,r2,…}|, 1<k≤n 

输出输出输出输出  所有最小约束的集合 CSmers-Construct={smer<{r1’, 

r2’,…}, t>}，其中，{r1’,r2’,…}⊆{r1,r2,…}，并令 m=|{r1’, 

r2’,…}|, 1<t≤m 

Begin 

初始化 CSmers-Construct=∅ ; 

if (k=2) then  

CSmers-Construct={smer<{r1,r2,…},n>}∪CSmers-Construct;  

else if (k=n) then 

CSmers-Construct={smer<{r1,r2,…},2>}∪CSmers-Construct;  

else if (2<k<n) then 

for(t=2;t≤ (n-1)/(k-1)   +1;t++) 

{ m=(k–1)×(t–1)+1; 
for(从{r1,r2,…}中任选 m 个角色的子集{r1’,r2’,…}) 

   CSmers-Construct={smer<{r1’,r2’,…},t>}∪CSmers-Construct;}  

End 

定理定理定理定理 3 对于任意 e=rssoc<{r1,r2,…},k>，其中， |{r1, 

r2,…}|=n；1<k≤n，由 Smers-Construct 算法生成的一定是
实施 e 的最小约束。 

根据定义 11、定义 13、定义 14、引理 1、引理 2 可证
定理 3。 

5  模型分析模型分析模型分析模型分析 

根据信任关系、协作安全策略，对 TSSCBDM 的可靠
性、安全性作以下分析。 

5.1  问题描述问题描述问题描述问题描述 

某企业购进一批产品的角色层次关系 RH 如图 1 所示，
表 1、表 2 分别表示多部门协同工作环境下系统原始指派的
用户-角色分配关系 UA、权限-角色分配关系 PA。假设副经
理 2 出差，需要临时将其权限委托给其他协作者(如 e、g、
h)代为执行相应的岗位任务

2_S DMt ，则对 e、g、h 的分析

如下文所示。 
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图图图图 1  角色层次关系角色层次关系角色层次关系角色层次关系 

表表表表 1  用户用户用户用户-角色分配关系角色分配关系角色分配关系角色分配关系 

角色 用户 

DM(部门经理) a 

S-DM1(副经理 1，负责产品订购) b 

S-DM2(副经理 2，负责仓库保管) c 

S-DM3(副经理 3，负责财务账) d 

A-DM(经理助理，负责现金账) e 

OP(订购员) f 

QP(质检员) g 

WP(保管员) h 

AP(会计员) i 

CP(出纳员) j 

P(一般职员) k 

表表表表 2  权限权限权限权限-角色分配关系角色分配关系角色分配关系角色分配关系 

角色 权限 

DM p1(产品购进总决策权) 

S-DM1 p2(产品订购决策权) 

S-DM2 p3(仓库保管决策权) 

S-DM3 p4(财务管理决策权) 

A-DM p5(现金管理决策权) 

OP p6(订购产品) 

QP p7(检查产品质量) 

WP p8(储存产品) 

AP p9(记账、开据发票) 

CP p10(收、支现金) 

P p11(收集、整理文档) 

5.2  信任关系计算及安全策略实施信任关系计算及安全策略实施信任关系计算及安全策略实施信任关系计算及安全策略实施 

5.2.1  信任资历的量化 

系统预置的
2_S DMt 与权值的关系为： 

wa 经理级别=0.6, wa 仓库保管系统=0.4 

e、g、h 关于
2_S DMt 的基本资历分别为： 

_ _ _2 2 2

0.6, 0.4, 0.4
S DM S DM S DMe t g t h tA A A→ → →= = =  

e、g、h 关于
2_S DMt 的附属资历分别为： 

_ _ _2 2 2

0, 0.7, 0.7
S DM S DM S DMe t g t h tRA RA RA→ → →= = =  

若基本资历、附属资历对信任资历具有同等的贡献作
用，即 wa=wra=0.5，则通过量化计算 e、g、h 关于

2_S DMt 的

信任资历值分别为： 

_ _ _2 2 2

0.3, 0.55, 0.55
S DM S DM S DMe t g t h tP P P→ → →= = =  

5.2.2  信任经验的量化 

规定 e、g、h 在同一计量单位拥有相同的经验系数。

根据表 3 给出的计量单位、经验系数及 e、g、h 各自完成
任务效果的对应关系，则通过量化计算 e、g、h 关于

2_S DMt

的信任经验值分别为： 

_ _ _2 2 2

0.8, 0.56, 0.44
S DM S DM S DMe t g t h tE E E→ → →= = =  

表表表表 3  经验系数与完成效果的对应关系经验系数与完成效果的对应关系经验系数与完成效果的对应关系经验系数与完成效果的对应关系 

计量单位 k 经验系数 wtk 完成效果 eek 完成效果 egk 完成效果 ehk 

1 0.2 \ \ 0.7 

2 0.4 \ 0.6 \ 

3 0.6 \ \ 0.5 

4 0.8 \ 0.4 \ 

5 1.0 0.8 \ \ 

5.2.3  信任推荐的量化 

根据表 4 给出的推荐人、推荐人信任度及对 e、g、h

推荐值的对应关系，则通过量化计算 e、g、h 关于
2_S DMt 的

信任推荐值分别为： 

_ _ _2 2 2

0.66, 0.34, 0.4
S DM S DM S DMe t g t h tR R R→ → →= = =  

表表表表 4  推荐人与推荐人信任度推荐人与推荐人信任度推荐人与推荐人信任度推荐人与推荐人信任度、、、、推荐值的对应关系推荐值的对应关系推荐值的对应关系推荐值的对应关系 

推荐人 urk 推荐人信任度 tk 推荐值 rke 推荐值 rkg 推荐值 rkh 

a 0.6 0.9 0.2 0.3 

b 0.2 0.5 0.4 0.5 

d 0.2 0.1 0.7 0.6 

5.2.4  信任度的综合计算 

根据信任资历、信任经验、信任推荐对信任关系的不
同贡献作用，分别取值 0.2pw = 、 0.7ew = 、 0.1rw = 且

1p e rw w w+ + = ，e、g、h 关于
2_S DMt 信任度的综合计算

如下： 

_ _ _2 2 2

_ 2

0.2 0.3 0.7 0.8 0.1 0.66 0.686

S DM S DM S DM

S DM

e t p e t e e t

r e t

T w P w E

w R

→ → →

→

= × + × +

                  × =

                  × + × + × =

 

_ _ _2 2 2

_ 2

0.2 0.55 0.7 0.56 0.1 0.34 0.536

S DM S DM S DM

S DM

g t p g t e g t

r g t

T w P w E

w R

→ → →

→

= × + × +

                 × =

                 × + × + × =

 

_ _ _2 2 2

_ 2

0.2 0.55 0.7 0.44 0.1 0.4 0.458

S DM S DM S DM

S DM

h t p h t e h t

r h t

T w P w E

w R

→ → →

→

= × + × +

                  × =

                  × + × + × =

  

对 于 给 定 信 任 阈 值
_ 2

0.5
S DMtH = ， 有

_ 2S DMe tT → >  

_ _ _2 2 2S DM S DM S DMg t e t h tT H T→ → →> > ，表明 e、g 比较值得

信任，而 h 不值得信任。于是对 c 而言，待选可信受托对
象集 TU={e,g}。 

5.2.5  安全策略的实施 

若用γ1、γ2分别表示对 e,g 实施委托后的系统状态，则
对于 k(1<k≤5)取不同值情况下的协作分工策略 rssoc<{DM, 

S_DM1, S_DM2,S_DM3, A_DM}, k>、由 Smers-Construct 算法
构造的最小约束集 CSmers-Construct 及状态γ1、γ2 满足性、安全
性描述的对应关系如表 5 所示。 
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表表表表 5  协作分工策略协作分工策略协作分工策略协作分工策略、、、、最小约束集及状态满足性最小约束集及状态满足性最小约束集及状态满足性最小约束集及状态满足性、、、、安全性描述对应关系安全性描述对应关系安全性描述对应关系安全性描述对应关系

协作分工策略 由 Smers-Construct 算法构造的最小约束集 γ1满足性描述 γ1安全性描述 γ2满足性描述 γ2安全性描述 

e1=rssoc<{DM,S_DM1, 

S_DM2,S_DM3,A_DM},2> 

C1={smer<{DM,S_DM1,S_DM2, 

S_DM3,A_DM},5>} 1 1
( ) 1Csat γ =  

11
( ) 1esaf γ =  

1 2
( ) 1Csat γ =  

22
( ) 1esafe γ =  

e2=rssoc<{DM,S_DM1, 

S_DM2,S_DM3,A_DM},3> 

C2={smer<{DM,S_DM1,S_DM2},2>,  

smer<{DM,S_DM1,S_DM3},2>, 

smer<{DM,S_DM1,A_DM},2>, 

smer<{DM,S_DM2,S_DM3},2>, 

smer<{DM,S_DM2,A_DM},2>, 

smer<{DM,S_DM3,A_DM},2>, 

smer<{S_DM1,S_DM2,S_DM3},2>, 

smer<{S_DM1,S_DM2,A_DM},2>, 

smer<{S_DM1,S_DM3,A_DM},2>, 

smer<{S_DM2,S_DM3,A_DM},2>, 

smer<{DM,S_DM1,S_DM2,S_DM3,A_DM},3>} 

2
1

( ) 0
C

sat γ =  
12

( ) 0esafe γ =  
22

( ) 1
C

sat γ =  
22

( ) 1
e

safe γ =  

e3=rssoc<{DM,S_DM1, 
S_DM2,S_DM3,A_DM},4> 

C3={smer<{DM,S_DM1,S_DM2,S_DM3},2>, 

smer<{DM,S_DM1,S_DM2,A_DM},2>, 

smer<{DM,S_DM1,S_DM3,A_DM},2>,  

smer<{DM,S_DM2,S_DM3,A_DM},2>, 

smer<{S_DM1,S_DM2,S_DM3,A_DM},2>} 

13
( ) 0Csat γ =  

13
( ) 0esafe γ =  

23
( ) 1Csat γ =  

23
( ) 1esafe γ =  

e4=rssoc<{DM,S_DM1, 
S_DM2,S_DM3,A_DM},5> 

C4={smer<{DM,S_DM1,S_DM2, 

S_DM3,A_DM},2>} 
14

( ) 0Csat γ =  
14

( ) 0esafe γ =  
24

( ) 1Csat γ =  
24

( ) 1esafe γ =  

 

5.3  与现有模型的比较与现有模型的比较与现有模型的比较与现有模型的比较 

通过以上对模型的分析，发现 TSSCBDM 具有以下主
要优点：(1)受托对象更加可信。TSSCBDM 基于信任资历、
信任经验及信任推荐的量化分析，通过综合计算不同待选
对象的信任度，从 e、g、h 中淘汰信任度较低的 h，选取 e、
g 作为待选可信对象，提高了委托过程的可信度。(2)系统
状态依然安全。TSSCBDM 运用间接实施协作分工策略的
方法，通过 Smers-Construct 算法构造最小约束集，从待选
对象 e、g 中淘汰不符合系统状态满足性要求的 e，选取 g

实施委托，保证了系统状态的安全性。(3)算法效率可接受。
Smers-Construct 算法中第 1 个 for 循环的时间复杂度为

O(n)；第 2 个 for 循环共执行 1

1

n

k

− 
 − 

次，每次要从 n 个角

色中任取 m 个角色的组合。因此，该算法总的时间复杂度
为 (2 )nO 。 在 协 作 分 工 策 略 覆 盖 的 角 色 数 较 小 时 ，
Smers-Construct 算法的效率是可接受的。但模型仍存在以
下不足：对于 k(1<k≤5)取不同值情况下的协作分工策略 

e1、e2、e3、e4，由定义 17 可知，在 Smers-Construct 算法      

构造的最小约束集 C1、C2、C3、C4中，C1、C4能准确实施
e1、e4，而 C2、C3 不能准确实施 e1、e4。因此，算法所构      

造的最小约束未必都能准确实施协作分工策略，存在局  

限性。 

6  结束语结束语结束语结束语 

本文提出了一种基于信任度和协作安全策略的委托模
型。该模型运用量化计算信任度、间接实施协作分工策略
的方法，选取合适的受托对象代替参与协作过程，在保证
系统状态安全性的同时，有效地体现了委托过程的可靠性。
下一步的研究方向是改进 Smers-Construct 算法，进一步提
高实施协作分工策略的准确性。 
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