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摘摘摘摘  要要要要：：：：传统的基于身份环签名方案大多采用双线性配对实现，但配对方法的运算复杂度较高，会大幅降低签名方案的效率。为

此，提出一种非配对的环签名方案。给出用于有效计算三次剩余 3
l次根的算法，在该算法的基础上生成签名密钥，并结合三次剩

余理论构造基于身份的环签名方案。分析结果表明，在大整数分解困难问题的假设前提下，该方案在随机预言模型下被证明是选

择消息和身份安全的。同时，该方案也满足签名者无条件匿名性。 
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1  概述概述概述概述 

环签名是 Rivest等人于 2001年提出的一种新型匿名签
名技术[1]。在环签名的生成过程中，真正的签名者可以任意
选取一组成员(包含他自身)作为可能的签名者，用自己的私
有密钥和其他成员的公开密钥对文件签名。签名者选取的
这组成员称作环，生成的签名称作环签名。签名接收者能
证明签名者是来自环中的某一个人但无法确定是哪个。 

一个环签名必须满足无条件匿名性和不可伪造性等安
全性要求。 

(1)无条件匿名性：攻击者即便非法获取了所有可能的
签名者的私钥，他能确定出真正签名者的概率不超过 1/n，
这里 n为环中成员(可能的签名者)的个数。 

(2)不可伪造性：外部攻击者在不知道任何成员的私钥
的情况下，即使能从一个生成环签名的预言机得到任何消
息 M 的签名，他也不能以不可忽略的优势成功伪造一个新
消息的合法签名。 

基于身份公钥密码学概念是 Shamir于 1984年提出的[2]。
在基于身份密码学中，用户选择他们公开的身份信息(如
Email 等)作为公钥，由一个可信任的私钥分发中心(Private 

Key Generator, PKG)按照这些公开的身份信息为用户计算
出相应的私钥，并通过安全渠道分发给用户。因此，在该
密码体制下，通信一方只需要知道对方的 E-mail 等公开信
息就可以进行加密和签名等密码学操作。但是直到 2001年，
基于身份的加密方案(Identity-based Encryption, IBE)才被实
现[3-4]。之后，基于身份的密码体制成为密码学研究的热点，
诸多方案被提出。 

文献[5]提出了基于二次剩余的身份签名方案，并给出
方案安全性的形式化证明；文献[6]给出了第一个基于身份
的环签名方案；文献[7]给出了更有效的构造方案；文献[8]

指出文献[6]和文献[7]中相冲突的地方；之后文献[9]给出了
在匿名子集中构造基于身份环签名的方案；文献[10-11]利
用常数配对运算实现环签名方案；文献[12]利用二次剩余构
造了基于身份的环签名方案。但国内外在利用三次剩余构
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造基于身份的环签名方案方面的研究仍较少。 

本文在三次剩余的基础上，设计一个环签名方案的具
体方案，并利用环分叉引理和密码学相关证明技巧证明该
方案满足相应的安全特性。 

2  基本概念和工具基本概念和工具基本概念和工具基本概念和工具 

本节对一些数学基本概念、结论和工具进行介绍。 

2.1  Eisenstein 环环环环 
整数 1的三次根共有 3个，分别是 1、( 1 3i) / 2− + 和

( 1 3i) / 2− − 。令 =( 1 3i) / 2ω − + ，复数ω 满足以下性质：
3=1ω ， 2 + +1=0ω ω ， 2 =ω ω。 

Eisenstein环被定义为如下集合： 

[ ]={ | , }a b a bω ω+ ∈Z Z  

(1)长度：对于 [ ]α ω∈Z ，定义α 的值乘以其复数共轭，

也等于其绝对值的平方，即： 2( ) a abΝ α αα= = − +  

2b , ,a b ∈Z。 

用 ( )Ν α 表示α 的长度。给定一个素数 1(mod3),p ≡  

p ∈Z ，文献[13]提出了一个有效的算法去寻找不可分数
[ ]π ω∈Z ，满足 pΝ π( ) = 。 

(2)单位： [ ]ωZ 中的单位定义为长度为 1的元素，共有

6个单位： 1± ， ω± ， 2ω± 。 [ ]ωZ 中 2个元素α 和 β 是
相关的，如果存在单位 ε 使α εβ= 成立。 

(3)原数：如果 [ ], [ ] : 1 3α ω β ω α β∈  ∃ ∈ = +Z Z ，则称
[ ]α ω∈Z 为原数或原形式数[14]。 

(4)不可分数：Eisenstein环中的不可分数必然是以下形
式之一[15]： 

1)1 ω− ； 

2)整数环中满足 2(mod3)p ≡ 的素数 p； 

3) a bω+ 形式的数，其中， 2(mod3), 3 |a b≡  ，并且
( )N a bω+ 是整数环中满足 1(mod3)p ≡ 的素数。 

(5)唯一分解：
1

[ ]: = i
t

i
i

κβ ω β ε π
=

∀ ∈ ∏Z 。其中， iπ  

( 1,2, , )i t= ⋯ 是 [ ]ωZ 中的不可分数； ε 是单位[15]。不考虑
不可分数 iπ 的顺序， β 的分解是唯一的。 

(6)三次剩余：给定满足 1(mod3)N ≡ 的正整数 N，称

正整数 *
Na ∈Z 是模 N的三次剩余，当且仅当存在整数 x，

使得 3(mod )a x N≡ 。 

2.2  三次剩余符号三次剩余符号三次剩余符号三次剩余符号 
如果 [ ]α ω∈Z ， π 是 [ ]ωZ 中的不可分数，那么

( ( ) 1)/3 (mod )N π λα ω π− ≡ ，其中， {0,1,2}λ ∈ [13]。 

Eisenstein环上的三次剩余符号定义为： 

( ) 2

3
: [ ] ( [ ] (1 ) [ ]) {0,1, , }ω ω ω ω ω ω•

• × − − →Z� Z� Z�  

其含义见文献[13]。 

若 π 为 [ ]ωZ� 中的不可分数且不被 1–ω 整除，那么

( ( ) 1)/3

3

N πα
α

π
−  = 

 
。若

1

= [ ]i
t

i
i

κβ π ω
=

∈∏ Z� ，且 1 2, , , tπ π π⋯ 是 [ ]ωZ�

中的不可分数且不被 1–ω 整除，那么
13 3

i
t

i i

κ
α α
β π=

  
= ∏  

   
。

如果 ε 的长度是 1，那么
3

1
α
ε

  = 
 

。如果 gcd( , ) 1α β ≠ ，

那么
3

0
α
β

 
= 

 
。 

三次剩余运算符号满足以下更多的规则[13]： 

(1)如果 (mod )α α β′≡ ，那么
3 3

α α
β β

′   
=   

   
； 

(2)相乘率成立，即
3 3 3

α α α α
β β β

′ ′     ⋅
= ⋅     

     
； 

(3)如果 α与 β都是原形式，那么
33

α β
β α

   =   
  

； 

(4)如果 β是原形式， 1 3( )m nβ ω= + + ，m ∈Z，n ∈Z

那么
3

1 mω
ω

β
 −

= 
 

，
( )

3

m nω
ω

β
− + 

= 
 

，
3

1
1

β
 −

= 
 

。文献[13]

提供了一个有效的算法，在不需要分解 β 的情况下求出

3

α
β

 
 
 

的值。 

2.3  求求求求三次剩余符号值的有效算法三次剩余符号值的有效算法三次剩余符号值的有效算法三次剩余符号值的有效算法 
本节利用定理 1来计算 [ ]ωZ 中三次剩余的立方根，利

用定理 5来计算 [ ]ωZ 三次剩余的 3l 次方根。 

定理定理定理定理 1 如果 m、l、R都是正整数， 3lm < ，且存在正
整数 γ和 δ满足 3 (3 1)m γ δ= + 。如果 a是模 N的三次剩余，

*
NX ∈Z 且 3 (mod )

lma X N≡ ，则
13

(mod )

l

X
y N

a

γ

δ

− −

≡ ，满

足 3 (mod )y a N≡ ，也就是说 y是 a的立方根。 

定理定理定理定理 2
[13]

 如果 p 和 q 是整数环中的素数，并且
1(mod3)p q≡ ≡ 。令 N p q= ⋅ ，而 1 2,π π 是 [ ]ωZ 中的不

可分数，满足 1( )N pπ = ， 2( )N qπ = ，整数 A和 B满足，

1 2A Bω π π+ = ⋅ ，且 B与 N互素。令 1(mod )C A B N−= − ⋅ ，

则 1 2(mod )C ω π π≡ ， 3 1(mod )C N≡ 。 

上述定理可以通过直接演算来证明。 

定理定理定理定理 3 1 2, , , ,p q Cπ π 的定义与定理 2 中相同。当
( 1)( 1)

2(mod3)
9

p q− −
≡ 时，则： 

1 2 1 23 3 3

1
C ω ω

π π π π
     

= ⋅ =     
⋅     

 

进一步，如果 ( 1) / 3 2(mod3),( 1) / 3 1(mod3)p q− ≡ − ≡ ，
则： 

1

23

1 13 3

p
C ω

ω ω
π π

−
   

= = =   
   
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1

3

2 23 3

q
C ω

ω ω
π π

−
   

= = =   
   

 

定理定理定理定理 4 相关变量定义同定理 2。当 ( 1)( 1)

9

p q− −
≡  

2(mod3)时，正整数 1 1
[ ( 1)( 1) 1]

3 9
d p q= − − + 是良定义的。

给定三次剩余整数 a，如果存在 X 满足 [ ]X ω∈Z ，

1 2 3

1
X

π π
 

= ⋅ 
，那么 da 是 a 模 N 的立方根，即 3( )da ≡  

(mod )a N 。该定理可以通过直接演算来证明。 

定理定理定理定理 5 相关参数定义同定理 2。如果 α是模 N的三次

剩余，那么 α的 3l 次方根 s可以按下式计算 mod
ld

s Nα≡ 。
这里 l是一个正整数。 

证明： 3 3 (3 ) (mod )
l l l ld ds Nα α⋅≡ ≡ 。 

从定理 4可以得到： 

(3 ) 3 3 (mod )

l

ld d d Nα α α•⋅⋅⋅•≡ ≡
�����次

 

2.4  大整数分解困难问题大整数分解困难问题大整数分解困难问题大整数分解困难问题 
设 k 为安全参数，N 是 2 个大素数 p 和 q 的乘积。标

准的大整数分解问题是：给定合数 N，输出 p或 q。 

令 N’为 2个大素数 p′和 q′的乘积，这里： 

1(mod3)p q′ ′≡ ≡ ,
( 1)( 1)

2(mod3)
9

p q′ ′− −
≡  

C 的定义同定理 2，并且满足 1 2(mod )C ω π π≡ ，
3 1(mod )C N ′≡ 。 

定义另外一个大整数分解问题如下：给定 N ′和 C，怎
样输出 p′或 q′。事实上，这个大整数分解问题的困难程度

和标准大整数分解问题一样，因为 C 是 1 的立方根，C 不
能帮助攻击者分解 N ′。 

设 'A 代表一个多项式时间概率算法，在 'A 中给定
N p q′ ′ ′= ⋅ 和 C， 'A 输出 p′或 q′。 ', ', ( )A N CFac k 是一个

函数，如果 p q N′ ′ ′⋅ = 或 0p q′ ′⋅ = ， ', ', ( ) 1A N CFac k = 。这

个分解问题的困难假设是在算法 'A 运行时间不超过 t的时
间内满足 ', ',Pr[ ( ) 1]A N CFac k ε= ≤ 。这里 ε为一个不可忽略

的概率。 

2.5  基于立方根的合数分解基于立方根的合数分解基于立方根的合数分解基于立方根的合数分解 
设 N=pq，这里 p 和 q 是大素数， 1(mod3)p q≡ ≡ ，

( 1)( 1)
2(mod3)

9

p q− −
≡ 。 1 2, ,Cπ π 的定义同定理 2，a为

模 N 的三次剩余。若 ,X Y∈ ∈Z Z为 a 的 2 个立方根，并

且满足
1 2 1 23 3

X Y

π π π π
   

≠   
⋅ ⋅   

，那么 N能够被分解，因为 p

等于 gcd( , )X Y N− 、gcd( , )X CY N− 或 2gcd( , )X C Y N− 。
该结论可由如下定理得出[13]： 

定理定理定理定理 6 如果 存 在 ,X Y ∈Z ， X
3≡Y

3
(modN) ， 并 且

1 2 1 23 3

X Y

π π π π
   

≠   
⋅ ⋅    ， 那 么 gcd( , )ip X C Y N= − ，

{0,1,2}i ∈ 。 

证明：由于 3 3(mod )X Y N≡ ，有： 

2( )( )( ) 0(mod )X Y X CY X C Y pq− − − ≡  

如果 | ( )ipq X C Y− ，那么 1 2(mod )iX C Y π π≡ ，这样

可以得到
1 2 1 23 3

iX C Y

π π π π

  
=     ⋅ ⋅   

。 

而本文已经证明 1 2(mod )C ω π π≡ ，由 ( 1)( 1)

9

p q− −
≡  

2(mod3)得到
1 2 3

1
ω

π π
 

= ⋅ 
。这样

1 2 1 23 3

iX C Y

π π π π

  
= =    ⋅ ⋅   

 

1 2 3

Y

π π
 
 

⋅ 
，这与假设矛盾。这就证明了 {0,1,2}i∃ ∈ 使

| ( )ip X C Y− 且 ( )iq X C Y−� 。这样可以得到： 

gcd( , ), {0,1,2}ip X C Y N i= − ∈  

2.6  环签名方案的分叉引理环签名方案的分叉引理环签名方案的分叉引理环签名方案的分叉引理 
文献[16]给出了签名体制安全性证明的一些分叉引理，

随后文献[17]给出了在随机预言模型下证明环签名的分叉
引理。本文将用此引理来证明基于身份的环签名方案的不
可伪造性。 

给定安全参数 k，Hash 函数输出 k bit 的元素，环

1 2{ , , , }nL ID ID ID= ⋯ 。给定消息 M，一般的环签名方案
输出的环签名格式为 1 1{ , , , , , , , , }n nL M R R h h σ⋯ ⋯ 。这里

, {1,2, , }iR i n∈ ⋯ 是互不相同的，且在一个签名中 iR 出现的

概率不超过 2 / 2k 。 ih 为 Hash 函数输出的值，σ 的值和所
有的 { }iR∪ 、 { }ih∪ 、M 均相关。 

定理定理定理定理 7 给定安全参数 k，A为概率多项式时间图灵机，
A接收各种公开参数和对随机预言机进行至多Q次询问的

回答。如果A能在时间 T 内以不可忽略的概率 ,7

2

Q n

k

C
ε ≥

产生一个有效的签名 1 1{ , , , , , , , , }n nL M R R h h σ⋯ ⋯ 。这里 ,Q nC

定义为 Q个元素的 n-排列，即 , ( 1) ( 1)Q nC Q Q Q n= − − +⋯ 。

那么可以通过图灵机重放攻击在时间 T T′≤ 内以概率
2

,66 Q nC

ε
ε ′≥ 得到 2个有效的环签名： 

1 1{ , , , , , , , , }n nL M R R h h σ⋯ ⋯  

1 1{ , , , , , , , , }n nL M R R h h σ′ ′ ′⋯ ⋯  

这里有某个 {1,2, , }j n∈ ⋯ ， j jh h ′≠ ， {1,2, , }\{ }i n j∈ ⋯ ，

i ih h ′= [12]。 
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3  方方方方案的构造案的构造案的构造案的构造 

本节利用三次剩余理论构造出一个基于身份的环签名
方案 IDRSig。IDRSig 包含 4 个子算法，IDRSig=(Setup, 

Extract, Sign, Verify)，各个算法构造如下： 

(1)Setup(k, l)：接收输入安全参数(k, l)，该初始化算法
由 PKG按如下步骤执行： 

1)生成 2个随机大素数 p、q，满足 1(mod3)p q≡ ≡ ，
( 1)( 1)

2(mod3)
9

p q− −
≡ ，且 12 ( 1)( 1), 2k kp q pq− − − <≤ 。

不失一般性，假设 1
2(mod3)

3

p −
≡ ,

1
2(mod3)

3

q −
≡ 。 

2)生成 2个不可分数 1 2, [ ]π π ω∈Z ，使得 1( )N pπ = ，

2( )N qπ = 。 

3)计算 N=pq。 

4)令 1 2, ,A B A Bω π π+ = ∈Z，计算 1(mod )C A B N−=− ⋅ 。

由定理 3可得： 2

3 3

,
C C

p q
ω ω

   
= =   

   
。 

5)随机选择 a ∈Z，使得
3

a

N
ω  = 

 
。 

6)计算 1 1
[ ( 1)( 1) 1]

3 9
d p q= − − + 。 

7)选择 2个单向哈希函数 * *
1( ) :{0,1} Nh • →Z ， 2 ( , ) :h • •  

* *{0,1} {0,1} {0,1}l× → 。该算法执行完后，PKG的主密钥
为 1 2{ , , , , }MSK p q dπ π= ，公开参数为PP = 1 2{ , , , ,N h h a  

, }C l 。 
(2)Extract(ID, MSK, PP)：该算法也由 PKG执行。给定

用户的身份 ID，这个算法按如下步骤计算用户的私钥： 

1)计算

1

3

21
1

3

1

3

( )
0        if 1

( )
1        if

( )
2       if

h ID

N

h ID
c

N

h ID

N

ω

ω

  
=  

 
  

= =  
 

   = 
  

。 

2)计算 1
1( )(mod )

c
h a h ID N≡ ，注意

3

1
h

N

  = 
 

。 

3)计算

3 3

2
2

3 3

2

3 3

0 if 1

1 if ,

2 if ,

h h

p q

h h
c

p q

h h

p q

ω ω

ω ω

    
       = =    

   
    

=        = =    
   

           = =       

。 

4)计算公钥 1 2
1( ) ( )(mod )

c c
IDPK H ID a C h ID N= ≡ ，

3 3

( ) ( )
1

H ID H ID

p q

   
= =   

   
，这样H(ID)是模N的三次剩余。 

5)计算私钥 IDSK 为 H(ID)的 3l 次方根： 

( ) (mod )
ld

IDSK H ID N≡  

注意 3 ( )(mod )
l

IDSK H ID N≡ 。用户的私钥为{ ,IDSK  

1 2, }c c 。 

(3)Sign( 1 2, , , ,M c c PP L )： 1 2{ , , , }nL ID ID ID= ⋯ 为所
有 n 个用户的身份集合；M 为待签名的消息，实际的签名
者被索引为 s(如他的公钥为 ( )

sID sPK H ID= )，按如下的步

骤给出代表这个群组 L基于身份的环签名： 

1)对于每个 iID ，计算 1, 2( )i ic c 和 ( )
iID iPK H ID= 。 

2)随机选择 *
i Nr ∈Z ，计算 3 (mod )

l

i iR r N≡ 和 ih =  

2 ( , , )ih R M L , {1,2, , } \{ }i n s∀ ∈ ⋯ 。 

3)随机选择 *
s Nr ∈Z ，计算 3 (mod )

l

s sR r N′ ≡ ， sh ′ =  

2 ( , , )sh R M L′ 和 1( )s i

s i

h h
s ID i ID

i s

R PK R PK
′ −

≠
= ⋅ ⋅∏ 。 

4)计算 2 ( , , )s sh h R M L= 和 ( ) (mod )s s

s

h h
IDV SK N

′+≡ 。

输出的签名为 1 2
1 1

{ , , , ( , ), }
n n

i i i
i i

L M R c c Vσ
= =

= ∪ ∪ 。 

(4)Verify(PP, M, σ)：给一个消息 M和签名 σ，任何用户
能用如下算法验证签名的有效性： 

1)对 iID ，计算公钥 ( )
iID iPK H ID= , {1,2, , }i n∀ ∈ ⋯ 。 

2)计算 2 ( , , )i ih h R M L= , {1,2, , }i n∀ ∈ ⋯ 。 

3)检验 3

1

( )
l

i

i

n
h

i ID
i

V R PK
=

= ⋅∏ 是否成立，如果成立，输

出“签名有效”；否则输出“签名无效”。 

签名方案 IDRSig的正确性验证如下： 

3 3

1

(( ) )

( ) ( )

( ) ( )

l l
s s s s

s s s

s i i s

s i i s

i s i

i s i

h h h h
ID ID ID

h h h h
ID i ID i ID ID

i s i s

h h h
s i ID ID i ID

i s

V SK PK PK

PK R PK R PK PK

R R PK PK R PK

′ ′+

′ −

≠ ≠

≠

≡ ≡ ⋅ ≡         

  ⋅ ⋅ ⋅ ⋅ ⋅ ≡∏ ∏

        ⋅ ⋅ ⋅ = ⋅∏ ∏

    

4  安全性证明安全性证明安全性证明安全性证明 

本节在基于大整数分解困难问题的基础上证明方案
IDRSig的安全性。 

4.1  攻击模型攻击模型攻击模型攻击模型 
为了定义合理的攻击模型，应假设攻击者拥有最大的

自由度，即适应性选择消息和身份攻击。在本文模型中，
攻击者可以在对若干身份 ( 1,2, , )iID i n= ⋯ 进行私钥查询
后，再选择目标身份(不能包含已查询过私钥的 iID )，并且

攻击者在输出伪造签名前，可以进行多次签名查询(不能包
含目标身份环和消息)。 

定义定义定义定义 1 为了定义安全性，本文考虑在攻击者A和挑战
者 C 之间进行的交互游戏如下： 

(1)挑战者 C 首先生成 PKG 公开参数 PP，然后将 PP

公开给A。 

(2)攻击者A进行一系列的查询： 
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1)私钥查询：当收到关于 ID的私钥查询时，挑战者 C
运行 Extract()产生与 ID对应的私钥 IDSK 以及标签 1 2( , )c c

然后发送给A。 

2)签名查询： A 首先选择 n 个用户身份的群组
{ }(1 )iID i n∪ ≤ ≤ 和消息 M，C 输出基于身份的环签名 σ。 

3)Hash查询：当收到 Hash函数的查询时，C 计算相应
的 Hash值后，将该值返还给A。 

(3)A最后输出一个对消息M的签名 σ和 n个用户的身
份 { }(1 )iID i n∪ ≤ ≤ ，满足A并没有对 { }(1 )iID i n∪ ≤ ≤

进行私钥查询，且也没有对 M 和 { }(1 )iID i n∪ ≤ ≤ 进行签
名查询。 

若A输出的签名被 C 判定为有效，那么A在游戏中获
胜。A输出的签名有效的概率即为A在游戏中获胜的优势。 

定义定义定义定义 2 签名方案 IDRSig是选择消息和身份安全的，如
果没有攻击者能够以不可忽略的优势在上述游戏中胜出。 

定义定义定义定义 3 签名方案 IDRSig是具有无条件匿名性，如果任
何验证者，即使有无穷的计算资源，都无法以大于 1/n的概
率猜出代表 n 个用户的环的真正签名者的身份。如果签名
者是环中不同于真正签名者的成员，那么他能猜出真正签
名者的身份不大于 1/(n－1)。 

4.2  存在性存在性存在性存在性、、、、不可伪造性和签名者匿名性不可伪造性和签名者匿名性不可伪造性和签名者匿名性不可伪造性和签名者匿名性 
本文将签名方案 IDRSig的安全性总结为如下定理： 

定理定理定理定理 8 在随机预言机模型(签名方案 IDRSig中Hash函
数被建模为随机预言机)下，如果存在算法A (也为攻击者)

随机选择一个含有 n个用户的身份环，在多项式时间 AT 内
至多进行 sq 签名查询，

1hq 次 1h 查询，
2hq 次 2h 查询， eq 次

私钥查询，能以不可忽略的概率 Aε 输出有效签名，那么大

整数分解问题能以不可忽略的概率
2

2 1
2

,

(1 )

873
h

n

A
q nC

µ
ε

+− 在多项式

时间
1 2

2( )
h h sA q q qT T T nT+ + + 内解决。 

证明：k 为安全参数，N=pq 为大整数困难问题输入，

其中，p和 q为 2个大素数， 1(mod3)p q≡ ≡ ， 1

3

p −
≡  

2(mod3)， 1
1(mod3)

3

q −
≡ ，假设有攻击者A通过攻击签

名方案 IDRSig来解决这个难题。 

按假设，攻击者A能以不可忽略的概率 Aε 伪造环签
名。本文引入一个概率多项式时间图灵机 C (挑战者)来应用
分叉引理的结论。 C 能有效地模拟与攻击者A进行交互游
戏的环境。实际上 C 通过与A进行模拟游戏，试图以A为
子程序去获得对同一消息的 2个合法的环签名。 

图灵机 C 收到 N=pq后，计算出 C，C的定义同第 2节

定理 2。选择 *
Na ∈Z 满足雅可比符号 a

N
ω  = 

 
和安全参数

160l ≥ ，然后将{N, a, C, l}作为公共参数发送给A。 

A开始攻击签名方案 IDRSig，并向 C 发起如下询问： 

(1) 1h 询问：假设A在对标识 ID 进行私钥询问前进行

1h 询问。为响应A的 1h 查询，C 维护了一个 1h 列表
1hTAB

来代表随机预言机模型 1H ，当A询问一个标识 iID 的 Hash

值时，C 随机选择一个值 *
i Ns ∈Z 然后重复上述过程直到 is

不在
1hTAB 中。此时， C 随机选择 {0,1}W ∈ ，假设

Pr( 0)W µ= = 。如果 W=0，定义
2 1

3

1( ) (mod )

l

i i

i
i c c

s
h ID N

C a
≡ ，

2
1 2{ , } {0,1,2}i ic c ∈ ；如果 W=1，C 随机产生一个值 *

Nr ∈Z

作为 1( )ih ID 的值。然后 C 将 1 1 2, ( ), , , ,i i i i iID h ID s c c W< >

存入表
1hTAB 中。 

(2) 2h 询问：为响应A的 2h 查询，C 维护了一个 2h 列
表

2hTAB 作为随机预言机模型 2H ，当A询问 2H Hash 值

时， C 查询表
2hTAB ，如果找到相同的记录，将结果返回

给A，否则 C 将生成一个随机值返还给A，并将该记录存
在表

2hTAB 中。 

(3)私钥询问：每次A询问标识 iID 的私钥时， C 在表

1hTAB 中查询 iID 的记录，如果 W=0，C 返回 1 2, ,i i is c c< >

给A；如果 W=1，C 无法回答并且停机。注意 C 在这个过
程中停机的概率小于1 eqµ− 。 

(4)签名询问： A 选择一个 n 个身份标识的群组
{ }(1 )iL ID i n= ∪ ≤ ≤ 和任意的消息 M。假设A没有查询

环 L中任何成员的私钥。作为对A的应答，C 产生如下过程： 
1)对每个身份标识 iID ，计算 1 2{ , }i ic c 和

iIDPK =  

1 2
1( ) ( )(mod )i ic c

i iH ID a C h ID N≡ 。 

2)随机选择索引 {1,2, , }s n∈ ⋯ 。 

3)选择 *
i Nr ∈Z ，计算 3 (mod )

l

i iR r N≡ 和 2( , , )i ih h R M L= ，
{1,2, , } \{ }i n s∀ ∈ ⋯ 。可以确定A在进行签名查询后肯定

会对这些输入进行 2h 询问来验证签名的正确性。 

4)选择 {0,1}l
sh ∈ 。 

5)选择 *
NV ∈Z 。 

6)计算 ( ) 1
3 1( )

l
i s

i s

h h
s i ID ID

i s

R V R PK PK
−−

≠
= ⋅ ⋅ ⋅∏ 。 

7)令 2 ( , , )s sh R M L h= ，当A对这个输入进行 2h 询问
时， C 返回 sh 。 

8)返回多元项
1

{ , , , }
n

i
i

L M R V
=
∪ 。 

在签名模拟中，可能存在一些“碰撞”。在加密方案
IDRSig中，假定没有 iR 在环签名中出现的概率大于 2 / 2k 。

发生的碰撞可能有以下 2种： 

(1)在签名模拟中， C 输出的多元组 , ,sR M L< >和A
以前询问随机预言机 2H 返回的值相同。这种碰撞发生的概
率为

2

2

2kh sq q⋅ ⋅ 。 
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(2) C 在 2 次签名模拟中输出的多元组 , ,sR M L< >相

同。这种碰撞发生的概率为
2

2

2 2

s
k

q
⋅ 。 

下面计算 C 得到一个有效签名的概率： 

Cεɶ =Pr( C 获得一个有效签名)=Pr( C 没有停机&&在线
模拟中无碰撞发生&&A在游戏中胜出)≥Pr(A在游戏中
胜出| C 没有停机&&在线签名模拟中无碰撞发生)－Pr( C

停机 |在线模拟中有碰撞发生 )≥
2

(1 )eq
A h sq qε µ− − − ⋅ ⋅  

2
72 2

2 122 2

s A

k k

q ε
− ⋅ ≥ 。 

假设A提交给 C 对(L, M)的有效的签名，环 L 有 n个
成员，必须确定 C 不知道任意一个成员的私钥(否则 C 能自
己生成伪造的环签名)。这种可能性的概率为 (1 )nµ− 。这
样， C 在不知道环成员私钥的情况下获得有效签名的概率

为 ,7
(1 )

2

Q nn
C C k

C
ε µ ε= − ɶ ≥ 。总的执行时间

1h
C A qT T T+ +≤  

2h sq qT nT+ 。 

对图灵机 C 应用环签名的分叉引理让A执行 2遍对签
名方案 IDRSig的攻击过程，在总的运行时间 2 CT T′≤ 内，

C 以概率
2

2

,66
h

C

q nC

ε
ε ′ɶ ≥ 获得 2个有效的签名： 

1 1{ , , , , , , , , }n nL M R R h h V⋯ ⋯  

1 1{ , , , , , , , , }n nL M R R h h V′ ′ ′⋯ ⋯  

其中， {1,2, , }j n∈ ⋯ , j jh h ′≠ , {1,2, , } \{ }i n j∈ ⋯ , i ih h ′= 。

那么可以得到： 

3

1

( )
l

i

i

n
h

i ID
i

V R PK
=

= ⋅∏ , 3

1

( )
l

i

i

n
h

i ID
i

V R PK
′

=
′ = ⋅∏  

从而可以得到： ( )3( / ) (mod )
l

j j

j

h h

IDV V PK N
′−′ ≡ 。 

假设不存在正整数 γ, δ使得 3 (3 1)j jh h
γ δ′− = + ，那么

模拟失败。由于 ,j jh h′ 是随机选取的，因此存在上述条件的

γ, δ的概率为 1/3。利用定理 5， C 能计算出
jIDPK 的 3l 次

根 s′。C 在表
1hTAB 中查找项 1 1 2, ( ), , , ,j j j j jID h ID s c c W< >，

如果 (mod )js s N′ ≠ ± ，由定理 6，N 能被分解；否认 C 报

告出错。值得说明的是， js 是由 C 独立于A选取的
jIDPK

的 3l 次根，因此，事件 (mod )js s N′ ≠ ± 的概率为 2/3。这

样，则能以概率： 

2

2 2

2

,

2
2 1

2

, ,

22 (1 ) (1 )
9 9 66

7
((1 ) )

2 (1 )12(1 )
9 66 873

h

h h

C

q n

n A
n

A
q n q n

C

C C

ε
ε µ ε µ

ε
µ µ

µ ε
+

′ ′= − −

− −
−

ɶ ≥ ≥

    ≥

 

在多项式时间
1 2

2( )
h h sA q q qT T T nT+ + + 内解决大整数分解

问题。 

定理定理定理定理 9 签名方案 IDRSig具有签名者无条件匿名性。 

证明：由于 { }i
i s

R
≠
∪ 和 sh′都是随机生成的，因此

1

{ }
n

i
i

R
=
∏

是均匀分布的。 

接下来看 ( ) (mod )s s

s

h h
IDV SK N

′+≡ 是否会泄露实际签

名者的信息。由于 sh 能公开计算出，主要考察
1( ) (mod )s s

s s

h h
ID IDV SK SK N

′−⋅ ≡ 。由于任何验证者都可以通

过计算 ( )i

i

h
s i ID

i s

R R PK
≠

⋅ ⋅∏ 来计算 s

s

h
IDPK

′。 

下面通过检验 ( )3
l

s s

s s

h h
ID IDSK PK

′ ′
= 是否成立来确定

jID 是否是实际签名者 sID 的身份。最终要验证等式

( )i

i

h
j i ID

i j

R R PK
≠

⋅ ⋅ ≡∏  3 1( )
l

j

j

h

IDV PK −⋅ 是否成立。实际

上，上式在 j=s 和 {1,2, , } \{ }j n s∈ ⋯ 时都是成立的，证明

如下： 

( )

( )

( ) ( )

1

1

1
3

3 1

( )

( )

i i

i i

s i i

s i i

js s

s s j

l s s
j

s j

l
j

j

h h
j i ID s i ID

i j i s i j

h h h
ID i ID i ID

i s i s i j

hh h
ID ID ID

h h
h

ID ID

h

ID

R R PK R R PK

PK R PK R PK

PK PK PK

SK PK

V PK

≠ ≠ ≠

−′

≠ ≠ ≠

−′

′+ −

−

⋅ ⋅ ≡ ⋅ ⋅ ≡∏ ∏ ∏

⋅ ⋅ ⋅ ⋅ ≡∏ ∏ ∏

⋅ ⋅ ≡

⋅ ≡

⋅

 

这样可以得出结论对于给定的消息 M和身份标识集合
L， { }i

i s

R
≠
∪ ，V是独立均匀分布的，因此，敌手即使在得到

环 L 中所有成员私钥和拥有无穷计算资源，仍然无法以大
于 1/n的概率猜出实际的签名者。 

5  结束语结束语结束语结束语 

本文提出的环签名方案符合文献[17]中一般环签名方
案的条件，因此，在安全性证明过程中能引用该文献中的
相关结果，并形式化地证明该方案为可抵抗选择消息和身
份的存在性伪造攻击的安全方案。此外，根据文献[18]的结
论，一次配对运算至少需要 11 110次域 163

3
F 上的乘法操作，

而一次标量点乘大约需几百次该域上的乘法操作，文中提
出的环签名方案没有采用配对操作，因而实现的效率要高
于采用双线性配对运算构造的方案。 

下一步将构造其他基于三次剩余的身份基签名方案， 

并同时研究如何不借助随机预言模型来证明该类方案的安     

全性。 
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