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郭郭郭郭  磊磊磊磊 1，，，，郑浩然郑浩然郑浩然郑浩然 1，，，，刘明伟刘明伟刘明伟刘明伟 2

 

(1. 解放军信息工程大学三院，郑州 450004；2. 空军西安飞行学院，西安 710300) 

摘摘摘摘  要要要要：：：：具有最大分支数的 0-1可逆矩阵被广泛应用于分组密码的扩散结构设计中。为构造 16阶该类矩阵，将 16阶 0-1矩阵划分

为以 4阶 0-1矩阵为单元的 4阶块矩阵，根据特征和域上重量均为 2的 4维 0-1向量相加后所得向量的重量分布特点，在行置换同

构意义下构造满足某种特殊结构的 4阶 0-1矩阵单元组，以此为基础，根据 Hadamard矩阵的结构特点，利用矩阵的分块构造思想，

给出一类分支数达到最大值 8的 16阶 0-1可逆矩阵和对合矩阵构造方法，并在行置换同构意义下给出对合矩阵的计数。 
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【【【【Abstract】】】】0-1 invertible matrice which has the largest branch number is widely used in the design of diffusion structures in block ciphers. 

In view of how to construct such 16×16 matrix, this paper divides 16×16 matrix into 4×4 block matrix by 4×4 0-1 matrix as a unit. Using 

the weight distribution peculiarity of the sum of 4-dimensional 0-1vectors with weight 2 in field of characteristic 2, it constructs 4×4 0-1 

matrix unit group with some special structures in the permutation of isomorphism. On the basis of the structure characteristic of Hadamard 

matrice, it presents the methods of constructing 16×16 invertible 0-1 matrice with maximum branch number 8 using the matrix block 

construction method. Further, it presents the methods of constructing 16×16 involutory 0-1 matrice with maximum branch number 8 and 

their number in the permutation of isomorphism. 
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1  概述概述概述概述 

混乱原则和扩散原则是保证分组密码安全性的 2 个基
本设计原则。在分组密码中，其扩散特性往往是通过特定
的扩散结构来实现的，扩散结构的设计非常重要，直接关
系到分组密码的安全性能和实现性能[1-2]。 

分支数理论是分组密码扩散结构设计的一个重要理
论，设计者可以根据分支数的大小从理论上给出最大差分
特征概率和最佳线性逼迫优势的界，从而保证分组密码对
差分密码分析和线性密码分析是实际安全的[3-4]。 

以分支数尽可能大的线性变换作为分组密码算法的扩
散结构是设计分组密码的一种重要方法，线性变换的构造
可通过可逆矩阵的构造完成。由于 0-1矩阵软、硬件实现速
度快并且占用资源少的特点，使得 0-1矩阵在分组密码扩散
结构的设计中得到广泛应用，如 Camellia

[5]、E2
[6]、ARIA

[7]

等算法均采用了 8阶或 16阶 0-1矩阵来设计其扩散结构。
因此如何构造具有最大分支数的 0-1 矩阵成为分组密码研
究的热点问题。文献[8]指出 8阶和 16阶 0-1矩阵的最大分
支数分别为 5和 8，并且当 0-1矩阵的差分分支数达到最大
时，其线性分支数也达到最大，反之亦然。文献[9]对分支
数为 5的 8阶 0-1矩阵的结构进行了研究，给出了构造所有
分支数为 5的 8阶 0-1矩阵的方法。文献[10]给出了分支数
为 5的一类 8阶 0-1矩阵的构造方法，并在循环矩阵中搜索
出了大量的分支数为 8 的 16 阶 0-1 矩阵。文献[11]基于极
大距离可分码给出了一种构造分支数为 8的 16阶非对合的
0-1矩阵的方法。 

根据特征为 2的域上 4阶 0-1矩阵和 4阶 Hadamard矩
阵的结构和性质，本文针对输入输出均为 16块的扩散结构，
对分支数为 8的 16阶 0-1矩阵进行研究，给出一类分支数
为 8，各行各列重量都为 7的 16阶 0-1可逆矩阵构造方法，
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进而给出一类分支数为 8，各行各列重量都为 7 的 16 阶
Hadamard型对合 0-1 矩阵构造方法，并且在矩阵行置换同
构的意义下给出其计数。 

2  基础知识基础知识基础知识基础知识 

定义定义定义定义 1 设 A为 n阶 0-1矩阵，则： 

T( ) min{ ( ) ( ) | ({0,1} ) , }m nw wβ = + ∈ ≠A x Ax x x 0  

称为 0-1矩阵 A的分支数。其中， ( )w x 表示 x的重量[9]。 

定义定义定义定义 2 设 A、B为 2个 0-1矩阵，若存在行置换 ρ 和
列置换 γ ，使得 ( ( )) ( ( ))ρ γ γ ρ= =A A B，那么称 0-1矩阵
A和 B是置换同构的[9]。 

引理引理引理引理 1 若 0-1 矩阵 A 和 B 是置换同构的，那么
( ) ( )β β=A B

[9]。 

定义定义定义定义 3 0 1 1, , , na a a −⋯ 是特征为 2的域中的 n个元，若

矩阵 1
, , 0( )
n

i j i ja
−
==A , ,i j i ja a ⊕= ，则称 A 是一个由 0 ,a  

1 1, , na a −⋯ 决定的 Hadamard矩阵[12]。 

引理引理引理引理 2 若特征为 2的域上的 A是由 0 1 1, , , na a a −⋯ 决定

的一个 n阶 Hadamard矩阵，则 2 γ= ⋅A E，
1

2

0

n

i
i
aγ

−

=
= ⊕ [12]。 

在特征为 2的域上，重量为 2的 4维 0-1列向量共有
6个，分别为： 

( )T1 1 0 0 , ( )T0 0 1 1 , ( )T1 0 0 1  

( )T0 1 1 0 , ( )T1 0 1 0 , ( )T0 1 0 1  

如果令 ( )T0 1 1 0 0=αααα , ( )T1 1 0 0 1=αααα , 2 =αααα  

( )T1 0 1 0 ，αααα 为αααα 的补向量，则上述 6 个列向量即

为： 0αααα , 0αααα , 1αααα , 1αααα , 2αααα , 2αααα 。那么各行各列重量均为 2 的
4阶 0-1矩阵行置换同构于 ( , , , )i i j jα α α αα α α αα α α αα α α α ， 0 , 2i j≤ ≤ ，

并有如下的结论： 

定理定理定理定理 1 各行各列重量都为 2 的 3 个 4 阶 0-1 矩阵

0 1 2 3( , , , )i i i i i=A a a a a , 0,1,2i = ，如果矩阵
1 2 3

T T T T
( , , )i i iA A A

行置换同构于
0 0 0 0

1 1 1 1

2 2 2 2

, , ,

, , ,

, , ,

j j j j

j j j j

j j j j

 
 
 
  
 

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

，则对任意互不相等的 k

和 l， 0 , 3k l≤ ≤ ，则： 

0 0 1 1 2 2( ) ( ) ( ) 8k l k l k lw w w⊕ + ⊕ + ⊕ =a a a a a a   

证明：如果矩阵
1 2 3

T T T T
( , , )i i iA A A 行置换同构于

0 0 0 0

1 1 1 1

2 2 2 2

, , ,

, , ,

, , ,

j j j j

j j j j

j j j j

 
 
 
  
 

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

，那么
1 1

2 2

3 3

( ) 4

( ) 4

( ) 0

i k i l

i k i l

i k i l

w

w

w

 ⊕ =


⊕ =


⊕ =

a a

a a

a a

，则有： 

0 0 1 1 2 2( ) ( ) ( ) 8k l k l k lw w w⊕ + ⊕ + ⊕ =a a a a a a  

3  分支数为分支数为分支数为分支数为 8的的的的 16阶阶阶阶 0-1可逆矩阵构造可逆矩阵构造可逆矩阵构造可逆矩阵构造 

由定义 1可知，分支数为 8的 16阶 0-1矩阵各行各列

重量的最小值为 7，而 0-1矩阵的重量越小，使用 0-1矩阵
的扩散结构实现速度就越快，占用资源就越少。因此，下
文基于特征为 2 的域上 4 阶 0-1 矩阵和 4 阶 Hadmard矩阵
的结构和性质特点，给出一种各行各列重量都为 7 的分支
数为 8 的 16 阶 0-1 可逆矩阵的结构和构造条件，并给予
证明。 

定理定理定理定理 2 矩阵 0A 是各行各列重量都为 1的 4阶 0-1矩阵，

0 1 2 3( , , , )i i i i i=A a a a a , 1,2,3i = 为各行各列重量都为 2的行
置换互不同构的 3个 4阶 0-1矩阵，若满足以下 2个条件： 

(1)
1 2 3

T T T T
( , , )i i iA A A 行置换同构于

0 0 0 0

1 1 1 1

2 2 2 2

, , ,

, , ,

, , ,

h h h h

h h h h

h h h h

 
 
 
  
 

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

, 

1 2 31 , , 3i i i≤ ≤ ， 1 2 3, ,i i i 两两互不相等。 

(2)当
1 2 31 2 3 0j j j⊕ ⊕ =a a a 时，

1 2 30 3 2j j j⊕ ⊕a a a 、
13 j ⊕a   

2 30 1j j⊕a a 、
1 2 32 1 0j j j⊕ ⊕a a a 这 3个向量中至少有一个重

量为 3， 1 2 30 , , 3j j j≤ ≤ 。 

那么可逆矩阵

0 1 2 3

1 0 3 2

2 3 0 1

3 2 1 0

 
 
 =
 
 
 

A A A A

A A A A
A

A A A A

A A A A

是分支数为 8

的 16阶 0-1可逆矩阵。 

证明：设 =Y AX , T T T T T
0 1 2 3( )=X X X X X , 

T T T T T
0 1 2 3( )=Y Y Y Y Y ，则： 

0 0 1 2 3 0

1 1 0 3 2 1

2 2 3 0 1 2

3 3 2 1 0 3

    
    
    = = =
    
    
    

Y A A A A X

Y A A A A X
Y AX

Y A A A A X

Y A A A A X

 

其中， ,X Y 分别为特征为 2的域上的 16 维 0-1列向量，
,i jX Y 分别为 4维 0-1列向量， , 0,1,2,3i j = 。若记 X 的重

量分布为
0 1 2 3

( ) ( ) ( ) ( )g g g gw w w w− − −X X X X , 0 1 2 30 , , , 3g g g g≤ ≤  

0 1 2 3, , , 3g g g g ≤ ， 0 1 2 3, , ,g g g g 两两互不相等，那么Y 即为
矩阵 A的

0 1 2 3
( ) ( ) ( ) ( ) ( )g g g gw w w w w= + + +X X X X X 列相

加后得到的列向量，这 ( )w X 列为 4 4× 的分块矩阵 A中第

0g 大列中的 0
( )gw X 列，第 1g 大列中的 1

( )gw X 列，第 2g 大

列中的
2

( )gw X 列和第 3g 大列中的 3
( )gw X 列。 

根据定义 1 可知，要证明定理成立，即要证明当
( ) 1,2, ,16w =X ⋯ 时不等式 ( ) ( ) 8w w+X Y ≥ 都成立。由于
A 是可逆矩阵，因此当 ( ) 7,8, ,16w =X ⋯ 时，显然
( ) ( ) 8w w+X Y ≥ 成立。对于 ( ) 1,2, ,6w =X ⋯ 这 6种情况，
下面逐一讨论在这 6 种情况下不等式 ( ) ( ) 8w w+X Y ≥ 都

成立。 

当 ( ) 1w =X ，那么 AX 即为矩阵 A中的 1列，根据条
件知矩阵 A中任意一列的重量都为 7，因此， ( )w =Y  
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( ) 7w =AX ， 即 在 ( ) 1w =X 这 种 情 况 下 不 等 式
( ) ( ) 8w w+X Y ≥ 显然成立。 

当 ( ) 2w =X ，此时 X 的重量分布只能为 2 0 0 0− − −

和1 1 0 0− − − 两种，因此，下面依次按这 2 种重量分布情
况分别进行讨论： 

情况情况情况情况 1 某个 ( ) 2pw =X ，则 =Y AX 即为矩阵 A的

第 p 大列
0 1 2 3

T T T T T( , , , )p p p pA A A A 的任意 2 列相加的结

果。根据定理 1 知矩阵 A1、A2、A3 中任意位置相同的     

2 列中有一个矩阵的 2 列相同，另外 2 个矩阵的 2 列不  

同，由 1A 、 2A 、 3A 的结构特点知 iA ， 1,2,3i = 中互不
相同的两列互补，而 0A 中任意两列相加后的重量为 2，
因此在 ( ) ( ) 2pw w= =X X 这种情况下， ( ) ( )w w= =Y AX  

4+ 4 2 10+ = ，所以，这种情况下不等式 ( ) ( ) 8w w+X Y ≥
成立。 

情况情况情况情况 2 某 2个 ( ) ( ) 1p qw w= =X X ， p q≠ ，由 1A 、

2A 、 3A 的结构特点知 1A 、 2A 、 3A 中任意一个矩阵的一列
与另外一个矩阵的一列相加后的重量为 2， 0A 中任意一列
与 1A ， 2A ， 3A 中任意一个矩阵的任意 1列相加后的重量
至少为 1，因此 ( ) 2 2 1 1 6w + + + =Y ≥ ，即在这种情况下
不等式 ( ) ( ) 8w w+X Y ≥ 成立。 

综合上述 2 种情况可知，当 ( ) 2w =X 时，不等式
( ) ( ) 8w w+X Y ≥ 成立。 

( ) 3,4,5,6w =X 这 4 种情况的证明方法与 ( ) 2w =X

时的证明方法类似，都为分析性证明，因此， ( ) 3,4,5,6w =X

这 4种情况可按 ( ) 2w =X 时的分析证明方法予以证明不等
式 ( ) ( ) 8w w+X Y ≥ 仍然成立。 

因此，满足定理条件的可逆矩阵： 

0 1 2 3

1 0 3 2

2 3 0 1

3 2 1 0

 
 
 =
 
 
 

A A A A

A A A A
A

A A A A

A A A A

 

为分支数为 8的 16阶 0-1矩阵。证毕 

显然，由定理 2可以推出下面的结论。 

推论推论推论推论 1 0 1 2 3( , , , )i i i i i=A a a a a ， 0,1,2,3i = 为 4个 4阶
0-1 矩阵，若其中一个矩阵为各行各列重量都为 1 的 4 阶
0-1矩阵，另外 3个为行置换互不同构的各行各列重量都为
2的 4阶 0-1矩阵，若满足以下 2个条件： 

(1)3 个行置换互不同构的各行各列重量都为 2 的 4 阶
0-1 矩阵

1i
A ,

2i
A ,

3i
A 构成的矩阵

1 2 3

T T T T( , , )i i iA A A 行置换

同构于
0 0 0 0

1 1 1 1

2 2 2 2

, , ,

, , ,

, , ,

h h h h

h h h h

h h h h

 
 
 
  
 

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

α α α αα α α αα α α αα α α α

， 1 2 30 , , 3i i i≤ ≤ ， 1 2 3, ,i i i 两两

互不相等。 

(2)当
1 1 2 2 3 3

0i j i j i j⊕ ⊕ =a a a 时，
1 1 2 2( 1) ( 1)i j i j⊕ ⊕⊕ ⊕a a  

3 3( 1)i j⊕a ,
1 1 2 2 3 3( 2) ( 2) ( 2)i j i j i j⊕ ⊕ ⊕⊕ ⊕a a a ,

1 1 2 2 3 3( 3) ( 3) ( 3)i j i j i j⊕ ⊕ ⊕⊕ ⊕a a a  

这 3个向量中至少有一个重量为 3， 1 2 30 , , 3j j j≤ ≤ 。 

那么可逆矩阵： 

0 1 2 3

1 0 3 2

2 3 0 1

3 2 1 0

 
 
 =
 
 
 

A A A A

A A A A
A

A A A A

A A A A

 

是分支数为 8的 16阶 0-1可逆矩阵。 

推论 1 给出了较定理 2 更为一般的关于分支数为 8 的
16 阶 0-1 可逆矩阵的结构和满足的条件，再利用行、列置
换的方法，结合引理 1即可根据推论 1构造大量分支数为 8

的 16阶 0-1可逆矩阵。 

4  16阶阶阶阶Hadamard型对合型对合型对合型对合 0-1可逆矩阵的构造可逆矩阵的构造可逆矩阵的构造可逆矩阵的构造 

基于推论 1，结合定义 3和引理 2，对于对合 0-1矩阵
有如下结论： 

推论推论推论推论 2 0 1 2 3( , , , )i i i i i=A a a a a ， 0,1,2,3i = 为 4个 4阶
Hadamard 型 0-1 矩阵，若其中一个矩阵为各行各列重量都
为 1的 4阶 0-1矩阵，另外 3个为行置换互不同构的各行各
列重量都为 2的 4阶 0-1矩阵，那么矩阵： 

0 1 2 3

1 0 3 2

2 3 0 1

3 2 1 0

 
 
 =
 
 
 

A A A A

A A A A
A

A A A A

A A A A

 

是分支数为 8的 16阶对合 0-1矩阵，并且这样的矩阵 A有
8 4!× 类。 

证明：首先证明矩阵 A是分支数为 8的 16阶对合 0-1

矩阵。 

由 Hadamard矩阵的结构特点知：若 0A ， 1A ， 2A ， 3A

为 Hadamard型 0-1 矩阵，则矩阵 A为 Hadamard型 0-1矩
阵。本文构造的 A是各行各列重量都为 7 的矩阵，因此，
根据引理 2知 ⋅ =A A E，即矩阵 A是对合矩阵，显然对合
0-1矩阵一定是可逆矩阵。 

记： 

T
0 (1 0 0 0)=e , T

1 (0 1 0 0)=e  

T
2 (0 0 1 0)=e , T

3 (0 0 0 1)=e  

各行各列重量都为 1的 4阶 Hadamard型 0-1矩阵共有
4个，分别为： 

0 1 2 3( )e e e e , 1 0 3 2( )e e e e  

2 3 0 1( )e e e e , 3 2 1 0( )e e e e  

各行各列重量都为 2的 4阶 Hadamard型 0-1矩阵共有
6个，分别为： 

0 0 0 0( , , , )α α α αα α α αα α α αα α α α , 0 0 0 0( , , , )α α α αα α α αα α α αα α α α , 1 1 1 1( , , , )α α α αα α α αα α α αα α α α  

1 1 1 1( , , , )α α α αα α α αα α α αα α α α , 2 2 2 2( , , , )α α α αα α α αα α α αα α α α , 2 2 2 2( , , , )α α α αα α α αα α α αα α α α  

而这 6 个矩阵中任意 3 个行置换互不同构的矩阵都满
足推论 1 的条件(1)，且这样的 3 元组总共有 8 个。经检测
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上面 4个 4阶 Hadamard型 0-1矩阵对于这样 3个行置换互
不同构的矩阵都满足推论 1 的条件(2)，那么由推论 1 知构
造的矩阵 A是分支数为 8的 16阶对合 0-1矩阵。 

由上面的证明过程知满足推论 1 条件的各行各列重量
都为 1的 4阶 Hadamard型 0-1矩阵共有 4个，分别为： 

0 1 2 3( )e e e e , 1 0 3 2( )e e e e  

2 3 0 1( )e e e e , 3 2 1 0( )e e e e  

显然，这 4 个矩阵中任意 1 个矩阵分别在行置换
(1 0 3 2)、 (2 3 0 1)、 (3 2 1 0)的作用下与
另外 3个矩阵是分别相同的。而满足推论 1的条件(1)的 4阶
Hadamard 型 0-1 矩阵

1i
A 、

2i
A 、

3i
A 分别同时在行置换

(1 0 3 2)或 (2 3 0 1)或 (3 2 1 0)的作用后仍满
足推论 1 的条件(1)。因此，对任意一组满足推论 1 条件的
Hadamard型 0-1矩阵 A0、A1、A2、A3，这组矩阵分别在行置
换 (1 0 3 2)或 (2 3 0 1)或 (3 2 1 0)的作用后
仍然满足推论 1的条件，由Hadamard矩阵的结构特点可知，
矩阵 A由 A0、A1、A2、A3完全确定，因此，该方法构造出
的不同的 0-1 矩阵中任意一个矩阵都与另外 3 个矩阵行
置换同构，显然该方法可构造出行置换互不同构的 0-1矩阵

共 4 8 4! 8 4!
4

× × = × 类。证毕。 

由推论 2构造出的 16阶 0-1矩阵的结构特点知，若对
推论 2构造出的 0-1矩阵进行行、列置换后的矩阵仍为对称
矩阵，则置换后的 0-1矩阵仍然为对合矩阵。因此，利用推
论 2构造 0-1矩阵的方法和矩阵行、列置换的方法可以构造
出大量的分支数为 8的 16阶 0-1对合矩阵。例如选： 

0

0 0 0 1

0 0 1 0

0 1 0 0

1 0 0 0

 
 
 =
 
 
 

A , 1

1 0 1 0

0 1 0 1

1 0 1 0

0 1 0 1

 
 
 =
 
 
 

A  

2

1 1 0 0

1 1 0 0

0 0 1 1

0 0 1 1

 
 
 =
 
 
 

A , 3

0 1 1 0

1 0 0 1

1 0 0 1

0 1 1 0

 
 
 =
 
 
 

A  

则矩阵： 

0 1 2 3

1 0 3 2

2 3 0 1

3 2 1 0

 
 
 =
 
 
 

A A A A

A A A A
A

A A A A

A A A A

 

即为一个分支数为 8的 16阶对合 0-1矩阵，发现 ARIA算
法扩散结构所使用的 0-1 对合矩阵即为该矩阵经过行置换
(0 1 2 3 6 7 4 5 9 8 11 10 15 14 13 12)

后得到的矩阵。 

5  结束语结束语结束语结束语 

根据特征为 2的域上 4阶 0-1矩阵和 Hadamard矩阵的

结构和性质特点，本文利用分块构造矩阵给出构造一类具
有最大分支数的 16阶 0-1矩阵的方法。利用该方法构造的
矩阵，各行各列重量均达到了具有最大分支数的 16 阶 0-1

矩阵行列重量的最小值 7，具有实现速度快、占用资源少的
特点。下一步将研究更为一般性的具有最大分支数的 0-1

矩阵构造方法。 
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