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一种具有强匿名性的无线传感器网络访问控制方案

陈　 婷,卢建朱,江俊晖
(暨南大学信息科学技术学院,广州 510632)

摘　 要: 随着无线传感器网络(WSN)的应用越来越广泛,其访问控制的安全性和隐私问题已成为研究热点。 将

Hash 函数、消息认证码以及椭圆曲线上的点乘计算相结合,提出一种具有强匿名性的 WSN 访问控制方案。 该方

案中通信双方相互认证抵抗攻击者的伪造攻击,利用消息认证码来保证数据的完整性;同时以公平的方式生成共

享的会话密钥,具有较强的抵抗伪装攻击和抵抗节点捕获攻击的能力。 理论分析与评估结果表明,该方案通过引

入强匿名的节点请求,实现节点请求的不相关性,增强抵抗节点捕获攻击的能力。 将 Hash 函数与消息认证码相结

合,在相同阶的计算复杂度下不增加通信成本,增强系统的安全性。
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【Abstract】 With the wide application of Wireless Sensor Networks (WSN), it attracts increasing attention and its
security and privacy concerns of access control are becoming important research issues. This paper proposes an access
control scheme with strong anonymity by utilizing a Hash function, the message authentication code and the point
multiplication calculation on an elliptic curve. It uses mutual authentication in both communication sides to resist the
forgery attacks, and uses the message authentication code to ensure data integrity. Meanwhile, it generates the share
session key in a fair way and has a strong resistance to node capture attacks. Theoretical analysis and evaluation result
shows that the scheme achieves the uncorrelated requests between nodes by introducing node requests with strong
anonymity,which can enhance the ability to resist the node capture attacks. In particular,compared with the existing
schemes,combining the message authentication code with the Hash function,it is more secure and efficient in the same
order of computational complexity and without increasing the cost of communication.
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1　 概述

随着近年来无线传感器网络 (Wireless Sensor
Networks,WSN)相关技术的快速发展,无线传感器
节点通常可以部署到不同的环境中执行各种监测任
务,可用于工业监控、生态环境等众多领域[1-2]。 在
WSN 的应用中,其安全问题是需要考虑的主要问
题。 传感器采用电池供应能源,计算能力有限和较

小的存储空间[3]。 随着存储技术的提高,当前传感
器的存储大小可达到 64 MB[4]。 所以要尽量运用存
储的信息来降低计算和通信产生的能耗。 通常更换
已部署的传感器的电池不方便,设计低能耗的 WSN
访问控制机制是一项富有挑战性的任务。 传统的访
问控制机制因计算较复杂、通信成本较高,一般不适
用于 WSN。 此外,传感器节点经常由于电源耗尽或
周围环境等原因而失效,一些早期的研究中提出来
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的、静态地添加新节点的方法[5-8]在抵抗节点捕获上
存在明显的不足之处,此时动态添加传感器节点常
常是需要的。 在 WSN 的节点捕获攻击中,攻击者可
读取捕获节点中的密码信息,并进行复制部署伪造
的网络节点。 目前,没有一种有效的方法完全制止
这一攻击,但可尽量减少该攻击造成的损失。

基于椭圆曲线问题与 Hash 链,文献[9]提出了
ACP 方案,但文献[10]指出 ACP 方案的认证过程需
要时间戳来保证,并且 2 个节点同时部署时需要相
同的引导时间,这在实际应用中不容易实现。 Huang
等人 接 着 提 出 了 ACP 的 改 进 方 案 NACP。 文
献[11]指出,NACP 是不安全的,它不能抵抗重放攻
击;并进一步做出改进, 提出 ENACP 方案。 文
献[12]设计了一个 WSN 可抵抗节点捕获攻击的访
问控制机制,利用 Hash 值对网络节点进行有限的访
问授权,可较好地抵抗节点捕获攻击,并可实现传感
器的动态添加。 若在该机制中,节点的访问是匿名
的和不可追踪的,则可进一步增加攻击者捕获节点
的困难,增强系统的安全性。

本文在文献[12]的基础上,提出一种具有强匿
名性的无线传感器网络访问控制方案。 该方案通过
引入强匿名的节点请求,实现节点请求的不相关性。

2　 本文方案设计

针对 WSN 的访问控制需求,将 Diffie-Hellman
密钥协商算法、对称加密算法和安全的哈希函数相
结合,提出一种具有强匿名的 WSN 访问控制方案。
该方案包含 3 个阶段:系统初始化,认证和会话密钥
建立以及新节点加入阶段。
2. 1　 系统初始化

假设在某一区域部署一个无线传感器网络。 该

网络由一个基站和若干个无线传感器节点组成。 在
部署之前,基站首先执行系统初始化,然后为传感器
节点进行密钥的预分配。

在系统初始化过程中,基站选取系统公共参数

parm = {p,q,E(Fq),P,h(·), }。 其中,p,q 为2 个

大素数;E(Fq)是系数属于域 Fq 的椭圆曲线上的加
法群;P 是群 E(q)的一个 q 阶生成元,h(·)和h′(·)
是安全的 HASH 函数, 是一个足够大的密钥空间。

初始的 WSN 网络由 N 个无线传感器节点 Sj 均

匀地分布在部署的二维平面区域,节点 Sj 的位置为

坐标(xj,yj),其身份标识符为 IDj,1≤j≤N。 在节点

Sj 部署之前,基站先选取 2 个唯一的密钥 k(1)
j ∈ ,

k(2)
j ∈Zq,计算 k(2)

j P,设 PKj = k(2)
j P;然后,确定节点

Sj 的部署位置(xj,yj),选取与点(xj,yj)距离小于通

信半径 R 的传感器节点 Si 为内节点,1≤i≤n;利用

Sj 的 每 个 内 节 点 Si 的 密 钥 k(1)
i 、 PKi 和 IDi,

计算h( IDj | | k(1)
i ),将数对( IDi,PKi,h( IDj | | k(1)

i ))
预装到节点 Sj。
2. 2　 认证和会话密钥建立

传感器节点只能向其内节点发起建立身份认证

和会话密钥的请求。 假设传感器节点 Sj 向内节点 Si

发送会话请求,Sj 利用内部存储的信息( IDi,PKi,
h( IDj | | k(1)

i )),双方进行如下操作:
(1)Sj→Si:M1 = {CIDj,Tj,F j}
1)Sj 选择随机数 tj∈Z∗

p ,计算 Tj = tjP = (Txj,
Tyj),F ji = tjPKi;

2) 用 Fji 隐 藏 真 实 身 份 IDj, 计 算 CIDj =
h′(Fji)⊕IDj;

3)生成请求的认证信息 Fj = h(IDj | |Txj | |h(IDj | |
k(1)
i ))。

(2)Si→Sj:M2 = {CIDi,Ti,F i}
1)收到 {CIDj,Tj,F j } 后,Si 计算 F ji = k(2)

i Tj、
IDj = CIDj ⊕ h′(F ji),然后验证以下等式是否成立:

F j = h( IDj | |Txj | | h( IDj | | k(1)
i ))

若等式不成立,则拒绝该请求;否则,Sj 是合法
授权节点,进行下一步;

2)Si 选择随机数 ti∈Z∗
p ,计算 Ti = tiP = (Txi,

Tyi);
3)利用双方的共享秘密 F ji隐藏真实身份 IDi,

计算 CIDi = h′(F ji)⊕ IDi;
4)生成响应的认证信息 F i = h( IDi | | Txi | | h

( IDj | | k(1)
i ))。

(3)Sj→Si:M3 = {Zj}
1)收到{CIDi,Ti,F i}后,Sj 利用步骤(1)的 F ji,

根据等式 F i = h( IDi | |Txi | | h( IDj | | k(1)
i ))验证 Si 的

信息。 若等式不成立,则中止该认证过程;否则,进
行下一步;

2)利用步骤(1)选取的 tj,计算 kji = tjTi = (kxji,
kyji);

3)计算认证信息 Zj = h( IDj | | kxji | | h ( IDj | |
k(1)
i ))。

(4)Si→Sj:M4 = {Zi}
1)收到 Zj 后,Si 根据步骤(2)选取的 ti,结合请

求信息 M1 中的 Tj,计算会话密钥 kji = tiTj = ( kxji,
kxji);

2)若 Zj 与 h( IDj | | kxji | | h( IDj | | k(1)
i ))相等,则

会话密钥 kji是正确的,否则,退出认证过程;
3)生成认证信息 Zi = h( IDi | | kxji | | h ( IDj | |

k(1)
i )),表示 Si 已得到正确的会话密钥 kji。

(5)Sj 收到M4 后,进行验证 Zi 是否等于 h(IDi | |
kxji | |h(IDj | |k(1)

i ))。 若等式成立,则保存会话密钥 kji,
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用于未来的通信;否则,重复步骤(1) ~步骤(5)。
Sj 与 Si 建立认证和会话密钥过程如图 1 所示。

图 1　 Sj 与 Si 的认证和会话密钥过程

2. 3　 新节点加入

在 WSN 的应用中,根据实际情况的需求(如检
测区域的扩大或提高感知数据的精度),有时需要加
入新的传感器节点。 假设 WSN 现已部署 N′个传感
器节点,需在位置为(xN′ + 1,yN′ + 1)加入新的传感器节
点 SN′ + 1。 具体操作如下:

(1)基站为它产生 2 个唯一密钥:k(1)
N′ + 1和 k(2)

N′ + 1,
身份标识符为 IDN′ + 1,PKN′ + 1 = k(2)

N′ + 1P;
(2)SN′ + 1装载与它有关的内节点 Si 的数对集合

( IDi,PKi,h( IDN′ + 1 | | k(1)
i )),其中,IDi 是 Si 的身份

标识,PKi 用于隐藏身份标识;
(3)预装载上述数据后,将节点 SN′ + 1 部署到

(xN′ + 1,yN′ + 1);由 SN′ + 1 向其他节点发起 2. 2 节中的
认证和会话密钥建立。

3　 安全性分析与性能分析

3. 1　 安全性分析

本文方案的安全性是基于安全的哈希函数单向
性和椭圆曲线上的离散对数问题。 将具体分析传感
器节点密钥的机密性、通信双方会话密钥的安全性、
认证过程的不可伪造性及其传输数据的完整性、抗
节点捕获攻击的能力。

(1)传感器节点密钥的机密性是基于安全的哈
希函数的单向性和椭圆曲线上的离散对数问题。

在初始化阶段,每个传感器节点 Si 被分配 2 个

密钥(k(1)
i ,k(2)

i ),分别用于生成隐藏自己的身份标识

PKi = k(2)
i P 和作为节点 Sj 内节点的预装载信息

h( IDj | | k(1)
i )。 攻击者通过捕获 Sj,可从 Sj 获取其

存储的内节点 Si 的信息( IDi,PKi,h( IDj | | k(1)
i ));

利用 PKi 获取密钥 k(2)
i ,攻击者面临求解椭圆曲线上

的离散对数问题。 此外,根据捕获节点 Sj 中的数据

h( IDj | | k(1)
i ),攻击者欲求解 Si 的密钥 k(1)

i ;由于哈
希函数 h(·)的单向性,攻击者成功的概率十分小。

(2)通信双方相互认证抵抗攻击者的伪造攻击,
利用消息认证码来保证数据的完整性。

传感器节点 Sj 向其内节点 Si 发送请求信息,Si

先认证 Sj 的合法性,再认证与合法 Sj 的会话密钥的

正确性。 根据请求信息 M1 = {CIDj,Tj,F j},Si 利用

第二个密钥 k(2)
i 恢复出 Sj 的真实身份 IDj = CIDj ⊕

h′(k(2)
i Tj),再检查 Sj 是否为合法的授权节点。 若

F j = h( IDj | | Txj | | h( IDj | | k(1)
i )),则表明在基站将

( IDi,PKi,h( IDj | | k(1)
i ))预装到了节点 Sj,Sj 是一个

合法的授权节点,且 Si 是它的一个内节点;否则, Sj

是一个非法节点,Si 拒绝这一请求。 若传感器节点

S
—

j 的内节点不包含 Si,攻击者利用 S
—

j 生成一个关于

Si 的合法请求,必须获取 h( IDj | | k(1)
i );若攻击者已

知 IDj,然后随机选取一个 k
—(1)

i ∈K,计算 h( IDj | |

k
—(1)

i ),生成对应的请求信息;那么,攻击者能生成一

个被 Si 接受的请求的概率是
1

|K | 。 此外,本文方案

是匿名的,攻击者不知道其授权内节点之外的节点
的身份标识,这进一步降低了攻击者的成功率。

对于合法的授权节点 Sj 的应答信息 M3 = {Zj},
Si 通过 Zj = h( IDj | | kxji | | h( IDj | | k(1)

i ))验证会话密

钥 kji的正确性,其中 kji = tiTj = tjTi = (kxji,kxji),ti 和
tj 分别是 2. 2 节中 Si 和 Sj 选取的随机数。 根据
Diffie-Hellman 密钥协商算法可知,除 Si 和 Sj 外,攻
击者根据 Ti 和 Tj 计算 kji的概率是可忽略不计的。
且由h(·)函数输出的随机性,没有正确的会话密钥

kji,攻击者得到正确 Zj 的概率是小于
1
p 。 这样,攻击

者伪造 M3 的成功概率很小。
接收内节点 Si 的响应信息后,节点 Sj 生成合法

内节点的应答信息;再根据 Si 关于会话密钥建立成
功的信息,计算共享的会话密钥。 Sj 根据等式 F i =
h( IDi | |Txi | | h( IDj | | k(1)

i )),验证内节点 Si 的响应

M2 的正确性,其中,Ti = tiP = (Txi,Tyi),h ( IDj | |
k(1)
i )是 Sj 预装载的内节点信息。 若攻击者不是 Sj

请求的内节点 Si,不持有密钥 k(1)
i ;这时,攻击者得到

正确值 h( IDj | | k(1)
i )的概率小于 max{ 1

p , 1
| | }。 类

似应答信息 M3 = {Zj}的正确性分析,攻击者伪造信
息 M4 = {Zi}的成功率是可忽略不计的。

(3)以公平的方式生成正确性的共享的会话
密钥。

节点 Si 和 Sj 之间会话密钥的建立是基于
Diffie-Hellman 密钥协商算法,生成共享的会话密钥
kji = ( ti tj)P。 在( ti tj)P 中,ti 是 Si 选择的随机数,tj
是 Sj 随机选取的整数,即 kji是由 Si 和 Sj 共同协商
产生的一次性会话密钥。 其他用户或攻击者不知道
ti 和 tj,只能通过窃听获取传输信息中的 Ti 和 Tj。
由 Diffie-Hellman 密钥协商算法的安全性可知,直接
从 Ti 和 Tj 计算 kji是十分困难的;而根据 Ti 和 Tj 求
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整数 ti 和 tj,面临求解离散对数问题。
(4)本文方案中节点具有良好的抗捕获攻击的

能力。
假设节点 Sj 被捕获,攻击者可以获取 Sj 存储的

所有数据,即有关内节点 Si 用于隐藏身份标识的

PKi = k(2)
i P 和捕获节点与内节点的第 1 个密钥串接

结果的哈希值 hji = h( IDj | | k(1)
i )。 由哈希函数输出

结果的随机性,攻击者从 hji求 k(1)
i 的成功概率十分

小;从 PKi 获取 Si 的第 2 个密钥 k(2)
i ,攻击者面临求

解离散对数问题。 由此可知,攻击者捕获 Sj 获取内

节点密钥成功的概率是十分小的,本文方案具有较

好的抗捕获攻击的能力。
3. 2　 性能分析

本文方案与文献[5]都是基于椭圆曲线上的

Diffie-Hellman 密钥协商算法。 相对于椭圆曲线上

的点乘计算,异或运算和哈希计算的耗时可忽略不

计。 又系统的初始化只在部署传感器节点时执行一

次,下文只讨论传感器节点中间的认证阶段的时间

复杂性和通信成本的复杂性。
在认证阶段,传感器节点 Sj 在生成请求消息需

要计算 Tj = tjP 和 F ji = tjPKi;在接受 Si 的应答后计

算 kji = tjTi 生成认证信息 zj。 节点 Sj 一共需要执行

3 次点乘计算。 类似地,Sj 的请求节点 Si 也需要计

算 Ti = tiP,F ji = k(2)
i Tj 和 kji = tiTj,共 3 次点乘计算。

与文献[5]相比,传感器节点 Sj 和 Si 各需要增加

1 次点乘计算,以保护信息发送者的身份隐私。 从上

述分析可知,本文方案中传感器节点 Sj 和 Si 的时间

复杂性与文献[5]的方案有相同的阶。
令 x 表示二进制字符串的长度。 类似于文

献[5],取 p =160 bit, q = 80 bit。 进一步地,取
的最大密钥长度为 80 bit,随机数长度为 80 bit,函数

h(·)和 h′(·)的输出长度为 160 bit,h′(·)的结果取其

高 80 位进行保存。 此外,置文献[5]中身份标识符长

度为 80 bit。 在 Sj 与 Si 的相互认证中,Sj 的请求信息

M1 的长度为 CIDj + Tj + Fj = 80 + 320 + 160 =
560 bit,Si 的响应信息 M2 的长度为 CIDi + Ti +
Fi =80 +320 +160 = 560 bit,Sj 和 Si 先后发送会话

密钥的确认信息 M3 和 M4,它们的长度分别为 Tj =
Ti = 160 bit。 本文方案的通信成本为 M1 +
M2 + M3 + M4 = 1 440 bit。 由此可见,在通信

成本方面,本文方案和文献[5]具有相同的通信成本,
进一步地本文方案实现了节点请求的匿名性和不可

追踪性。
本文方案与文献[5]方案计算和通信成本对比

如表 1 所示。

表 1　 计算与通信成本对比

方案 计算成本 / 时间周期 通信成本 / bit

文献[5]方案 4 1 440

本文方案 6 1 440

　 　 综上分析可知,本文提出的基于 WSN 上的具有强
匿名的访问控制方案是可行的,具有良好的安全性能。

4　 结束语

本文提出了一种具有强匿名性的 WSN 访问控
制方案,其安全性是基于安全的哈希函数单向性和
椭圆曲线上的离散对数问题。 本文方案在合理的存
储开销与计算复杂性下,未增加通信成本,实现了增
强系统的抗捕获攻击能力。
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