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摘 要：针对无线射频识别(RFID)认证协议安全性较差的问题，在分布式 RFID询问-应答认证协议的基础上，设计一个基于流密码算法的

RFID 安全认证协议。理论分析结果表明，该协议能够抗假冒攻击、重传攻击、追踪，解决去同步化问题，并使后台数据库的响应速度更

快，实用性更强。
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【Abstract】Aiming at the security problem of Radio Frequency Identification(RFID) authentication protocol, this paper designs a secure RFID

authentication protocol based on stream cipher, inspired from the challenge-response-based RFID authentication protocol for distributed database

environment. Theory analysis proves that the proposed protocol can prevent several attacks including spoofing attack, replay attack, tracking and

desynchronization. And it improves the efficiency of searching on the back-up database which makes the protocol more applicable.
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1 概述
无线射频识别(Radio Frequency Identification, RFID)

技术通过利用射频通信，能够对单个物体对象进行机器的
自动识别，并可以在各种恶劣的环境中工作，极大地方便
了人们对各类物体(包括人)的辨识和管理。目前该项技术
已经广泛应用于各种生产活动以及日常生活，例如物流管
理、零售结算、门禁系统、公交卡、校园卡等，作为物联
网的关键技术，其在未来十年的发展必然是不可限量。

一个典型 RFID 系统的硬件组成包括 RFID 电子标签
(Tag)、RFID 读写器(Reader)和后台数据库(Database)3 个
部分；而在软件组成方面，除了必要的数据管理软件外，
最重要的就是用于读取标签对应数据信息的认证协议。但
一直以来，由于缺乏安全可靠的标签数据保护机制，RFID
系统的安全性不断被质疑。

总体来说，RFID 的安全问题包括隐私和认证 2 个方
面[1]。由于读写器无需经过身份认证即可读取任意标签信
息，因此引发了隐私权的问题，此外还牵涉到定位追踪的
问题；而认证问题是由于电子标签在被读取时无需被认

证，从而存在电子标签被克隆、篡改等威胁。因此，亟需
设计出能够有效解决这些问题的安全协议。

本文认为一个安全且实用的 RFID认证协议应该满足
以下要求：(1)双向认证；(2)不可追踪；(3)抗假冒和重传
攻击；(4)通信数据量不太大；(5)所用的算法硬件实现成
本低；(6)后台数据库计算负荷不能过大；(7)适用于分布
式数据库环境。根据上述要求，再结合流密码算法的一些
特性，本文提出一个更为实用的 RFID安全认证协议。

2 相关研究
目前，基于密码技术设计的安全协议已经有很多，其

中以 Hash 函数为基础的安全协议设计备受关注，比较著
名的有 Hash-Lock 协议 [2]、随机 Hash-Lock 协议 [3]、
Hash-Chain 协议[4]、分布式 RFID 询问-应答认证协议[5]、
基于杂凑 ID变化协议[6]、LCAP协议[7]等，此外还有其他
一些非 Hash 函数的安全机制，例如重加密协议、轻量级
块密码认证机制。以上这些协议都还存在缺陷，安全性有
待进一步的提高。例如：Hash-Lock协议使用 metaID来替
代真实的 ID号作为查询信息，但由于 metaID是保持不变
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的，并且 ID 是以明文方式在不安全信道中传递的，因此
能够被跟踪，也容易受到假冒和重传攻击，完全不符合安
全要求。Hash-Chain协议需要使用 2个不同的 Hash函数，
标签 ID 需要不断地自主更新，其实际上是一个只能对标
签进行认证的单向认证协议，非常容易受到重传和假冒攻
击，后台数据库的计算负荷会很大，并且实现成本很高。
分布式 RFID 询问-应答认证协议是一种适用于分布式数
据库环境的双向认证协议，本身没有明显的安全漏洞，但
由于需要进行 2 次 Hash 运算，并且电路中还需要集成随
机数发生器模块，不适用于低成本 RFID电子标签，另外
后台数据库的遍历 Hash 运算查找也将造成很大的计算负
担。文献[8]的结论也表明，单纯地利用逻辑与、或、异或
和模加运算很难设计出一个安全的轻量级认证协议。

3 基于流密码的认证协议
当前，流密码算法的发展达到了一个较高的水平，欧

洲 ECRYPT 项目中提出了很多优秀而又安全的流密码方
案，不但速度快，而且构造简单，硬件实现所需门数少。
例如，Grain v1 大概需要 1 700 门，Trivium[9]大概需要
3 000门[10]。同时，一个安全的流密码算法必然会是一个
很好的随机数发生器，并且也可以作为 hash 函数使用。
本文对 Trivium算法作为 hash函数的表现做了测试：在短
输入明文的环境中，每改变输入序列 1个比特位，测试输
出结果的比特位改变比例。为此，在实验中采用 160 bit
输入来分别测试 30 bit、50 bit以及 80 bit输出状态下的比

特位变化率，实验结果如表 1 所示，完全满足 hash 函数
所需要的雪崩特性。由于流密码的输出具有可变长特性，
因此在不同规模的 RFID 系统中，可以复用同样的协议设
计，只需对输出参数做出调整，就能实现不同的安全级别。

表 1 Trivium算法的雪崩效应

输出/bit
最大比特位
变化率/(%)

最小比特位
变化率/(%)

平均比特位
变化率/(%)

30 73.3 26.7 50.6
50 70.0 32.0 51.2
80 62.5 40.0 49.7

目前的协议大多采用一种 3轮协议模式，本文的协议
设计中仍沿用这一模式，同时对分布式 RFID询问-应答认
证协议做了很多改进。在描述协议之前，先对初始条件做
一些必要的设定：

(1)RFID 电子标签包含唯一的不变 ID 号(记为 IDs )，
同时具有一个可变 ID 号(记为 IDv，可看作一个可更新的
随机数)，能够执行流密码算法(假如输入密钥和初始值分
别为 K IV、 ，则输出密钥流记为 ( , )G K IV ，并且输出结果
按照一定的长度要求可划分为 3 个部分，分别记为

1 2 3G G G、 、 ，并能记录被非正常访问次数 c (一次常规访问

后清 0)。
(2)RFID读写器还具有生成伪随机数的能力。
(3)后台数据库存储着电子标签的 IDs 及其对应的一

些相关信息，其所在服务器具有大规模运算能力。
整个协议的执行过程如图 1所示。

图 1 协议过程
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下面根据消息传递的次序对设计方案做具体描述：

(1)Challenge
RFID 读写器生成伪随机数 r ，并将其发送给目标

RFID 电子标签，提出认证请求。

(2)T-R Response
标签计算 1 2 3( || , ) || || || ||G IDs IDv r G G G a b d  ，并将

a IDv c、 、 发送给读写器。为方便叙述，将整个输出序列分
成的三部分分别记为 a b d、 、 ，并将其分别对应于虚拟划
分的运算输出 1 2 3G G G、 、 。

(3)R-D Query
RFID读写器收到来自标签的响应后，将 a IDv c、 、 连

同 r 发送给后台数据库请求查询。

(4)D-R Response
后台数据库收到查询请求后，先根据其中的 c确定查

询 IDv的数据域，这与 iIDv 在后台数据库中的存储结构有

关，如图 2所示。

IDs … IDv0 IDv1 IDv2 … IDvW

图 2 数据库中的 IDvi链

查询规则如下：
1)若 0c  ，则在 0IDv 域中可查询到 IDv；若 0c  ，则

在对应的 cIDv 域中查询，当 c w 时， modc c w ，这里的
w表示存储的 iIDv 链的最大长度。这样的查询能够实现，
与 iIDv 的更新方式相关：

由 iIDv 的更新规则可以得出，每次更新后，在 0IDv 中
保存的是 'b b 时，标签中更新的 IDv d ，而在 1IDv 中保
存的是 'b b 时，标签中更新的 3( || , )IDv G IDs IDv IDv ，其
后的 2IDv , 3IDv ,… , wIDv 依次为下一次非正常访问后标签

中的状态，而标签连续非正常访问的次数由参数 c 来记
录。这样在查询 IDv时，通过参数 c即可实现快速定位。
而参数 w表示标签最大连续非法访问的次数，超过这个数
量时标签的 IDv值将做一次回归，其大小的选取与系统响
应速度以及标签使用环境相关。

2)查询到相应的 'IDs 后，计算：

1 2 3( ' || , ) ' || ' || ' ' || ' || 'iG IDs IDv r G G G a b d 

3)验证 'a a 后，将 'IDs 的对应信息 ( ')Inf IDs 和 'b 一
起发送给读写器，同时进行 iIDv 链的更新。

(5)R-T Reply
读写器将 'b 反馈给标签，标签比较 b和 'b ，若没有收

到反馈，亦视为不相等，然后根据规则更新 IDv和 c，协
议执行完毕。

4 协议的安全性分析
RFID 系统面临的安全问题主要有假冒攻击、重传攻

击、追踪以及去同步化问题，下面将针对这几个方面对本
文协议进行安全性分析。
4.1 假冒攻击

攻击者首先假扮成合法读写器向标签发送认证请求

r ，标签反馈信息 a IDv c、 、 。在下一次认证会话中，合法
的读取器发送认证请求 *r 时，攻击者假扮合法标签响应
a IDv c、 、 。
但由于读写器每次认证会话都会产生新的伪 随机

数，即 *r r ，因此攻击者不能假冒合法标签进行假冒攻
击，即本文协议可以抗假冒攻击。
4.2 重传攻击

在合法的读取器发送认证请求 r 后，攻击者截获了标
签的响应 a IDv c、 、 ，在下一次读取器发送认证请求 *r 时，
攻击者假扮合法标签响应 a IDv c、 、 。

由于 *r r ，而且 IDv也已经更新为 *IDv ，因此攻击
者要想假扮合法标签需要产生 * * *a IDv c、 、 ，而在不知道

*IDs IDv、 的情况下是无法伪造出的，即本文协议可以抵
抗重传攻击。
4.3 追踪

攻击者假扮成合法读写器向标签发送认证请求 r 后，
获取标签的反馈信息 a IDv c、 、 ，并通过该响应来追踪发出
该响应的标签。

由于标签在每次认证会话后(无论是否合法)都会更新
IDv，加上流密码算法的不可逆性，因此攻击者无法得知
收到的是哪个标签的响应，从而可以降低依赖于 a IDv c、 、

组合的追踪威胁。这里需要注意的是参数 c ，由于在步
骤(2)中是以明文形式出现的，而若是连续非正常访问，其
大小变化仅仅持续加 1，这可能会导致短时期内的锁定，
造成一定的安全隐患，但长期跟踪是无法进行的，任意
一次的正常访问都会导致 c 清 0，从而缓解对其的追踪
威胁。
4.4 去同步化

在该协议中，无论标签读取过程如何，利用之前描述
的更新方式总能保持标签与后台数据库之间关于 IDv的
记录一致性。

但也有可能发生意外，例如由于某些未知因素干扰，
导致步骤(5)未能完成，则会使标签更新与后台数据库不同
步，要解决这个问题，只需要付出更多的存储空间，在后
台数据库中同时保留上一次以及这一次的更新链，下一次
读取时再根据参数 c来确定优先搜索哪一条更新链。因此
对于去同步化问题，该协议也是安全的。

5 协议效率分析
与其他协议不同，本文协议中后台数据库的主要计算

负荷在于对 iIDv 链的更新和维护。以一个标签总量为 N 的

系统为例，读取一个标签，后台数据库平均需要执行
N/2+1 次比较操作以及 1 次流密码算法，相对于文献[11]
的方案，计算负荷更小，可以更快地做出反应。而与后台
数据库的计算能力直接相关的是对应 iIDv 链的长度，即参

数 w的大小，其与整个系统安全性、并发性的关系，以及
如何在效率与安全之间取得较好的折中，都值得作进一步
的研究。
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6 结束语
本文应用流密码算法构造了一个安全的 RFID 认证协

议，能够抵抗假冒攻击、重传攻击，在一定程度上抵抗追
踪，解决了电子标签与后台数据库之间的去同步化问题，
适用于分布式数据库环境，并且在降低标签门限复杂度，
提高整个系统的响应速度上有较大改进。之后将针对各种
不同应用环境中参数 w的安全取值以及如何解决参数 c
所产生的追踪隐患做进一步的研究和改进。
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6 结束语
针对无线传感器网络的数据安全收集问题，本文提出

一种结合秘密共享算法和安全多路径技术的 MERS 算法。
该算法对汇聚节点没有正确收到的数据项编号进行复用
并反馈给源节点，以此来确认相对安全的路由。实验结果
显示，与同类算法相比，本文算法在增加有限网络能耗的
情况下，较大地提高了网络数据收集的质量。未来的工作
将注重以下 2个方面：(1)充分利用各节点缓存中和错误数
据项反馈的信息进行入侵检测，对恶意节点进行定位。
(2)在更加复杂的网络环境中，对本文算法做进一步验证和
改进。
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