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摘摘摘摘  要要要要：：：：传统无线传感器网络(WSN)的基站通信模型安全性较差，对资源的依赖性较强。为此，提出一种基于组密钥排他基础系

统的 WSN 密钥管理策略(EBS-GL)。采用网络分化思想提高系统的通信效率，利用分组分层加密算法提高系统的安全性，通过汇

总消息比对方法进行信息完整性认证，使用奇异点排除策略增强系统的可恢复能力。仿真结果表明，与 JERT 策略相比，EBS-GL

可增强 WSN 基站的验错、纠错和排错能力，提高节点通信的安全性。 

关键词关键词关键词关键词：：：：无线传感器网络；安全；密钥管理；排他基础系统；恰当冗余传输；分组分层 

Grouping and Layered Key Management Strategy in WSN              

Based on EBS 
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【【【【Abstract】】】】There are many security problems in Wireless Sensor Network(WSN) on the base station model. These security problems 

include the low efficiency of error verification, correction and removal. Meanwhile, the information authentication has poor credibility, low 

communication security, and heavily depends on resource dependence. To improve the security of such network, an grouping and layered 

key management strategy in WSN based on Exclusion Basis System(EBS) which named EBS-GL is proposed. This model employs 

technologies such as network decoupling, a novel grouping and layered information encryption algorithm, the information integrity 

authentication mechanism, and the strategy of removing singularity. Simulation results prove that this model has stronger abilities of error 

verification, correction and removal of base stations than JERT strategy.   
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1  概述概述概述概述 

无线传感器网络(Wireless Sensor Network, WSN)
 [1-2]由

许多传感器节点组成，传感器节点的任务是收集数据。随
着应用的普及，传感器网络的安全[3-4]日益显得重要，尤其
是其中最基础和关键的密钥管理[5-6]问题。由于传感器能量[7]

有限，为了能让传感器更有效地收集数据，可在网络中增
加一些基站来负责传感器节点之间的数据通信。在无线传
感器网络的基站通信模型[8]中，研究者已经提出了基于随机
密钥预分配(Random Key Pre-distribution, RKP)

[9]的网络分
化方案(Random Key Pre-distribution of network Decoupling, 

RKP-DE)
[10]和基于多路径加密[11]的恰当冗余传输方案(Just 

Enough Redundancy Transmission, JERT)
[12]。而排他基础系

统(Exclusion Basis System of dimension, EBS)
[13]则是组合数

学中研究的一个领域，其构建的无线传感器网络具有连通

性好、易扩展、可恢复等优点。 

 在上述研究的基础上，本文提出一种分组分层的 EBS

密钥管理策略(EBS-GL)。改变基于 MDS
[14-15]的编码方式，

采用基于 EBS 的全新分组、分层加密算法，在此基础上建
立信息验证机制和纠错、排错策略，以提高基站验错、纠
错、排错能力和节点通信的安全性。 

2  传统基站传统基站传统基站传统基站通信通信通信通信模型模型模型模型 

2.1  基于基于基于基于 RKP-DE 的基站的基站的基站的基站通信通信通信通信模型模型模型模型 

随机密钥预分配不适用于低稠密度图和节点通信开销
大的情况。RKP-DE 方案将 WSN 分化为逻辑图(信息加密)

和物理图(信息传输)。RKP-DE 方案的分化过程如图 1 所示，
包括以下步骤：(1)建立局部逻辑图和局部物理图；(2)邻居
之间建立多密钥路径；(3)消除多密钥路径依赖关系(连接依
赖消除和路径依赖消除)；(4)邻居之间建立对密钥路径。 
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图图图图 1  RKP-DE 网络分化过程网络分化过程网络分化过程网络分化过程 

2.2  基于基于基于基于 JERT 的基站的基站的基站的基站通信通信通信通信模型模型模型模型 

JERT 方案基于 MDS 编码方式，具有强大的纠错能力，
是以减小通信负载和增强通信安全性为目的的多路径设计
方案。JERT 要求发送信息方根据通信路径的跳数数量和路
径条数来决定通信信息的大小，其工作原理如图 2 所示。 

 

图图图图 2  JERT 工作原理工作原理工作原理工作原理 

其中， iq 表示第 i 条路径所传输的信息占总信息的比例，

1 1i m
i iq
=
= =∑ ； 1 2, , , er r r⋯ 表示第 i次额外传输的信息， er 为

MDS 纠错的最大码字。 

以节点 S T→ 加密信息为例，已知 S 共有 m条密钥路
径可以到达 T，总传输信息量为 C。第 1 次第 i条路径所传
输的信息大小为 i i iC q r= ， 1

i m
i iC C=
== ∑ ，信息到达 T后节

点解密来自 m 条路径的信息将它们汇总，当有任意条路径
发生问题时，通过 MDS 编码的信息就会检测出来，抛弃此
路径信息，节点 S将重新发送具有纠错功能的信息 ir 从 m条
路径到达 T，对原来 T 中的信息进行纠错，最终实现信息的
安全传输和信息验证。 

2.3  基于基于基于基于 EBS 的密钥管理方案的密钥管理方案的密钥管理方案的密钥管理方案 

EBS 是组合数学中研究的一个领域，其中与本文相关
的定义如下： 

定义定义定义定义 对正整数 , ,m n k都满足1 ,k m n< < 条件下，由元
素 [1 ]n⋯ 所构成的子集中，对于每个整数1 t n≤ ≤ ，均满
足以下条件： 

(1)t元素最多在 k 个子集中。 

(2)对于子集 1 2, , , mA A A⋯ 中，存在
1

[1 ]
m

i
i

A n
=

= −⋯∪  

[ ]t ，即存在 m 个子集元素总和为 [1 ]n⋯ 且不包含元素 t。 

以 EBS(8,3,2)为例，制定密钥池 1 2 3 4 5:{ , , , , }A A A A A A ，
密钥分配如下： 1 {5,6,7,8}A = , 2 {2,3,4,8}A = , 3A =  

{1,3,4,6,7,8} , 4 {1,2,4,5,7}A = , 5 {1,2,3,4,5,6,7}A = 。以
节点 5 为例，可以知道它具有 3 个共享密钥： 1A , 4A , 5A ，
且不具备的密钥 A2 、A3，而 A2、A3 拥有的节点包含
{1,2,3,4,6,7,8}。当它被捕获，可以通过不具备的 2 个密
钥 A2、A3 来更新其他节点，以排除节点 5，具体步骤如下： 

(1)创建一个新的密钥系列 'key 。(2) '
1A 代替 1A ，分别用 A2、

A3 加密。(3) '
4A 代替 4A ，分别用 A2、A3 加密。(4) '

5A 代替

5A ，分别用 A2、A3 加密。(5)分 2 条路径发送给所有节点：

2

' ' ' '
1 1 4 4 5 5( , ( ), ( ), ( ))AEn key A A A A A A ，

3

' ' '
1 1 4 4( , ( ), ( ),AEn key A A A A  

'
5 5( ))A A 。 

由于节点 5 没有密钥 A2、A3，无法获取更新信息，因
此最终将节点 5 排除。 

3  EBS-GL 无线传感器网络密钥管理无线传感器网络密钥管理无线传感器网络密钥管理无线传感器网络密钥管理策略策略策略策略 

EBS 密钥分配策略为多路径传输提供了优越的条件，但
是基于 EBS 的多路径密钥管理方案使用不多。同时，基于
MDS 的 JERT 多路径信息管理策略在计算信息分发大小和信
息验证时，过分依赖 WSN 的环境，且安全性能不高，可恢
复性不好。为减少密钥管理策略对 WSN 的环境的依赖，增强
基站对信息验错、排错的成功率，提高节点之间通信安全性
和 WSN 的可恢复性，本文提出基于 EBS 的分组、分层的无
线传感器网络管理策略。EBS-GL 密钥管理流程如图 3 所示。 

信息加密

基站接收信息

统计相同
信息类别

基站是否
更新信息

信息验证

信息解密

更新正常节点密钥，
排除奇异节点

信息安全(结束)

节点i(开始)

多路径传输

节点i被排除(结束)

信息错误，基站
发送更新信息

否

类别唯一

是

类别不同

 

图图图图 3  EBS-GL 密钥管理流程密钥管理流程密钥管理流程密钥管理流程 

本文策略中的符号定义如下： 

(1) ( , , )EBS n k m ：具有 n个节点，每个节点包含 k 个
共享密钥，且不包含m个密钥的排他系统。 

(2) A：密钥池； iA ：密钥池中第 i号密钥。 

(3) iNode ：节点 i。 

(4)C ：节点需要传输的信息， 1 2 kC C C C≠ + + +⋯ 。 

(5) iN ：路径 i传输信息 C 时，随机截取 C 的信息长度
( iC 信息长度)就是 iN 的值。 iN 的位数是基站规定的，并
且位数固定，但是其值是随机的。 

(6) iC ：对于路径 i，以 C 二进制编码第一位开始向后
截取 k(k=Ni)位的二进制代码的信息量， 1 2, , ,i kC c c c= ⋯ 。 

(7) '
iC ：路径 i剩余信息量， '

i iC C C= − 。 
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(8) ( )
iA jEn C ：表示用密钥 iA 加密信息 jC 。 

(9) S ：所有路径加密后的信息总量， 1
i k
i iS S=
== ∑ 。 

(10) iS ：路径 i 以密钥 Ai、Aj 加密后的信息， iS =  

'( , ( ), )
iA i j i iEn C A C N 。 

(11)CS：基站解密后信息总量， 1
i k
i iCS CS=
== ∑ 。 

(12) iCS ：路径 i被解密后的信息。 

(13) iM ：基站发出的第 i条更新密钥信息。 

(14) eA ：被捕获的密钥。 

(15) '( )i iA A ：密钥 iA (被捕获)被更新为 '
iA 。 

3.1  EBS-GL 系统系统系统系统的的的的构建构建构建构建 

系统构建过程如下： 

(1)密钥预分配：生成密钥池 1 2:{ , , , }yA A A A⋯ ，并对

其中每个密钥进行位置编码，然后分配密钥组给各个节点，
构建 EBS(n, k, m)，最后将各个节点相关信息保存在基站中。 

(2)网络路径分化：通过节点 iNode 的 k 个共享密钥，
构建到达基站的 k 条逻辑密钥路径(加密路径)，并使每条逻
辑密钥路径编码与密钥位置进行一一匹配(基站通过路径编
码找到被捕获密钥)，记录在基站中。 

3.2  信息信息信息信息加密加密加密加密、、、、通信通信通信通信与与与与解密解密解密解密 

假设任意节点 iNode 与基站通信，以及基站知道密钥
池 A的所有密钥和每个节点到基站的逻辑密钥路径。 

3.2.1  信息加密 

图 4 表示了节点一次加密过程，具体描述了路径 Pi的
Ci和 Si，具体步骤如下(其他路径同理)： 

(1)截取 i(i为节点共享密钥数)次信息 C，每次截取信息
位数为 iN 的值(注意：不是 iN 的位数)，将 C变换成 i段信
息(即 1 2 iC C C C→ + + +⋯ ，第 i条路径表示为 iP )，每段
信息 iC 对应一个加密密钥 iA 。 

(2)对于任意路径 iP ，计算 '
i iC C C= − ，并通过 jA 加

密 '
iC (即 '

iC = '( )
jA iEn C )。 

(3)将 iC 、 '
( )
jA iEn C 和 iN 通过 iA 加密，获得路径 iP 的

传输信息 '( , ( ), )
i ji A i A i iS En C En C N= 。 

'
( , ( ), )
i ji A i A i iS En C En C N=

', ( ),
ji A i iC En C N

 

图图图图 4  加密过程加密过程加密过程加密过程 

3.2.2  通信 

通信过程如下： 

(1)节点 iNode 通过 i 条路径分别发送加密后的信息

1 2 1, , , ,i iS S S S−⋯ 。对任意信息 iS ，只有拥有共享密钥 iA 才
能解密，而完全解密信息必须同时知道密钥 Ai、Aj以及 iN 。 

(2)节点 iNode 拥有共享密钥 iA ，解密接收到的 iS ，在
此转发 iS 并用 iA 加密，不再做其他变动。 

(3)经过多次转发加、解密， iS 被转发到了基站，基站
接收到后用每个密钥逐一解密。 

3.2.3  信息解密 

对信息进行解密时，基站得到由路径 i发来的信息 CSi

后将其保存下来，同时基站还收到路径 j发来的信息 CSj，
最终基站接收到所有路径传来的信息 CS。解密过程如图 5

所示。 

 

图图图图 5  解密解密解密解密过程过程过程过程 

3.3  信息验证机制信息验证机制信息验证机制信息验证机制与与与与纠错纠错纠错纠错、、、、排错策略排错策略排错策略排错策略 

对于一次通信， iNode 发送来的 CS 应共有 k 条(k=i，
表示节点 iNode 发送到基站的路径数目)，基站对所有接收
的 CS 条数做如下判断： 

(1)如果不等于 k 条，则此信息不安全，丢掉此信息或
命令源节点重发此信息。 

(2)如果等于 k 条，基站按 iCS 分类，相同信息会被分
在一起( i jCS CS= ，如果全部 iCS 都不同，则有 i类)。 

(3)若信息类别只有 1 类，则信息安全，基站可以使用。
否则计算出各类的 iCS 总数(路径条数)，找出总数最大的一
类，而其余类对应的传输路径判定为损毁路径。进行如下
排除： 

1)通过 iCS 的路径与密钥一一对应关系，找出源节点不
具备的 m 个密钥 1 2k k k mA A A+ + +⋯ 以及源节点被捕获的 

k 个密钥 e1 e2 ekA A A⋯ 。 

2)基站计算出更新密钥 ' ' '
e1 e2 ekA A A⋯ ，用 1 2k k k mA A A+ + +⋯

依次加密所有更新信息 1 2 mM M M⋯ ： 

1

' ' '
1 e1 e1 e2 e2 e e( ( ), ( ), , ( ))

kA k kM En A A A A A A
+

= ⋯  

2

' ' '
2 e1 e1 e2 e2 e e( ( ), ( ), , ( ))

kA k kM En A A A A A A
+

= ⋯  

… 
' ' '

e1 e1 e2 e2 e e( ( ), ( ), , ( ))
k mm A k kM En A A A A A A
+

= ⋯  

由于源节点没有 1 2k k k mA A A+ + +⋯ 这 m 个密钥，因此
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无法解密基站发出的 m 条信息，而其余所有节点都会接收
到 对 应 更 新 信 息 ， 从 而 改 变 与 损 坏 节 点 共 享 的 密 钥

'
e eA A→ ，最终排除损坏节点。 

4  安全性与性能安全性与性能安全性与性能安全性与性能分析分析分析分析 

实验通过 Omnetpp-4.2 仿真平台模拟 WSN 基站通信模
型，从而对本文策略的安全性与性能进行分析。 

4.1  安全性安全性安全性安全性 

EBS-GL 利用分组、分层加密策略完成信息通信。所以，
要捕获一个节点的信息，必须同时捕获 2 层密钥以及随机
数 Ni的值。首先推得同时捕获 2 层密钥的概率为： 

1 1

| | | | 1A A

   
×   −   

1

| | (| | 1)A A

 
=  − 

             (1) 

设 EBS-GL 编码码字 1 2 1x xCode c c c c−= ⋯ 存在 x位。
传输过程中可能存在的误码位数为 e 位，对任意 e 位误码
来说都有一种可能是正确序列，而其余都是错误序列。则
发生 e 位误码的错误序列的概率为： 

c

1
( , )

1e
x

p e x
C

=
−

                             (2) 

由于加密过程中 Ni 长度固定为 N 位，因此可能发生
1 N→ 位误码。令 [1, ]e N∈ ，则捕获 Ni的概率为： 

c 1 2 1
1

1 1 1 1
( , )

1 1 1 1

e N

N N
e N N N N

p e N
C C C C

=

−
=

= + + + +∑
− − − −

⋯  

(3) 

推出 EBS-GL 的安全系数为： 

EBS-GL

1

1
1 ( , )

| | (| | 1)

e N

c

e

p p e N
A A

=

=

 
= − × − 

∑          (4) 

当 N=2，|A|=2 时，EBS-GL 的安全系数为 0.5，安全性
最差。随着密钥池和随机数 Ni 的提高，EBS-GL 的安全性
提高明显。 

由于 JERT 是通过多路径单密钥加密传输，因此，其安
全系数为： 

muti

JERT

1
1

| |

path

p
A

 
= −  

 
                       (5) 

其中， mutipath 为多路径传输条数。 

同理，与 EBS-GL 一样，JERT 安全系数为 0.5，安全
性最差。 

实验对比了 JERT 在 p=4、p=6(多路径条数)与 EBS-GL

在 N=16、N=24 的情况下，安全系数随密钥池规模增大的
变化情况，如图 6 所示。其中，密钥池大小即密钥数量。
可以看出，虽然在性能方面两者的安全系数都很高，但 JERT

的安全系数依赖于传输路径。当路径较多时，JERT 安全系
数较高，表明其依赖于 WSN 环境，是难以控制、不可预测
且不灵活的；而 EBS-GL 是基于码字随机数，对 WSN 环境
没有太多依赖，对每次传输的码字是可控、可预测且灵活
的，对其配置也较为方便。 

安
全

系
数

 

图图图图 6  安全系数对比安全系数对比安全系数对比安全系数对比 

4.2  验错成功率验错成功率验错成功率验错成功率 

假设传输路径被捕获率为 ep ，路径条数为 k。可以知
道被捕获路径条数为 ep k ，正确路径为 (1 )ek p− 。只有  

当 ep k > (1 )ek p− 时，即 0.5ep ≥ ，才有可能存在验错
失败。 

设每次通过分组、分层加密后的码字序列长度为 L位。
由于可能发生1 L→ 位误码，令 [1, ]e L∈ ，利用式(2)，推
得任意一种可能的误码 e，使 ep k 条(全部被捕获路径)错误

序列全部相同的概率为：( )c ( , ) ep kp e L 。则发生1 L→ 位误

码，且错误序列全部相同的概率 sep ： 

s
1

1

1

ep k
e L

e e
e L

p
C

=

=

 
= ∑   − 

                         (6) 

当且仅当 s 1e ep p> − 时，存在 EBS-GL 验错失败。 

实验对比了 JERT 和 EBS-GL 在 k=10、k=20 情况下，
验错成功率与路径损毁率的关系，如图 7 所示。可以看出，
由于 JERT 是基于 MDS 的多项式信息编码方式，因此路径
损毁率提高后，对其影响不大。而 EBS-GL 是基于信息汇
总机制，当路径损毁率高于 0.5 时，验错成功率就开始产生
波动。但当路径损毁率小于 0.5 时，EBS-GL 的验错成功率
明显大于 JERT，且波动较小。虽然 JERT 对路径损毁率的
依赖不强，但总体来说对信息的验错效率不高。 
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图图图图 7  路径损毁率路径损毁率路径损毁率路径损毁率与与与与验错成功率验错成功率验错成功率验错成功率的关系的关系的关系的关系 
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4.3  排错成功率排错成功率排错成功率排错成功率 

基站排错时共发出 m 条排错更新信息，因此，捕获到
每条信息的概率为： 

avg

1
p

m
=                                    ( 7 ) 

由于每个节点拥有 k 个共享密钥，如果要使某个节点
排错失败，则必须同时捕获发给该节点的 k 条信息，概率

为： 1
k

m

 
 
 

。同时还需要捕获该节点拥有的 k 个共享密钥，

概率为：  

1

0

1 1 1 1 1

| | | | | | 1 | | 2 | | 1

i k

i A i A A A k A k

= −

=

 
= × × × ×∏  − − − + − + 

⋯  

(8) 

则可推出 EBS-GL 排错失败的概率为： 

1

-remove
0

1 1

| |

k
i k

e
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p
m A i

= −

=

  = × ∏    −   
               (9) 

由于 1, 2m k≥ ≥ | | 3A⇒ ≥ ，因此 EBS-GL 排错性能最

差为 1–
1

6
。 

实验比较 EBS-GL 在 k=3, m=3、k=3,m=6、k=6, m=6   

的情况下，排错成功率与密钥池大小的关系，如图 8 所示。
可以看出，EBS-GL 在密钥池较小时排错成功率较低，随着
密钥池增大，排错成功率显著增大。 

 

图图图图 8  排错成功率排错成功率排错成功率排错成功率 

5  结束语结束语结束语结束语 

在 WSN 密钥管理中，基于 EBS 的密钥预分配方案能
够提高系统的连通性和可恢复性，有利于实现基于分组的
多路径传输方案。根据上述特点，本文提出一种基于 EBS

的分组分层密钥管理策略(EBS-GL)。仿真结果表明，该策
略可提高系统通信的安全性；在路径损毁率小于 0.5 的情况
下，EBS-GL 信息认证成功率明显高于 JERT 策略，且较为
稳定，同时还能有效、稳定地排除各类被捕获节点。但该
策略也存在一些不足，如要求路径损毁率较小、未考虑信
道质量(如信道衰减、干扰等导致的误码)等，下一步将对此
进行改进。 
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