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分布式虚拟陷阱网络系统的设计与实现 
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  要：目前大部分安全技术被设计用来阻止未授权的可疑行为获取资源，同时安全工具是作为一种防御措施被布置，所以它们对网络的
护有限。在分析国内外研究现状的基础上，针对现有网络安全工具在入侵检测以及防护等方面的不足，设计和实现了分布式虚拟陷阱系
。该系统所分布的代理由混合 Honeynet和低交互的 Honeypot构成，降低了 Honeypot固有的风险，增加了模拟的真实性，弥补了现存的
类 Honeypot的不足。作为一种动态安全防御机制，可以有效地提高大规模网络的整体安全性，是传统安全机制的有力补充。 
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Design and Implementation of Distributed Virtual Honeynet System
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Abstract】Most security technologies are designed to prevent unauthorized activity to resources, and security tools are put into place as a
efensive measure. Therefore there is some shortcoming in protecting network. After analyzing the research situation and the shortcoming of security
ools in intrusion detection and in protecting system, distributed virtual honeynet system is studied and implemented. The system is composed of
ybrid virtual honeynet and low-interaction honeypot, which reduces the inherent risk of honeypot, adds the simulation’s trueness, and it makes up
he shortcoming of exiting different type honeypots. As a dynamic security defensive mechanism, it can improve effectively integrate safety of large
cale of network, and is completely supplement of traditional security mechanism.  
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 概述 
目前，安全工具是作为一种防御措施被布置，对网络的

护有限，而且IDS和防火墙等安全工具的使用有许多公认
不足[1]，它们提供了太多的信息，使得管理员每天需要从
千兆字节里去挖掘真正有用的攻击信息[2]。所以需要新的
术和手段来保护脆弱的网络，而欺骗和诱骗可以作为一种
的策略来对网络进行保护[3]。 
陷阱网络Honeypot技术是一种诱骗技术，是指“一种安

资源，它的价值就在于被探测、被攻击或被攻陷”[4]，它
一种主动的保护网络的手段。作为一种资源，它的目的是
视、记录那些探测、攻击和威胁其安全的活动[5]。 
目前，Honeypot 有许多分类标准，按照 Honeypot 所允

黑客活动的级别，可以将其分为两种类型： 
(1)低交互型 Honeypot 
与外部主机有比较有限的交互作用，一般通过模拟服务

操作系统来实现。低交互 Honeypot 的例子有 Honeyd、
pecter和 KFSensor。 

(2)高交互型 Honeypot——Honeynet 
Honeynet也称为陷阱网络或密网，它具有多个系统和应

程序供黑客探测和攻击，从而获得黑客的信息。与低交互
oneypot相比，它能捕获更多的信息，不需要预先设想黑客
会有什么样的行为。 
从另外的角度来看，Honeynet网络有真实的和虚拟的两

。真实的 Honeynet指网络中的每一个系统都是一台真实的
机。虚拟的 Honeynet 是指在一台简单的系统上实现

Honeynet的技术。虚拟的 Honeynet网又可以分为两种：自包
含虚拟 Honeynet(Self-contained Virtual Honeynet)和混合虚拟
Honeynet(Hybrid Virtual Honeynet)。 

现在所布置的陷阱网络有低交互的 Honeypot(如
Honeyd)、高交互的 Honeypot(如 Honeynet)、虚拟的 Honeynet。
低交互的 Honeyd 虽然所需的资源少，能模拟很多的网络服
务，但是它所模拟的服务的程度有限。可能仅仅能与黑客进
行一二次交互，而且它的日志都是记录在本地，这就提高了
被黑客发现和篡改日志的风险。同样，真实的 Honeynet陷阱
网络也有很多不足的地方，例如开销很大，它的高欺骗性是
以高的资源开销换来的。目前，Honeynet陷阱网络都是放在
一个网段内，它受到黑客的探测和攻击的几率远低于它分布
于多个网段内所受到的黑客攻击和探测的几率，这样它所学
习到的黑客攻击方法和攻击工具相对而言是有限的，而且无
法检测其他网段内所发生的黑客攻击。 

针对目前 Honeynet中存在的问题，本文提出了分布式的
虚拟陷阱网络系统。它是将高交互的虚拟 Honeynet和低交互
的 Honeypot 作为代理分布在各个网段内。虚拟的 Honeynet
布置在多个局域网内，它不仅能够弥补单一 Honeynet 的不
足，而且它的实际开销也比真实的 Honeynet要低，并且因为
陷阱网络里面有真实的网络服务和黑客进行交互，所以降低
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了整个陷阱网络被发现的风险。而网段内布置的低交互
Honeypot能够模拟大量的主机，使得真实主机被攻击的概率
大大降低。 

2分布式虚拟陷阱网络系统的设计 
本文采用典型的Honeynet网和虚拟软件相结合的自包含

虚拟 Honeynet网，设计了分布式虚拟陷阱网络系统
(Dis-VHoneypot)。它由 3个层次构成，它们之间是树型关系，
可适用于大规模的网络环境。第 1 层节点是总控制中心；第
2 层节点是控制中心；第 3 层是代理节点，代理节点由位于
同一台主机上的一级和二级代理构成。一个网段内设有控制
中心和代理，总控制中心部署在不同的网段内。总控制中心
是一台装有Windows XP操作系统的主机，代理是虚拟
Honeynet，控制中心是一台主机，它对网段内的代理进行配
置和管理。基于虚拟 Honeynet的分布式陷阱网络系统
(Dis-VHoneypot)的结构如图 1所示。 

图 1 Dis-honeypot结构 

2.1控制中心 
控制中心包括总控制中心和代理控制中心，其中代理控

制中心是一台普通的主机，上面安装了防火墙，用来控制代
理往外的连接；总控制中心负责接收代理发送的信息并对其
进行分析。 

如图 2 所示，总控制中心 (MCCenter-Master Control 
Center)主要包括通信部件、报警处理和显示部件，其主要功
能是完成报警接收和显示以及报警分析和结果显示等。
MCCenter主要组成部件有通信部件、报警接收部件、报警分
析部件、报警显示界面、报警分析显示界面、用户界面。 

图 2 总控制中心结构 
2.2 代理节点的基本结构 

本系统的代理是安装在代理控制中心上的 3 台虚拟主
机，在其中一台虚拟主机上配置了监测代理(MAgent)。系统
代理的结构如图 3 所示，图的左边是 MAgent 的组成部件，

右边是配置了不同操作系统的 3台虚拟主机。 
Internet
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图 3 代理结构 
MAgent是属于低交互的Honeypot，可以使某台主机在网络上
伪装成多个地址，同时监视所有未使用的IP地址。MAgent由
以下 5部分组成： 

(1)报文捕获模块：MAgent 将目的 IP 地址属于虚拟 Honeypot
配置范围内的报文捕获。 

(2)报文处理模块：首先将收到的报文作适当的处理，然后对报
文进行分类，并使用预先配置好的网络服务来对所接收到的报文进
行处理。 
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(3)个性配置模块：将准备发送的报文根据不同的操作系统配置
不同的特性，使得黑客对代理进行扫描时，能够得到相应操作系统
的信息。 

(4)配置文件模块：对配置文件进行管理，管理员可以根据具体
的需要去配置虚拟 Honeypot，例如可以配置不同的网络拓扑和操作
系统以及相应的网络服务。 

(5)报警引擎：将 MAgent 捕获的关于黑客的信息进行整理并转
换成 XML格式，发送到总控制中心。 

3 Dis-VHoneypot关键模块的实现 
3.1总控制中心的关键模块实现 

总控制中心 MCCenter 的主要功能是完成报警接收和显
示以及报警分析和结果显示等功能，是在 Windows XP 平台
下进行的设计和实现。 

报警接收部件的功能主要是接收传感器的 XML 信息，
调用 XML 解释器对其进行解释，判断其是报警信息，还是
代理的生存性信息。接收部件还要维护与代理的连接，当连
接因为网络问题或者其它问题而中断时，接收模块会在设定
的超时时间内检测到这一事实，从而关闭连接和与连接相关
联的资源(如线程、网络资源等)，同时将远程代理的工作状
态存入数据库。 
3.2 MAgent的报文处理流程 

处理流程 

MAgent 能够对外 P 等协议的报文进
行处

总控制中心

通信部件 通信部件

报警接收部件 报警分析部件

报警显示界面

用   户    界   面

通知刷新

查看报警情况

报警显示界面

查看分析结果情况

报文处理

是否为TCP、
UDP或 ICMP
协议类型

ICMPTCP

TCP协议处理器 UDP协议处理器 ICMP协议处理器

Y

仅对报文进行
日志记录

结束

开始

UPD

图 4 报文

部主机发过来的 TC
理，报文处理的流程如图 4 所示。在处理报文之前，会

先进行一些准备工作。 
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3.3 MAgent的协议处理器 
理流程，MAgent包含 ICMP协议

处理

大部分的 ICMP 请求。默认情况
下，

立与任何服务的连接。这里所谓的
服务

CP协议处理器 
单的 TCP状态机。它能充分支持通

过 FI

在连接建立 行进一步的交
互。

4 Dis-VHo
oneypot 系统模型是否正

确，

的具体环境由一台控制中心主机、攻击主机、交换
机以

根据前面介绍的报文处
器、UDP协议处理器和 TCP协议处理器。 
(1)ICMP协议处理器 
ICMP 协议处理器支持
所有的蜜罐配置都响应 echo请求并处理那些目的不可达

的信息。对其他请求的处理取决于配置的特性，处理完之后
会进行日志记录和报警发送。 

(2)UDP协议处理器 
MAgent 能为 UDP 建
是指在标准输入流接收数据并将其发送到标准输出流的

外部应用程序。当接收到端口已关闭的 UDP包时，只要预先
配置的特性允许，MAgent就发出一个端口不可到达的 ICMP
信息。 

(3)T
MAgent包含一个简
N或 RST建立和撤销 3次握手的连接。TCP报文的处理

流程如图 5所示。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 图 5 TCP协议连接处理流程 

之后，MAgent会与连接主机进
配置文件里面会给蜜罐的许多相应的端口设置许多的活

动，即当外部主机与这个端口进行交互时，MAgent应该作出
什么样的响应。有些端口没有设置具体的响应行为，那么就

采用通用的响应方式。整个处理流程见图 6所示。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

图 6 MAgent与外部主机信息交换流程 

neypot系统的测试 
测试是用来检验提出的 Dis-VH
系统的各部分设计是否合理，功能是否达到了设计的   

要求。 
测试
及网络内配置的 100台虚拟主机构成，如图 7所示。 

总控制中心

Internet 
Hacker

vv

Virtual 
Honeypot

Virtual 
HoneypotHacker

Real Host

交换机

图 7 测试环境 
本系统采用的测试 。 

工具类型 具名称 

工具如表 1所示
表 1 测试工具 

工

扫描类 扫描器 an 扫描器、攻击工具 Nmap 、SuperSc
X-Scan扫描器 

远程溢出类攻击工具 davx3、0x333samba Snake IIS、Web

口令猜测类攻击工具 BrutusAET2 

后门类攻击工具 Back office2000、nodoom、netbus 

拒绝服务类攻击工具 ms04007dos 

本文以 Nmap和 X- 例，使用 Nmap对某一虚
拟主

(下转第 177页) 

Scan工具为
机 192.168.0.173进行端口扫描，扫描结果如表 2所示。

使用 X-Scan对网络进行主机扫描，扫描到的虚拟主机信息如
表 3所示。 

查找端口
是否存在对应
的行为

端口的行文是否
为报文重定向

启动子进程
进行处理

Y

N

N

结束

与外界进行数据通信模拟端口服务

调用端口处理程序 数据缓冲区 外部主机

重定 文至
相应的主机端

口

报

Y

开始

采用通用
方式回应

外部主机与
密罐建立连接

检查报文是否属于
某一个连接

是否异常的
接请求

连接 求（第一次握手）

根据端口获得动作

连

请

判断连接状态

检查TCP序列号 发送第3次握手报
文，连接完成

发送第3次握手
报文，连接完成

连接已经建立 SAgent主动发起连接的情况 被动建立连接的情况

接收数据，发送应
答，准备进行交互

连接完成
以后的处理

返回

结束

如果是阻塞block方式，不作任何
回答，那么仅仅做日志和发送报警

如果校验和不对，
函数返回

根据端口获得动作

Y

N

Y

N

模拟正常的
报 丢弃情况文

申请一个新的TCP
连 ，管理起来接

处理TCP选项

初始化连接数据

发送第2次
文握手报
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