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多因素集成的分布式应用故障诊断方法 
尹  殷，李  巍，李云春 

(北京航空航天大学计算机学院网络技术北京市重点实验室，北京 100191) 

摘  要：采用主动探测的方法对分布式应用进行故障管理。针对分布式应用的特点，在主动探测的故障检测和故障诊断阶段中，分别提出
基于成本效益平衡的检测集选择算法和诊断集中考虑探测成本的最小贪婪搜索算法。实验结果表明，算法在探针数量、探测时间、探测流
量上都有明显的改进。 
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【Abstract】This paper uses active prode for fault management of distributed applications. According to the features of distributed applications, 
probe set selection algorithm based on cost-benefit balance is proposed in the fault detection phase, and diagnosis probe selection algorithm based on 
minimum greedy search and probe cost is proposed in the fault diagnosis phase. Experimental results show that the number of probes, detection time 
and detection traffic have significant improvement. 
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1  概述 
随着网络规模的不断扩大以及分布式应用技术的日益发

展，故障诊断已经成为一项重要的网络任务。针对现今的网
络特点，一个成功的故障诊断技术应该具备以下特点：诊断
正确率高，诊断速度快，诊断所需的管理流量小，开发成本
低等。 

在分布式系统管理中常用的故障诊断方法是事件关联[1]，被
管设备在状态改变时向外发出警报，中央管理器通过收集这
些警报找出故障原因。但这种方法对每个设备有额外的要求，
并且很难保证警报正常发送。基于端到端的探测技术[2]可以
避免这些问题。探针是执行在特定的机器(探针站)上的程序，
通过发送命令或请求到服务器或网络组件并测量其反应，例
如 ping 和 traceroute 命令可以用来检测网络的可用性。其他
探测工具，如 IBM的端到端探测平台(EPP)技术[2]，提供了更
先进的应用程序级探针，如测试电子邮件、数据库查询等。 

2  相关工作 
近几年，随着分布式应用故障管理研究的发展，有一种

将传统网络中的故障检测方法扩展到分布式应用服务中的趋
势。因此，故障节点的概念从物理链路扩大到服务、应用、
服务器等组件。 

分布式应用的故障管理主要包括故障发现、故障定位和
故障恢复 3个阶段。文献[3]对计算机网络中的故障检测技术
进行了综述，总结了多种检测技术，包括基于人工智能的方
法、基于模型的方法、基于案例的方法等；应用神经网络、
决策树[4]、贝叶斯网络等技术进行实现，指出故障传播模型
是近几年的研究重点。 

Steinder和 Sethi使用 2层的网络结构对网络服务故障管

理中的依赖关系进行建模。以端到端的网络路径服务为例，
把物理链路作为故障并抽象为父节点，把对端到端的网络路
径服务的观察抽象子节点(症状)、父节点和子节点之间的影
响程度用条件概率表示，提出了基于事件驱动的 Incremental 
Hypothesis Updating(IHU)算法[5]用于故障检测。 

文献[2]提出一种基于智能探针的方法对分布式应用进
行故障检测，探针的结果用子节点表示(症状)，父节点表示
应用、服务器、网络等组件的状态(故障)，使用依赖矩阵表
示故障和症状之间的依赖关系，利用集合论和信息论的方法
进行探针选择，并根据探针的结果进行故障发现和故障定位。 

先前的研究只考虑了探针的检测能力，没有考虑探针的
检测成本，只是简单地把探针数量作为衡量算法优劣的标准。
这不符合探针检测的实际情况。例如，一次 ping的检测的成
本明显小于一次数据库的连接测试。本文针对分布式应用的
特点，采用主动探测的故障检测方法，提出对探针效益和成
本中的多个因素进行综合评价，并设计了基于成本效益平衡
的检测集选择算法和诊断集中考虑检测成本的最小贪婪   
算法。 

3  故障检测和诊断中的探针选择算法 
基于主动探测的故障管理分为 2 个阶段：故障检测和故

障诊断。在故障检测阶段，使用一个较小故障检测探针集周
期性对整个网络进行检测。该检测集的目标是判断网络中是
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否出现了故障，但是无法对故障进行准确的定位。一旦有探
针报告错误，说明网络中有节点发生了故障，便会进入故障
诊断阶段，此时为了获得更多的信息，会选择更多的探针进
行探测，以便对故障的根本原因进行定位。 
3.1  基于成本效益平衡的故障检测方法 

设故障探针依赖图为 G(F, P, E)，其中，F和 P中的元素
都是顶点，分别代表故障集和探针集；E 中的元素为边，反
映了故障和探针的依赖关系。如果存在边 e={fi, pj}时，就称
探针 pj能检测故障 fi。 

用于故障检测的探针集必须满足以下条件：如果网络中
有节点或服务出现了故障，那么该检测集中至少有一个探针
会探测失败。该问题是 NP问题[2]，并且可能有多个解。针对
该问题，文献[6]采用最小搜索和最大搜索，文献[2]采用了基
于信息熵算法，它们都是以检测集的元素个数作为衡量标准，
选出的解是近似的，并且只给出一个检测集。 

但是，在实际的环境中不同探针的成本和效益是不同的。
它们在探测时间、所需流量、探针的复杂度等方面有着明显
的差别。例如，数据库的连接测试比路由探测的成本高，节
点的性能测试比 ping的诊断效果好，本文的目标是寻找成本
小、效益高的检测集。 

给定故障探针依赖图 G(F, P, E)，以及探针的成本型属性
和效益型属性，选择一个探针集 Pdet⊆P，使得网络中所有的
故障节点都能被 Pdet中的某一探针检测，Pdet的中任一元素
不可或缺，称 Pdet为故障检测集。同时，选择成本低、效益
高的检测集。算法伪代码如下： 

算法 PSFD 故障检测集探针选择算法 
输入 G(F, P, E)：故障探针依赖图；Pattr：探针的成本和效益

型属性 
输出 按优劣排序的故障检测集的集合 PSS 
1. 初始 PSS0={Φ} 
2. 对每个在 F 中出现的故障 fi 
3.  PSSi={Φ} 
4.  对每个 pl∈P, 使得 u(pl)=|P| 
5.  对每个 PSj∈PSSi-1 
6.    对每个 pl∈PSj并且 pl∈Pfi  
7.      u(pl)=min(u(pl),| PSj|) 
8.      把 PSj加入 PSSi 

9.  对每个 PSj∈ PSSi-1-PSSi 
10.    对每个 pl∈P∩PTFfi且 u(pl)>|PSj| 
11.    把 PSj∪{pl}加入 PSSi 
12. 对 PSS|F|中的每个检测集进行模糊评价 
13. 返回 PSS|F| 

PSS|F|中的每个元素都是一个故障检测集，并利用客观赋
权的模糊评价方法对 PSS|F|中的元素进行评价，从中选出一个
“最优”的故障检测集。 

本文的模糊评价方法采用了变异系数法[7]，其输入包括
待评的方案及其属性，其中属性分为成本型属性和效益型属
性；输出为方案的优劣排序。其思想是：如果某项指标的数
值能明确区分各个被评价的方案，说明该指标的分辨信息丰
富，就赋予较大的权重；反之，如果区分度不高，就赋予较
小的权重。根据属性权重计算各个方案的得分，并按其得分
对方案的优劣进行排序。 

检测集的成本型属性包括：检测集元素个数，探测总时
间，探测总流量等；效益型属性包括：探针检测范围，探针

总检测能力等。 
算法迭代处理每个可能出现的故障，产生当前已遍历故

障的检测集。迭代过程中第 i 个故障 fi产生检测集的集合为
PSSi，该检测集可由 PSSi-1及故障探针依赖图 G(F, P, E)得出。
每个 PSj∈PSSi 都是已遍历故障{F1, F2,⋯, Fi}的检测集。在  
第 i次迭代中，分析每一个 PSj∈PSSi，如果 PSj能够探测 fi，
则将 PSj加入 PSSi；如果不能探测故障 fi，需要通过添加 PTFfi

中的探针进行扩展，PTFfi为所有能探测故障 fi的探针集。为
了防止计算复杂度以指数级增长，采用启发式算法，若 Pl∈Pfi, 
PSj∈PSSi，只有当 PSj 的大小|PSj |小于 PSSi-1 中每一个包含
Pl且能探测 fi时，探针 Pl才可以被加入 PSj。 

该算法进行了|F|次迭代，每次迭代执行了 2次 for循环，
均需要 O(max(|PSSi|)|P|)个步骤。在极个别的情况下，PSS的
大小会呈指数型增长，为了避免这个问题，本文限制了|PSS|
的大小，限制|PSS|的大小为 2|P|，最后得到算法的复杂度为
O(|F||P|2)。 
3.2  多因素考虑的故障诊断方法 

当检测探针集中有探针报告错误时，说明系统中出现了
故障，此时进入故障诊断阶段。故障诊断的任务是根据当前
探针的结果和故障探针依赖图 G选择合适的探针对系统进行
探测，然后根据这些探针的结果推断系统的状态，直至对系
统的故障进行了定位。 

给定当前已探测探针的结果 Pdet_ret，故障探针依赖图
G，选择一个合适的探针序 Ploc，在保证故障检出率的同时，
尽量减少 Ploc造成的各种成本开销。本文提出对探针的多种属
性进行考虑，并利用一种基于客观赋权的模糊评价方法对探
针进行评价。算法伪代码如下所示： 

算法 PSFL 故障诊断探针选择算法 
输入 G(F, P, E)：故障探针依赖图；Pdet_ret：检测探针集的结

果；Ffail：故障节点 
输出 用于故障定位的探针集 Ploc 
1. 把成功探针路径上的节点加入 Fpass 
2. 初始可疑故障集合 Fsusp，加入在失败探针路径上，但不在

Fpass 内的故障节点 
3. 构建可用探针集 Paval(探测路径包括 Fsusp 但是不包括 Ffail

的所有探针) 
4. Ploc <- Null,.Ftarg <- Fsusp, Pspac <-Paval 
5. while |Ftarg|!=Null do 
6.  构建 Pspac 集的属性矩阵 Pattr 
7.  Porder<-模糊评价算法(Pattr,Pflag) 
8.  Pnext <- Porder 中最优的探针 
9.  把 Pnext 加入 Ploc 
10  从 Pspac 中删除 Pnext 
11  从 Ftarg 中删除 Pnext 能检测的节点 
12. end while 
13. 返回 Ploc  

探针的成本型属性包括探测时间、探测流量、探针的复
杂度；探针的效益型属性包括、探针的检测质量、探针的信
息熵[6]。优先考虑对可疑故障覆盖较少的探针，当该探针失
效时，便能极大地缩小可疑故障的空间。 

计算正常节点集 Fpass和可疑节点集 Fsusp；计算出所有
能检测可疑节点的可用探针集 Paval；计算可用探针的各种
属性，利用 3.1 节提到的模糊综合评价对可用探针的优劣进
行排序，从中选出最合适的探针 Pnext；把 Pnext加入到 Ploc，
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更新可用探针搜索空间 Pspac和目标节点 Ftarg，如此循环，
直到 Ftarg为空。该算法最多需要|Ftarg|次循环，循环中的模
糊评价算法的复杂度为 O(|Pspac|2)，所以算法的复杂度为
O(|F||P|2)。 

4  实验验证 
一个典型的分布式应用管理的场景如图 1 所示。一个分

布式应用通常包括很多组件，由分散在网络上的逻辑和物理
节点组成，各节点实现不同的服务功能，可以把它映射到故
障探针依赖图 G(F, P, E)中。 

 
图 1  典型的分布式应用场景 

在实验开始时，随机产生 n 个节点的有向无环图，建立
故障探针依赖关系的贝叶斯网。故障的先验故障概率服从
[0.001, 0.01]上的均匀分布，节点间的条件概率服从[0.8, 1]上
的均匀分布。本文通过对大量探针实际运行情况的分析，假
设每个探针的检测时间服从[5, 2 000]上的均匀分布，单位  
为 ms，探测流量服从[5, 50]上的均匀分布，单位为 KB。 

在故障检测的实验中，网络节点数为 10~90，在每个节
点数下会生成 100 个图并测试，实验结果取均值。本文对比
了文献[2]中贪婪算法和本文的基于成本效益平衡的检测集
选择算法。2个算法选出的检测集的节点数与探针数见图 2，
检测集的探测时间如图 3 所示，在检测流量等方面的比较有
类似的效果。本文的算法不仅在检测集探针的数目上，在检
测时间和其他标准上都要比最大贪婪算法的效果好，但是计
算量略大。 

 
图 2  故障检测集的探针数与节点数 

 
图 3  故障检测集的检测时间对比 

故障诊断推理属于贝叶斯网的 MPE问题，探针的结果为
推理提供了证据。一般采用以下 2个指标评估故障诊断算法：
检出率(DR)，假阳性率(FPR)，其定义如下：DR=|Fd∩Fc|/|Fc|，
FPR=|Fd-Fc|/|Fc|。其中，Fc 是真实的故障集；Fd 是诊断出来
的故障集。检出率表示的是诊断出来的故障占所有故障的百
分比。 

本文对比了文献[6]提出的最大贪婪算法和本文提出的
考虑检测成本的最小贪婪搜索算法。网络节点数为 10~70，
在每个节点数下生成 10个图，每个图的测试样本有 1 000条，
实验结果取平均值。图 4、图 5 分别对比了当 DR 大于阈值
0.95 时，2 个算法所使用的探测节点数和探测流量。在探测
时间等方面有类似的结果。可以看出，本文算法与最大贪婪
算法相比，探针数没有增加，检测成本有明显减少。 

 
图 4  故障诊断探针数对比 

 
图 5  故障诊断探测流量对比 

5  结束语 
基于主动探测的故障管理分为故障检测和故障诊断 2 个

阶段，本文提出在这 2 个阶段中考虑探针成本的问题，提出
的探针选择算法弥补了先前研究的不足。仿真实验结果证明
了算法的有效性。但本文只是对考虑成本的探针选择进行了
初步尝试，还有一些未曾考虑的问题。例如，在非确定环境
下的检测探针集的的选择，应该加入对故障检测质量的评价
等，这些是下一步的工作重点。          (下转第 267页) 
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