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摘摘摘摘  要要要要：：：：分析网络流量的行为特性并建立模型进行预测，对于网络管理以及安全预警具有重要意义。基于此，针对网络异常处理滞后、网
络服务质量差等问题，研究多种经典流量预测方法，从流量特性、建模复杂性、预测精度及应用场景等多角度进行分析比较。实验结果证
明，预测模型与具体场景密切相关，实际操作时需根据流量特性及预测目标选择合适的模型。 
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【【【【Abstract】】】】Modeling and predicting of network traffic are important for internet management and security prediction. Considering about draggle 

disposal and bad service quality, different kinds of classic traffic prediction methods are reviewed. Comparison about their suitable data, modeling 

complexity, prediction precision and suitable scene are presented. Experimental results prove that prediction model should correlate to scene tightly. 

It need to choose different models according to the traffic characters and prediction target in practices. 
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在通信网络技术发展的过程中，针对网络流量的建模和
预测研究一直备受关注。本文研究分析多种经典流量预测方
法，并分别对各个模型适合的流量特性、建模复杂性、预测
精度以及适用场景进行比较。 

1  短相关流量特性短相关流量特性短相关流量特性短相关流量特性方法方法方法方法描述描述描述描述 

短相关流量特性主要通过线性时间序列模型描述，如 

AR、MA、ARMA等。这类模型是基于传统的时间序列预测
技术，又称为 Box-Jenkins方法，其实质是用一个含有足够多
参数的模型去拟合一系列的数据集，使其达到最佳拟合度。
这类模型预测算法简单、精度高，但前提是用于刻画平稳流
量序列，且只能描述短相关特性的流量。 

由于线性时间序列模型的基本原型就是 AR 模型和 MA

模型，因此在此仅介绍两者的组合模型——ARMA模型的基
本概念[1]：把具有如下结构的模型称为自回归滑动平均模型，
简记为 ARMA(p,q)，其中，p为自回归模型 AR 模型的阶数，
q为滑动模型 MA模型的阶数。 
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易知，当 q=0时，ARMA(p,q)退化为 AR(p)模型。当 p=0

时，ARMA(p,q)退化为 MA(q)模型。 

由 ARMA(p,q)建立模型的前提是假设时间序列是平稳时
间序列，或通过差分法以分离趋势成分、周期成分和随机成
分来进行流量的分析和建模。如果引入差分使得序列平稳后
再用 ARMA建模，就成了 ARIMA模型。线性时间序列模型
计算简单，可以用于对精度要求不是很高但要求能量损耗小、
延时短的场景，如 WSN 或在线预测。这类模型只能用于刻
画平稳流量序列，在将非平稳的网络流量数据向平稳状态转
换时，会造成部分流量信息的损失。此外，由于大规模网络
本身是复杂非线性系统，同时又受多种复杂外界因素的影响，

其宏观流量行为往往复杂多变，这些特点都难以用单一的
ARMA(p,q)模型来描述。 

2  长相关流量特性方法长相关流量特性方法长相关流量特性方法长相关流量特性方法描述描述描述描述 

随着网络的不断发展，在真实环境中的网络流量呈现出
相当明显的非线性、多尺度特性，如自相似性、长相关性、
多重分形性、突发性等特性。这就表明传统的网络流量模型，
如 Markov 模型、Poisson 模型、AR 模型、ARMA 模型等，
已经不能有效地刻画网络流量的新特性，因此一些能够捕捉
流量长相关、非线性等特性的流量预测模型应运而生，如
FARIMA[1]、灰色模型 [2]、TAR[3]以及神经网络模型[4]、小波
模型[5]、SVM[6]等人工智能的模型。 

2.1  FARIMA 模型模型模型模型 

FARIMA(p,d,q)是模型 ARIMA(p,d,q)差分阶数 d 取分数
的过程[1]，0<d<0.5的 FARIMA(p,d,q)是一个平稳的长相关过
程，可以用于描述网络流量的长相关特性。 

当 p和 q不同时为 0时，FARIMA(p,d,q)可以看作被一个
分数差分噪声 FARIMA(0,d,0)驱动的 ARMA(p,q)过程，由此
也可以看出此模型可以同时对长相关和短相关建模，d 代表
着长相关的强度，p,q代表短相关的强度。然而，大量研究表
明，FARIMA(p,d,q)在同时处理长相关和短相关方面有优势，
但计算量比较大，不能够进行实时预测，且不能很好地捕获
突发性[7]。 

2.2  小波变换小波变换小波变换小波变换 

小波分析(Wavelet Analysis)是处理非平稳时间序列最有
效的一种方法。对于网络流量当中的长相关性，小波变换在
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数学上具有其自身特有的优势。其含义为：把称为基本小波
的函数 Ψ(t)做位移 τ后，再在不同尺度 a下与待分析信号 x (t)

做内积： 
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经过小波分解，时序上比较复杂的网络流量可以被分解
为近似不相关的时间序列，而且小波分解对时间序列进行了
平滑，这样小波方法可以将复杂的网络流量转化为用传统的
预测方法来对分解后的时间序列进行预测。因此，近年来小
波方法在网络流量建模以及预测中应用越来越广泛，但小波
变换分解层数需要根据实际情况人工衡量确定，增加了小波
运算的复杂度。 

2.3  神经网络模型神经网络模型神经网络模型神经网络模型 

神经网络模型通过大量的神经元的复杂连接，以及通过
学习、自组织和非线性动力学所形成的并行分布方式来处理
难以语言化的模式信息，当前人工智能方法被用来进行网络
流量建模，其中应用最多的就是人工神经网络，它适合学习
比较复杂的非线性关系。 

神经元为其基本处理单元，一般表现为一个多输入、单
输出的非线性器件，神经元的输出函数有多种，一般用 S型
函数表达式来表现函数的非线性特征： 
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其中，c为常数；µi为神经元 i的内部状态。 

神经网络模型以其非常强的容错性、快速的并行计算以
及强大的学习功能弥补了传统线性预测模型的不足，不需要
预测数据的前期知识，具有较强的学习能力，因而在流量预
测中应用较广。但在实际预测中，选择什么样的神经网络，
以及神经网络的层次结构、神经元数、训练方法等都还没有
一个明确的理论依据，一般凭经验用试凑法来决定，算法复
杂，这也是神经网络实际应用发展中的一个瓶颈。 

2.4  灰色模型灰色模型灰色模型灰色模型 

灰色预测是灰色系统理论的组成部分，其中应用较为广
泛的是传统灰色模型 GM(1,1)[2]，建模简单。 

灰色系统建模是从系统的一个或几个离散数列中找出系
统的变化关系，建立系统的连续变化模型，在反映数据的趋
势性变化上效果明显且所需样本数据少，预测精度高，但灰
色系统本身没有很强的并行计算能力，系统的轻微变化都将
导致重新计算，这对于灰色模型的应用而言是非常不利的[2]。 

3  组合预测模型组合预测模型组合预测模型组合预测模型 

以往的这些平稳的或非平稳的流量预测模型，虽然在一
定程度上实现了对网络流量的拟合，但这些单一模型都存在
各自的局限性，为了能更全面更有效地反映网络流量的真实
特性，一些混合性模型被相继提出，如灰色神经网络模型、
小波神经网络模型、小波与时间序列模型结合的模型等。 

3.1  灰色神经网络模型灰色神经网络模型灰色神经网络模型灰色神经网络模型 

神经网络能有效修正灰色预测模型达到提高预测精度的
目的。文献[2]提出一种最优组合灰色神经网络预测模型，主
要思想为： 

设 f1是灰色动态群预测值，f2是神经网络预测值，fc 是
最优组合预测值，预测误差分别为：e1和 e2，取 w1和 w2为
相应的权系数，且有 w1+w2=1， fc=w1·f1+w2·f2，则误差为
ec=w1e1+w2e2，方差为： 

( ) ( ) ( ) ( )2 2
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灰色系统和神经网络都可以看作数值化、非数学模型的
函数估计器。利用灰色方法求解，所需的计算量小，在少样
本情况下可达到较高精度，利用神经网络计算精度高，而且
误差可控，故两者融合起来，优势互补。实验结果表明[5]，
组合模型效果及预测精度均优于单一灰色预测模型或神经网
络模型。 

3.2  小波与时间序列模型相结合的模型小波与时间序列模型相结合的模型小波与时间序列模型相结合的模型小波与时间序列模型相结合的模型 

要改进网络流量模型的预测精度及运算复杂度就必须同
时吸取平稳模型和非平稳模型的优点，通过仔细的研究和分
析，一些小波时间序列模型被相继提出。基本思想是：先用
小波变换来分解流量，一层层地将流量分解到不同频域上，
分解后的信号在频域上比原始信号单一，且对信号作平滑处
理，因此分解后信号的平稳性比原始信号好得多，分解后的
流量很适合用平稳时间序列模型来精确建模。这种组合模型
一方面克服了小波模型、FARIMA模型等一般长相关模型计
算量大的缺点，保持了算法的简单性；另一方面弥补了传统
平稳线性模型不能进行非平稳预测的缺陷，提高了预测精度。 
3.3  小波神经网络模型小波神经网络模型小波神经网络模型小波神经网络模型 

小波变换是处理非平稳时间序列最有效的一种方法；而
人工神经网络具有较强的非线性逼近功能和自学习、自适应
特点。基于两者优点，将小波变换与人工神经网络进行耦合
这一新的组合模型被提出[5]。 

小波变换与神经网络的结合一般有 2种方法：(1)将小波
放在神经网络之前，提前用小波对网络流量进行除噪，然后
利用单纯的神经网络进行流量预测。(2)使用小波代替传统神
经网络的 Sigmoid 作为神经网络的隐节点激励函数，构成一
个前馈型神经网络。第 1 种方法简单易于实现，但神经网络
学习周期长，易陷入局部最优，而第 2 种方法利用小波的多
尺度分析特性，缩短了小波神经网络的学习时间，使神经网
络避免陷入局部最优，从而提高了神经网络的预测性能。 

4  各模型的综合比较各模型的综合比较各模型的综合比较各模型的综合比较 

第 1 代流量预测模型具有模型计算简单、预测精度高的
特点，但前提是流量为平稳序列，且只能够刻画出流量中的
短相关特性，具有一定的局限性，但由于建模简单，时间序
列模型常被用于无线传感器网络环境或在线预测场景。 

第 2 代流量预测模型能有效的刻画流量的长相关、自相
似特性且预测精度都比较高，在一些网络或交通流量的预测
中起着重要的作用，但都仍然有自己的不足，如 FARIMA不
能够描述流量的非平稳特性；神经网络模型所需训练样本多，
算法复杂；灰色模型仅能适用原始序列按指数规律变化且变
化速度不快的场合；小波变换法增加了不稳定模型的计算复
杂度等。概括起来第二代模型的突出特性就是高精度高复杂
度，对能量和预测时间都是一个挑战，所以一般都是应用于
有足够能量支持的网络环境当中。 

第 3 代流量预测模型在各单一模型的基础上突破其局限
性，扬长避短，能更加有效地反映网络流量的真实特性，但
有时复杂度会有所增加，虽然组合模型比单一模型预测精度
高，但有些组合模型的方法并没有减少各分量的预测误差，
而是在重构中也将误差进行了相应的重构，并没有降低预测
误差的干扰。因此，组合网络预测模型更需要仔细分析各子
模型优缺点，结合实际场景需求，实现模型的最佳结合，进
而最大限度地达到预测效果。 

各模型的比较情况如图 1所示。 
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指标  ARMA FARIMA 小波变换  神经网络  灰色模型  灰色神经网络模型  小波时间序列模型  小波神经网络模型  

适合描述流量类型  短相关  短相关或长相关  短相关或长相关  

算法复杂度  简单  
FARIMA、小波变换、神经网络都比较复杂，灰
色模型相对简单且需要的样本数据少  

复杂  

预测精度  

用于预测
短相关流
量时精度
较高  

FARIMA 适合描述短相关或长相关流量，预测精
度较高；小波变换最适合描述非平稳流量特性，
预测精度较高；神经网络模型在描述非线性流量
方面有独特优势，精度较高；灰色模型在反映数
据的趋势性变化上效果明显，但并行计算能力差，
预测精度较高  

灰色神经网络模型：采用神经网络对灰色模型预测残差进行修正，达到
少样本高精度的效果；小波时间序列模型：克服了传统模型的缺陷，精
度进一步得到提高；小波神经网络模型：将小波处理的高效性与神经网
络逼近非平稳时间序列的强功能完美结合，精度比各单一模型有所提高 

适用场景  

在线预测
或能量有
限的场景  

对预测精度有较高要求，同时能量以及预测时间
没有特殊限制的场景  

对预测精度有很高要求，但同时能量供给或时间要求都比较宽松的场景 

图图图图 1  各模型比较各模型比较各模型比较各模型比较结果结果结果结果

5  结结结结束语束语束语束语 

本文对现有的网络流量预测模型，分别在其适用场景、
预测精度、建模复杂度等方面进行了详细的分析和比较。现
有的流量预测方法随着网络规模的不断扩大而不断发展，流
量预测的建模要建立在流量特性的基础之上，每种预测模型
都有自己的适用场景，如 WSN 网络环境中 ARMA仍然是比
较成熟的预测模型，而普通以太网中却用到了小波神经网等
组合模型，这也就解释了第 1代预测模型仍未被淘汰的原因。
在今后的工作中，不仅要发掘已有模型的优缺点，更要在已
有工作的基础上从阶数估计、参数确定等方面出发，设计更
适合场景的流量预测模型。 
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5.2  实验实验实验实验 

本文采用一个通信系统的真实软件进行实验。分 2 个测
试组对该软件的部分功能进行背靠背测试：第 1 组使用随机
测试(Random Testing, RT)策略，第 2组使用改进的 ART策略。
RT 策略不考虑测试用例之间的关系，测试用例完全随机   

生成。 

实验结果表明，改进的 ART策略比 RT策略可以更快、
更多地触发软件失效。RT策略共执行测试用例 106个，触发
了 8 个软件失效；改进的 ART 策略共执行测试用例 83 个，
触发了 12 个软件失效。改进的 ART 策略在计算测试用例相
似性时需要额外的开销，但总体效果要优于 RT策略。 

6  结束语结束语结束语结束语 

本文在现有 ART的基础上，结合软件工程实践，依据软
件失效所表征的现象和规律，提出一种基于测试用例相似性
度量的软件自适应测试策略。该策略是对现有 ART的扩展和
补充，能在一定程度上弥补现有 ART的局限，其测试效果优
于随机测试。由于该策略不需要软件源代码，只注重软件的
执行序列和失效的外部行为，因此比较适合于第三方软件测
试。下一步的研究工作将对测试用例的特征给出更详细的描
述和分类，探索在黑盒测试条件下测试用例与失效之间的潜

在关系，寻求更多的理论依据和实验证明，并应用于自动化
测试，从而进一步推广 ART的应用。 
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