
2006年 12月
December 2006

      
                                 

 —159—

      

计  算  机  工  程
Computer Engineering

第 32   第 23期
Vol

卷

.32    No.23 

           ·安全技术· 文章编号：1000—3428(2006)23—0159—03 文献标识码：A           中图分类号：TP311

WINEPI挖掘算法在入侵检测中的应用 
李永忠，孙  彦，罗军生 

（江苏科技大学电子信息学院，镇江 212003） 

摘  要：针对入侵检测系统的特点，将序列模式挖掘算法应用于入侵检测系统中。分析了WINEPI算法，并通过一个示例描述了数据挖掘
的具体过程，讨论了挖掘结果的解释评估。 
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Application of WINEPI Mining Algorithm in IDS  
LI Yongzhong, SUN Yan, LUO Junsheng 

(College of Electrics and Information, Jiangsu University of Science and Technology, Zhenjiang 212003) 

【Abstract】According to the characteristics of IDS, the sequence pattern data mining algorithm is applied to IDS in this paper. The algorithm of
WINEPI in IDS is presented, and the instance of using WINEPI algorithm is also presented. The results of sequence pattern data mining are
explained. 
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近年来，伴随着 Internet规模的飞速发展，黑客攻击的频
度、传播速度、受害面和穿透深度都在加大。网络安全问题
已经成为影响网络发展、特别是商业应用的主要问题，并直
接威胁着国家和社会的安全，受到了世界各国的广泛重视。
如何建立安全而又健壮的网络系统，保证重要信息的安全性，
已经成为计算机网络和通信领域研究的焦点。入侵检测技术
是一种利用入侵留下的痕迹信息来有效地发现来自外部或内
部的非法入侵的技术。入侵检测为系统提供了实时保护，被
认为是防火墙之后的第 2道安全闸门。 

数据挖掘方法被Wenke.lee用于入侵检测中[1,2]，用数据挖
掘程序处理搜集到的审计数据，为各种入侵行为和正常操作
建立精确的行为模式，这是一个自动的过程，不需要人工分
析和编码入侵模式。数据挖掘方法的关键点在于算法的选取
和建立一个正确的体系结构。根据DARPA评估，运用数据挖
掘方法的入侵检测系统在性能上优于基于“知识工程”的系
统。 

本文主要研究用WINEPI序列模式挖掘算法进行计算机网
络入侵检测。 

1 WINEPI序列模式挖掘算法 
1.1 序列模式挖掘 

序列模式挖掘是在多个有序事件序列中查找出现频率大
于某个阈值的序列模式的数据挖掘方法。序列模式挖掘方法
侧重于数据之间的前后序列关系。它能发现数据库中形如“在
某一段时间内，顾客购买商品 A，接着购买商品 B，而后购
买商品 C，即序列 A→B→C出现的频度较高”之类的知识，
序列模式分析描述的问题是：在给定交易序列数据库中，每
个序列是按照交易时间排列的一组交易集，挖掘序列函数作
用在这个交易序列数据库上，返回该数据库中出现的高频序
列。在进行序列模式分析时，需要由用户输入最小置信度 C
和最小支持度 S。 

以往数据挖掘方法在网络安全方面应用的相关研究中，

大部分都采用频繁模式挖掘算法。这种数据挖掘算法主要寻
找给定数据集中项之间的有趣关系，可以用来发现诸如“如
果一个顾客购买了计算机，那么他也倾向于购买计算机软件”
这样的规则知识。然而这种数据挖掘方法没有考虑项之间序
列关系和时间约束性。在网络入侵报警事件中，报警事件具
有明显的时间序列性特征，这些事件在时间上有着先后顺序，
逻辑上互为因果。正是基于入侵报警事件之间的这种相互序
列关联的性质，所以序列模式挖掘方法更加适用于网络入侵
事件之间的关联规则的发现。 

入侵检测系统的关联性研究提出了一种通过入侵报警事
件之间的关联性分析，通过手工或者自动的方法对入侵报警
事件进行再组织和再分析，获得一个精简可用的报警集。在
入侵检测系统的关联性研究中，一个关键的难点就是关联知
识的获取，即发现可用于关联入侵报警的规则和知识。 
1.2 WINEPI算法 

本文中序列模式挖掘采用串行WINEPI算法，这种算法是
从电信网络故障管理中的报警关联系统中发展起来的[4]，其
基本思想是首先找到短的频繁情景，然后逐步递推地找到大
的频繁情景，在实际应用中表明该算法比较高效，适合于入
侵检测关联规则发现，以下是对该算法的描述。 

(1)算法描述 
输入：入侵检测系统一段时间内产生的所有报警，指定时间窗

口宽度 W，频繁度阈值 min_fr。 
输出：入侵事件序列组成的集合，集合中每个元素具有不同的

源地址目的地址对。 
具体算法步骤如下： 
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Step1 把所有的入侵报警事件按照源地址目的地址对分类； 
Step2 在每个分类上按照时间顺序升序排列； 
Step3 在序列上滑动时间窗，统计每个时间窗上的所有情景； 
Step4 计算每一个情景的频繁度 

( , )
( , , )

( , )
w W s win a W

fr a s win
W s win

∈
=

在 中  

选出大于人工事先预定的阈值 min_fr 的所有情景，即为频繁情景，
一 个 事 件 序 列 上 的 所 有 频 繁 情 景 组 成 一 个 频 繁 情 景 集

( , , min_ )F s win fr ； 
Step5 找出所有的事件序列上的频繁情景集。 
一旦发现了频繁情景集，就能很容易地产生序列模式，

只需要分别统计所有的规则模式的置信度，然后选择输出置
信度大于人工设定的置信度阈值的模式规则就可以了。 

(2)WINEPI在入侵检测中的具体应用 
WINEPI 是一种有效的序列模式挖掘算法，但是作为一

个通用的数据挖掘算法，网络入侵检测领域的特点并没有被
考虑进去。在实际应用该算法的过程中，解决以下几个问题。 

1)将时间滑动窗改变为事件滑动窗：由于在网络入侵检
测中，网络入侵事件发生的相对时间先后关系比事件发生的
绝对时间更加重要，而且数个事件之间的相对关系比一个时
间段内所发生的事件更具关联性，因此改进 winepi算法，将
时间滑动窗改为事件滑动窗。 

2)事件滑动窗宽度的选择：滑动窗宽度的选择是一个经
验问题，宽度选择的太窄，挖掘出的特色情景就很少，而且
算法的抗干扰能力下降，容易遗漏有特色的情景。宽度选择
的太宽，挖掘出的情景太杂，容易将无关的事件关联在一起，
而且降低了情景出现的频繁度，难以筛选。根据实际的经验，
4~8个事件是比较合适的滑动窗口长度。 

3)偏序关系的选择：在经典的 WINEPI 算法当中，要求
组成情景的事件之间存在着偏序关系，这种偏序关系是很宽
泛的，可以是无序的，也可以是全序的。结合网络入侵事件
检测领域的报警事件的特点，情景有可能是由一些事件按照
严格的时间顺序组成的，例如网络入侵报警事件之间存在着
时间上的先后顺序关系，逻辑上互为因果，因此选择按照事
件发生时间的先后组成的全序关系是比较合理的，也有可能
是由一些无序的事件组成的，例如一个扫描工具扫描不同的
主机端口。 

下面是用 DARPA2000 的报警数据，说明序列模式挖掘
的具体过程。具体算法步骤如下： 

Step1 把所有的入侵报警事件按源地址目的地址对分
类。来自同一个 IP 的所有报警数据被分为一组，形成一个  
事务。 

Step2 把所有的事件按照发生的时间升序排列，形成一
个事件序列。本例中的序列总共包括 31个报警事件，为便于
说明，抽取其中的一段包含 10个报警事件如表 1所示，该序
列基本上完整地表示了整个攻击的有效过程，这里只列出了
报警类型和报警时间两个字段。为了便于描述，每一种报警
类型提供一种符号表示。 

Step3 用一个事件窗口长度为 4 的滑动窗口，在该序列
上滑动形成一些列的窗口，如图 1所示。 

宽度为 w的滑动窗口，在长度为 L的时间序列上滑动，
最终会形成(L+w-1)个窗口，例如，图 1 中总共形成了 13 个
窗口。 

下一步根据网络报警事件的性质统计每个窗口上包含的
情景。这里的偏序关序选择了全序，统计结果如表 2所示。 

表 1 网络攻击报警事件表 
报警类型 报警时间 符号

Sadmind Ping 10:48:19 A 
TELNET access 10:48:22 B 

TELNET login incorrect 10:48:26 C 
Sadmind Ping 10:48:28 A 

TELNET access 10:48:30 B 
TELNET login incorrect 10:48:34 C 

Sadmind Ping 10:58:19 A 
TELNET access 10:58:20 B 

RSERVICES rsh root 11:05:09 D 
MStream_Zombie 11:06:18 E 

A B C A B C A B D E

图 1 滑动窗口在事件序列上形成的子窗口 

表 2 滑动窗口上形成的所有情景 
窗口包含的
序列 

情景 

A {A} 
A, B {A}{B}{A,B} 

A,B,C {A}{B}{A,B}{A,C}{B,C}{A,B,C} 

A,B,C,A 
{A}{B}{C}{A,B}{A,C}{B,C}{B,A}{C,A}{A,

B,C}{A,B,A} 
{A,C,A}{B,C,A}{A,B,C,A} 

B,C,A,B 
{A}{B}{C}{B,C}{B,A}{C,A}{C,B}{A,B}{B,

C,A}{B,C,B} 
{B,A,B}{C,A,B}{A,B,C,A} 

C,A,B,C 
{A}{B}{C}{C,A}{C,B}{A,B}{A,C}{B,C}{C,

A,B}{C,A,C} 
{C,B,C }{A,B,C}{ C,A,B,C} 

A,B,C,A 
{A}{B}{C}{A,B}{A,C}{B,C}{B,A}{C,A}{A,

B,C}{A,B,A} 
{A,C,A}{B,C,A}{A,B,C,A} 

B,C,A,B 
{A}{B}{C}{B,C}{B,A}{C,A}{C,B}{A,B}{B,

C,A}{B,C,B} 
{B,A,B}{C,A,B}{A,B,C,A} 

C,A,B,D 
{A}{B}{C}{D}{C,A}{C,B}{C,D}{A,B}{A,D}

{B,D}{C,A,B} 
{C,A,D}{C,B,D }{A,B,D}{ C,A,B,D} 

A,B,D,E 
{A}{B}{D}{E}{A,B}{A,D}{A,E}{B,D}{B,E}

{D,E}{A,B,D} 
{A,B,E}{A,D,E}{B,D,E}{A,B,D,E} 

B,D,E, {B}{D}{E}{B,D}{B,E}{D,E}{B,D,E} 
D,E {D}{E}{D,E} 

E {E} 

在表 2 的基础上，统计每一个情景的频繁度，表 3 说明
了其中几种感兴趣的情景模式的频繁度，其中频繁度等于包
含该情景的窗口数除以所有的窗口数。 

表 3 情景的频繁度 
情景 频繁度 

{B} 76.9% 
{B,C} 46.2% 

{A,B,C} 30.8% 

Step4 计算输出情景规则的支持度，如表 4所示。 
在计算过程之中，还会输出其它一些序列模式，然而大

多数都是没有意义的，所以必须经过进一步人工筛选，才能
获得真正有意义的知识规则。根据表 3 和表 4 可以输出 2 个
序列模式规则。 

1)telnet access => telnet login error [4] (46.2%,60.1%)表
示在 4个事件之内，telnet access导致 telnet login error的可
能性是 60.1%，该序列发生的频率是 46.2%。 

2)Sadmind Ping => {telnet access, telnet login error} [4] 
(30.8%, 66.7%)表示在 4个事件之内，Sadmind Ping导致 telnet
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尝试的可能性是 66.7%，该序列发生的频率是 30.8%。 
表 4 输出规则的支持度 

情景规则 支持度 
{B}->{B,C} 60.1% 

{A}->{A,B,C} 66.7% 
经过分析，这个情景对应着 Sadmind Buffer Overflow攻

击，黑客首先连接 Sadmind 服务端口，试图执行缓冲溢出代
码，在系统中添加一个新账号，触发了 Sadmind_Ping报警，
接着黑客尝试用该帐号登录系统，以确认溢出攻击是否成功，
所以触发了 telnet access和 telnet login error报警。从报警序
列中可以看出，该黑客经过两次失败的尝试之后，终于在第
3次成功地攻克了该主机。 

在实际应用中，事件滑动窗口的宽度、置信度阈值都会
影响到数据挖掘的结果，因此在程序设计中，允许手动调整
事件滑动窗口的宽度和置信度阈值。 

(3)算法总结 
在实际的应用中，序列模式挖掘出的特色情景有很多，

其中对网络入侵事件分析比较有用的有以下几种。 
1)和攻击工具有关的特色情景 Episode：一个源 IP 地址

产生了一系列的针对不同目标的报警事件，这说明该黑客使
用了自动化的攻击工具。 

2)有一些序列模式队则的推理右件代表了一系列的攻
击，而其推理左件正好预测了这一系列攻击的发生。 

3)有一些报警事件 A 总是必然地导致另外一些报警事件
B 在一定时间之内接连发生，但是反过来并不成立。即在一
定时间内，报警事件 A总是百分之百导致报警事件 B的发生，
而报警事件 B并不会导致报警事件 A百分之百发生。 

4)有一些合法的系统操作会引起报警，例如某些远程系
统调用或者网络管理功能。 
1.3 结果的解释评估 

对上述知识发现过程中发现的关联规则和序列模式进行
分析，发现有两点规律。 

(1)频繁的模式并不一定有意义。有些频繁模式只是统计
意义上的频繁模式，实际上并没有意义，所以这样的规则可
以予以剔除。 

(2)支持度和置信度低的关联规则和序列模式不一定没
有意义。有些入侵事件发生的次数很少，而且规律性不强，
产生的规则的支持度和置信度都很低，但这样的规律对于入
侵事件关联很重要。 

由此看出，如果仅按照情景频繁度和模式置信度对 KDD
发现的规则进行筛选，必然会保留很多频繁而没有意义的模
式，同时一些有价值但不频繁的模式就没法保留下来。 

为了进一步对以上数据挖掘的结果进行自动地解释评
估，减少数据挖掘过程输出的模式规则的数量，就必须引进

新的过滤指标，按照一定的阈值进行过滤，然后再输出规则
知识。这样一来，不但可以减少模式规则的数量，同时这样
的模式规则也具有更高的可信度和可理解性。 

2 仿真试验 
为了提高入侵检测的评估和预测能力，美国国防部

(Defense Advanced Research Projects Agency)资助MIT的林肯
实验室(Lincoln Laboratory)进行入侵检测的评估。为此，林肯
实验室每年会拿出一部分实验室产生的攻击数据作为入侵检
测的数据源。本次实验就是采用的其发布的 2000 年的数据
(DARPA2000)，这一年的数据包括了一个完整的 DDOS的攻
击流程。 

Snort和 Real Secure两种检测器总共上报了 1 102条报警
数据。在这样的数据集上，首先按照交互式知识发现的方法
寻找频繁模式，利用人工经验控制知识发现的过程，评价知
识，删除无意义的知识，加入有意义的知识。表 5 为知识发
现算法、采用的参数和最终发现的模式个数以及交互式处理
后的模式个数在这样的数据集上，所有这些知识都可以应用
在入侵事件的分析之中。 

表 5 算法参数及发现的知识统计 
WINEPI算法参数 滑动窗口长度＝6  频繁度门限＝10％ 

置信度阈值＝70％ 
频繁情景数 34 

输出情景规则数 5 

交互式手工处理后的模式可以转化成入侵事件关联规则
加入专家系统的规则库中，将这些规则和以前的规则库中已
有的规则用于这段入侵报警数据集的关联，最终得到的数据
集，报警事件数目约简到 451条。 

3 总结 
本文通过一个示例详细描述了 WINEPI 数据挖掘的具体

过程，并讨论了数据一致化处理方法。经过仿真试验验证了
算法的有效性。实验结果表明本文所述的关联分析方法确实
可以有效地降低报警事件的数量。 
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（上接第 147页） 
频水印研究能达到预期目的。本方法适用于音频字信号的版
权保护及信息隐藏等领域。  
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