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摘"要" 现有多控制器部署方案中存在控制路径可靠性差'控制器负载不均衡的现象% 为此"提出一种基于可靠性

和负载优化的多控制器弹性部署算法% 基于谱聚类思想将多控制器部署问题转化为网络拓扑矩阵的行向量分类

问题后"采用基于模拟退火的 Q8'+D"0D2算法对行向量进行分类"从而实现多控制器的弹性部署% 仿真结果表明"

与 <&PH和优化 <8'+C.2算法相比"该算法在保证负载均衡和网络低时延的基础上"可使控制路径可靠性平均提

高达 &*!%
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随着软件定义网络!J"I*KC,+6+I0.+D %+*K",Q"

J6%#

(&)

的引入"传统网络中逻辑集中式架构开始朝

着控制和数据平面分离的方向转变"这种转变能够方

便网络的管理和维护"因此"受到学界和工业界的广

泛关注% 随着 J6%网络规模的不断扩大"单个控制

器已经难以满足现有的网络需求% 为提高网络的可

拓展性"避免单点失效"研究人员在集中式控制的基

础上提出将网络划分为多个域"通过部署多个控制器

来实现逻辑上集中'物理上分布的 J6%网络
($)

% 多

控制器的部署主要有 + 个关键*控制器的部署数量$

控制器的部署位置$交换机与控制器间的映射关系"

即哪些交换机由哪些控制器控制% 一个网络所需的

控制器数量由实际场景所决定"因此"本文主要研究

和分析控制器的部署位置和交换机与控制器间的映

射关系%

在实际中"要实现控制器的合理部署"会面临较多

挑战% 控制层的失效概率要满足特定的要求以保证网

络的可靠性% 同时"要利用控制器的负载优化来保证负

载的合理分配"并减少交换机到控制器的时延"以提高

网络性能%
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目前"针对多控制器部署的研究主要分为两类*

&#考虑时延'负载均衡等因素"通过多目标优化

来求解控制器部署的位置% 文献(+)考虑控制报文

的平均时延和最差时延后确定控制器的最佳部署位

置% 文献(!)针对控制器的负载过大导致时延显著

增加的问题"提出在满足控制器负载均衡的条件下"

寻求平均时延最优部署% 文献())考虑额外的目标"

如控制器之间的负载平衡问题"以在不同目标相互

竞争的情况下"在不同的位置选择之间进行权衡%

文献(')利用谱分类算法"综合考虑时延与容量限制

下的多控制器负载均衡问题"然后提出 <&PH!<

&".*,"##+,2PC#C.?+D H#C?+'+.*#算法"该算法是基于

%",'C#0M+D &)*的标准化分割方式% 文献 ( * ) 在

<8'+C.2算法的基础上提出优化 <8'+C.2算法"为

避免初始值的选取对分区的影响"其使用一种逐步

递进分区的方式% 这类方案均以提高网络通信质

量'设备利用率为目标"但是忽略了设备故障对网络

的影响%

$#考虑控制器的可靠部署% 文献 ( # )引入失

效路径百分比来评价 J6%网络的可靠性"并用数

学方法证明可靠控制器部署 !4+#0CG#+&".*,"##+,

H#C?+'+.*"4&H#是 %H8UC,D 问题% 文献 ( ( )建立

J),L0L",模型"其考虑路径连通性'控制器容量和

快速恢复性 + 个指标% 文献(&%)通过分析表明"

控制器位置选择对 J6%网络可靠性有重要影响"

同时"过多的控制器会显著增加运营成本% 这类方

案在考虑控制层的可靠性时"没有考虑数据转发层

对控制层可靠性的影响% 由于转发层和控制层实

际上是复用同一个网络"因此当数据流量超过链路

带宽时"数据层的拥塞也会导致控制层的失效% 同

时"这类方案仅通过考虑网络可靠性指标来进行控

制器部署"其对于交换机分配'网络时延等因素缺

乏考虑"容易导致控制器负载失衡%

针对上述方案存在的不足"本文在谱聚类思想的

基础上"对控制路径时延'控制路径可靠性和控制器负

载均衡 + 个指标进行描述"提出一种基于可靠性和负载

优化的多控制器弹性部署 !3)#*08&".*,"##+,2-#C2*0?

H#C?+'+.*"3&-H#算法% 首先"利用节点间的相似关

系将网络拓扑表示为相似矩阵"并将多控制器部署问

题转化为相似矩阵的行向量分类问题$然后"采用基

于模拟退火的改进 Q8'+D"0D2算法对行向量进行分

类"以实现多控制器弹性部署$最后"通过实验验证该

算法的可行性%

!)问题重述与建模

!I!)问题重述

在J6%中"控制器部署位置和交换机与控制器之

间的映射关系会对整个控制网络的可靠性和性能造成

影响% 图 & 所示为在由 ' 个节点和 $ 个控制器组成的

J6%网络中"+种不同的控制器部署方式对控制网络的

影响% 其中"实线表示物理链路"虚线表示控制链路%

图 !)控制器部署方式对网络性能的影响

""图 &!C#'图 &!?#表示相同的控制器部署位置'

不同的交换机与控制器映射关系对控制器负载的影

响% 从中可以看出"在控制器处理容量相同的情况

下"图 &!C#的控制器负载更均衡% 图 &!G#'图 &!?#

表示网络分区相同'控制器部署位置不同对网络可

靠性的影响% 从中可以看出"假如 J节点与 <节点

之间的物理链路发生故障"则图 &!?#中有一条控制

路径会失效"图 & ! G#中有 $ 条控制路径会失效"即

图 &!?#的控制网络比图 &!G#更可靠%

基于上述分析"本文所要研究的问题总结如下*

&#在给定网络拓扑和控制器数量的情况下"确

定控制器的部署位置%

$#确定网络中交换机与控制器间的映射关系%

!I&)问题建模

将物理网络表示为一个无向图 !!S";"J#% 其

中"S是图中节点 !交换机#的集合"S.!1

&

"1

$

"/"

1

F

#" S表示节点个数";是边 %

/6

的集合"%

/6

表示节

点 /和节点 6之间直连链路的长度"非直连链路 %

/6

取

值为 %"J表示直连链路 %

/6

的带宽% 对于 J6%控制

层"控制器的控制路径可以视为物理网络上的覆盖

网络"如图 & 所示%

'+&
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S

D

表示控制器所在的位置"S

D

%

S"且 S

D

.*

表示控制器的数量"S

6

D

表示第 6个控制器的位置%

每个控制器管理一个域"则控制器 6管理的交换机

集合2<

6

.!-

&

"-

$

"/"-

F

# " 2<

6

表示交换机个数"

对应的"2<

/

6

表示交换机 /所属的控制器 6% 对于任

意给定的节点 -和 A")

-A

表示从节点 -到节点 A的最

短路径")

-A

.!1

-

"1

-0&

"/"1

A

# "1

-

"1

-0&

"/"1

A

表示最

短路径依序经过的节点"H

-A

.%

-!-0&#

0%

!-0&#!-0$#

0/ 0

%

!A1$#!A1&#

0%

!A1&#A

表示节点 -和节点 A之间的最短路径

)

-A

的长度% 若-

"

S

D

"A

"

2<

-

"则)

-A

表示一条控制路径%

为解决多控制器部署问题"本文定义如下指标%

定义 !!控制路径失效概率!&".*,"#HC*F EC0#),+

H,"GCG0#0*>"&HEH##"路径失效可分为 $ 种情况*

&#由物理原因所引起"如光缆损坏"物理中断的

概率与链路有关% 假设链路使用的介质单位长度失

效的概率为 #

$

"则直连链路 %

/6

物理可用概率 B

'

/6

可表

示为*

B

'

/6

.!& 1#

$

#

%

/6

!&#

$#由于控制路径实际上是与物理转发层使用同

一个网络"因此转发层数据流量过大会导致一些链

路的拥塞"也会影响控制链路的可靠性% 假设直连

链路 %

/6

带宽为 '

/6

"流量为 G

/6

"当流量处于带宽允许的

范围内时"不会导致链路拥塞"而当流量超过一定的

阈值时"流量越大"链路拥塞程度越高% 当流量大于

带宽时"则认为该链路不可用"即拥塞的概率为 &%

因此"链路拥塞的概率可表示为*

B

D

/6

.

%"G

/6

3

(

G

/6

'

/6

"G

/6

3'

/6

&"










+#2+

!$#

其中"

(

表示阈值%

综合考虑物理失效与链路拥塞"直连链路 %

/6

可

用概率 :)

/6

表示为*

:)

/6

.B

'

/6

!& 1B

D

/6

# !+#

'

/"6

"

F":)

/6

.:)

6/

!!#

式!+#'式 !!#表示链路可用概率与方向无关%

对于一条控制路径 )

-A

"其可用的概率取决于路径上

各条直连链路的状态% 因此"控制路径失效概率可

表示为*

<)T)

-A

.& 1

+

%

/6

:)

/6

!)#

本文采用控制路径平均失效概率!&".*,"#HC*F

1L+,C/+EC0#),+H,"GCG0#0*>"&H1EH#对网络的整体可

靠性进行评估"其表示为*

<):T).

&

S

&

-

"

2<

6

"A

"

S

D

<)T)

-A

!'#

定义 &!控制路径时延!&".*,"#HC*F 6+#C>"&H6##

在 J6%网络中"当新流到达交换机时"由交换机交付

给控制器处理"该过程会产生时延"且时延对于 J6%

网络的性能有较大影响% 通常情况下"时延可以分为

! 个方面*传播时延"处理时延"排队时延"发送时延%

对于广域网而言"传播时延大于其他 + 种时延% 本文

主要进行广域网的 J6%研究"因此"使用传播时延近

似表示网络时延%

设光纤中的信号传播速度是真空中光速 D的

$

+

% 对于任意一条控制路径"节点 /表示控制器部署

位置"节点 6作为交换机"且交换机 6隶属于控制

器 /%对于一条控制路径 #

/6

"其时延可表示为*

<)?

/6

.

H

/6

$

+

D

.

+

$D

&

%

-A

"

#

/6

%

-A

!*#

控制路径平均时延!&".*,"#HC*F 1L+,C/+6+#C>"

&H16#是所有控制路径时延的平均值"可表示为*

<):?.

&

S

&

/

"

2<

6

"6

"

S

D

<)?

/6

!##

定义 $!控制器负载标准差!&".*,"##+,;"CD J*C.DC,D

6+L0C*0"."&;J6##"控制器轻载会导致控制器性能浪

费"而控制器过载时"由于控制器处理性能跟不上流

请求速度"从而导致时延大幅增加"网络性能下降%

因此"在多控制器位置部署中"需要考虑控制器之间

的负载均衡%

本文将 J6%中控制器的负载视为控制器因管

理交换机而担负的计算负载% 为论述方便"本文将

一个控制器的负载视为该控制器所管理的交换机数

目% 控制器负载差异表示为各控制器实际管理交换

机数量的差异"可通过各控制器所管理交换机数量

的标准差来表示*

<B2?.

&

*

&

*

/.&

2<

/

1

S( )
*槡

$

!(#

基于以上 +个指标的定义"低时延与高可靠的多控

制器均衡部署问题即为找到一个合适的方法"使

<):T)'<):?'<B2?+个指标均达到最小% 可表示为*

'0.(<):T)"<):?"<B2?) !&%#

2$*W<)T)

/6

3)"/

"

2<

6

"6

"

S

D

!&&#

<)?

/6

3?"/

"

2<

6

"6

"

S

D

!&$#

2<

6

3K"6

"

S

D

!&+#

式!&&#表示控制链路失效概率不能高于)"式!&$#

表示控制链路的最差时延不能高于?"式!&+#表示单个

控制器所管理交换机的个数不能多于K%

多控制器均衡部署问题是一个带约束的多目标

优化问题"其难以在多项式时间内求得最优解% 因

此"本文采用谱聚类思想来求解% 为实现对网络的

合理划分"在对图上的节点进行聚类时"原则上将距

离较近的节点聚为一类% 而根据本文的需求"可以

用 $ 个节点之间的通信时延和可靠性来定义节点距

*+&
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离% 此处"本文引入节点相似度来计算节点间的相

似程度%

定义 %!节点相似度#"相似度表示 $ 个节点相

似的程度"相似程度越高"表示 $ 个节点归为一类的

可能性越大% 对应于本文的路径可靠性与时延"任

意 $ 个节点之间的时延越小"通信可靠性越大"其相

似程度也越大% 因此"首先定义包含可靠性和时延

的节点相似度% 因为 <);)是取值为!%"&#的概率

值"而 <)?是一个具体的数值"为方便两者的比较"

对 <)?做归一化处理*

<)?=

/6

.

<)?

/6

1,/F<)?

,&C<)?1,/F<)?

!&!#

其中",&C<)?表示网络中链路的最长时延",/F<)?表示

网络中链路的最短时延%

当 $ 个节点之间的链路可靠性低于可容忍的可

用概率 )或时延超过可容忍的最大时延 ?时"将这

$ 个节点的相似度设为 %% 因此"$ 个节点之间相似

度 4

/6

表示为*

"4

/6

.

&

$

<)?

#

/6

0!& 1

$

#<)T)

"<)?3?"<)T)3)

%"

{
+#2+

!&)#

其中"

$

表示时延与可靠性之间的权值"当 %

($

3

%W) 时"聚类更偏向于可靠性"当 %W)

($(

& 时"聚类

原则上偏向于时延% 由各节点相似度可以得到表示

整个网络拓扑的相似度矩阵 *%

对于一个网络拓扑 !"将其切割为 $ 个子图 :'

J"定义 :和 J之间的切割为*

*!:"J# .

&

/

"

:"6

"

J

4

/6

!&'#

由切割的定义可得"若将网络拓扑切割为 *个

子图"则最小割可以表示为*

<EA!:

&

":

$

"/":

*

# .

&

$

&

*

/.&

*!:

/

":

/

# !&*#

其中":

/

为 :

/

的补集"

&

$

是为避免每条边被计算$ 次

而设置的数值% 式 !&*#使相似度大的节点归为一

类"属于不同类的节点相似度尽可能小% 但是这种

划分原则没有考虑子域之间节点个数的负载情况"

有可能会导致图 $ 所示的情况*在节点 $ 和节点 +之

间进行切割"能够使 <EA!:":

&

#最小化"但是却导致

$ 个子图之间的不均衡%

图 &)最小割与比率割的网络分区结果对比

""基于负载均衡的考虑"本文采用比率割!4C*0"&)*#

作为图划分的原则% 4C*0"&)*不仅考虑最小化切割

&)*"而且考虑最大化每个子图节点的个数% 4C*0"&)*

表示为*

9&A/M<EA!:

&

":

$

"/":

*

# .

&

$

&

*

/.&

*!:

/

":

/

#

:

/

!&##

其中" :

/

表示区域 :

/

的节点个数% 当子图划分不

均匀时"如某个区域只包含很少的节点"则该子图的

:

/

会很小"导致总的 4C*0"&)*值很大% 而整个图

中的节点数是一个固定值"即 :

&

0 :

$

0/ 0

:

*

. S "由均值不等式可知"当各区域节点个数

趋向均匀时"4C*0"&)*最小% 因此"式!&##的求解可

以转化为求 4C*0"&)*的最小值"即*

C,/'0. 9&A/M<EA!:

&

":

$

"/":

*

# !&(#

由于 *是相似度矩阵"根据谱理论可知"度矩

阵 )表示为*

).D0C/!H

&

"H

$

"/"H

*

# !$%#

其中"H

/

.

&

F

6.&

4

/6

表示列相加% 则拉普拉斯矩阵.表示为*

..)1* !$&#

对于任意 F 维向量 0.(G

&

"G

$

"/"G

F

)"有*

0I.0.0I)010I*0.

&

F

/.&

H

/

G

$

/

1

&

F

/"6.&

4

/6

G

/

G

6

.

&

$

&

F

/.&

H

/

G

$

/

1$

&

F

/"6.&

4

/6

G

/

G

6

0

&

F

6.&

H

6

G

$( )
6

.

&

$

&

F

/"6.&

4

/6

!G

/

1G

6

#

$

!$$#

为对网络节点进行聚类"需要为每个节点赋予

一个向量来指示该节点的类别% 引入指示向量

6

F -*

.(J

&

"J

$

"/"J

*

)% 对于任意一个 F 维向量 J

/

"

定义其元素 R

/6

为*

R

/6

.

%"1

/

,

:

/

&

:槡 /

"1

/

"

:{ /

!$+#

则对于 J=

/

.J

/

"有*

J=

/

.J

/

.

&

$

&

,.&

&

F .&

4

,F

!R

/,

1R

/F

#

$

.

&

$

&

,

"

:

/

"F

,

:

/

4

,F

&

:槡 /

( )1%

$

{ 0

&

,

,

:

/

"F

"

:

/

% 1

&

:槡
( )

/

}
$

.

&

$

<EA!:

/

":

/

#

&

:

/

0<EA!:

/

":

/{ }# .

<EA!:

/

":

/

#

:

/

.9&A/M<EA!:

/

":

/

# !$!#

式!$!#是将网络拓扑切分成 $ 个子图的结果"

因此"对于 *个子图切分的 4C*0"&)*"可表示为*

9&A/M<EA!:

&

":

$

"/":

*

# .

&

*

/.&

J=

/

.J

/

.

&

*

/.&

!6I.6#

//

.

N,!6I.6# !$)#

#+&
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因此"求解 4C*0"&)*最小值问题就转化为求解

矩阵 6I.6迹的问题"即*

C,/'0. N,!6I.6#

2$*W6I6.;

*

!$'#

由 4C>#+0/F840*M定理
(&&)

可知"若 .为实对称矩

阵"其特征值
"

&

("

$

(

/

("

F

"且其对应的特征向量

"

&

""

$

"/""

F

正交"则*

'0. N,!6I.6# .

"

&

0

"

$

0/0

"

*

!$*#

其中"最小值对应的矩阵 6.("

&

""

$

"/""

*

)%

由于 6中向量的取值受到限制条件的影响"其取

值是离散的"因此该问题的求解是 %H8UC,D% 为求解

该最小值"可将其进行松弛% 将 R

/6

的取值放宽到实数

范围
(')

"则最小实数解出现在矩阵 .的前 *个最小特

征值对应的特征向量组成的矩阵 6中% 此时"6矩阵

由 F 个 *维行向量组成"其分别表示 F 个节点的 *维

坐标"每个节点的 *维坐标分别代表该节点的 *维属

性"越相似的节点"其 *维属性越相近%

在获得 6矩阵后"谱聚类通常采用 <8'+C.2算

法对 *维坐标系中的 F 个点进行分类% 由前述推论

可知"谱聚类的实质是一个降维过程"其将 F -F 维

矩阵的分类问题转化为 F -*维矩阵的分类问题"通

常 *33F"通过该转化可以有效降低时间复杂度%

考虑到 4C*0"&)*中原有的 <8'+C.2算法对极值比较

敏感"同时有可能陷入局部最优解"因此"本文采用

模拟退火的 Q8'+D"0D2算法替代 <8'+C.2算法%

&)算法描述与分析

&I!)算法描述

针对现有多控制器部署方案中存在控制路径可

靠性差和控制器负载不均衡的问题"本文提出一种

基于可靠性和负载优化的多控制器弹性部署算法

3&-H% 3&-H算法基于改进的 4C*0"&)*算法"并使

用模拟退火的 Q8'+D"0D2算法对其聚类过程进行优

化% 3&-H算法的主要改进体现在*

&#采用 Q8'+D"0D2代替4C*0"&)*中原有的<8'+C.2

聚类"将中心点的选取限制在当前聚类所包含的数据点

集合中"防止孤立点对聚类的影响%

$#初始聚类后"增加一个模拟退火的调整步骤"

避免陷入局部最优%

设节点 /的坐标为 C

/

"所在类的中心点!即控制

器位置#为 2<

/

6

"其坐标为 CD

2<

/

6

% 常用的 Q8'+D"0D2

分类算法的目标函数表示为*

M'6.

&

F

/.&

!C

/

1CD

2<

/

6

#

$

!$##

对由矩阵 6

F -*

表示的 F 个节点进行分类"任意

选取 *个节点"按照 Q8'+D"0D2算法迭代"直至稳定"

记录稳定状态时的分类结果并更新最优结果"用

式!$##计算此时目标函数 M'6% 然后将类中某个节

点归入其邻居节点的类别"按照 Q8'+D"0D2算法迭

代"直至能够稳定计算目标函数 M'6"若调整后"新

M'6的值减小"则保留调整之后的结果作为新的分

类"并更新最优结果$若调整后 M'6的值增加"则以一

定的概率值接受新结果% 同时"按照退火速率降低

该概率值% 在连续多次退火后"结束调整"以最优结

果作为最后的分类结果"输出%

3&-H算法具体描述如下*

算法 !"3&-H算法

输入"控制器个数 *"权重值
$

"链路流量矩阵 3"离开温

度 "

'0.

"初始温度 "

",/

"降温速度 .

输出"控制器位置 '%-AS

D

"交换机与控制器之间的映射

关系 '%-A2<

&$I",+C?F 0"R

"

!D"

$$&HEH

2*

1

式!)# "&H6

0R

1

式!*#

+$+.D I",

!$9

1

式!&'# "6

1

式!$%# ";.619

)$(U) .+0/2!;"Q# "

'$*+'(!

?

1

0.0*<&+.*+,!U"Q# "N.N

",/

*$调用 Q8'+D"0D2"得 *+'(!

?

"*+'(J&

#$G+2*!

?

1

!

?

1

*+'(!

?

"G+2*J&

1

J&

1

*+'(J&

($KF0#+!N2N

'0.

#

&%$随机选择一个节点"将其归入邻居节点类别$调用

Q8'+D"0D2"得 *+'(!

?

"*+'(J&

&&$

"

."GR!*+'(J&# 1"GR!J&#

&$$0I!

"(

%# J&

1

*+'(J&

&+$0I! "GR!J&# 3"GR! G+2*J&# #

&!$G+2*J&

1

J&"G+2*!

?

1

!

?

"

&)$+.D 0I

&'$+#2+

&*$J&

1

以 +O(! 1

"

SN#的概率将 *+'(J&赋值

&#$+.D 0I"N.N

#

,

&($+.D KF0#+

$%$,+*),. G+2*J&"G+2*!

?

在 3&-H算法中*第 & 行 4第 ) 行"得到矩阵 .

的特征值和特征向量"并从中选取 *个最小特征值对

应的特征向量组成矩阵6$第 ' 行 4第 # 行"使用传统

的 Q8'+D"0D2算法对表示节点的 *维行向量进行第一

次分类$第 ( 行 4第 &( 行表示基于模拟退火对分类结

果进行调整$第 $% 行输出最优的分类结果%

&I&)算法复杂度分析

3&-H算法首先利用 5"F.2". 算法
(&$)

计算任意

$ 点之间的最短路径"然后通过式!)#和式!*#得到

相应的 <)T)和 <)?"其时间复杂度为 Q!S

$

#/S0

S;#% 计算矩阵 *')'.的时间复杂度为 Q!S#"计

算特征向量组成的矩阵 6"其时间复杂度为 Q!S

+

#"

(+&
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Q8'+D"0D2算法的时间复杂度为 Q!S

$

*A#"其中"A为

Q8'+D"0D2算法的迭代次数"因为在每次模拟退火的

步骤中都需调用 Q8'+D"0D2进行分类"所以其调整时

间为 Q!S

$

*A#"/

.

!"

'0.

7"

",/

##% 因此"3&-H算法总

的时间复杂度为 Q!S

+

0S

$

#"/

.

"#%

$)实验结果与分析

$I!)实验环境

为评估 3&-H算法的有效性和可行性"本文以实

际网络拓扑 VJ+-

(&+)

作为仿真进行分析% VJ+-拓扑

结构如图 + 所示"其由 +! 个节点'!$ 条边组成% 仿真

中控制器部署方法使用 3C*#CG 模拟实现"实验机配置

为 X.*+#&",+0) $$! AUM"# AP413%

图 $)G=$.网络拓扑

""通常链路流量处于动态范围内"且每条链路的带

宽也并不相同% 为使实验易于实现"在不影响结果的

前提下"假定每条物理链路的带宽 '

/6

.)% 3GS2% 所

有链路有相同的流强度"且流量 G服从强度为

$% 3GS2的泊松分布
(&!)

% 链路物理失效的概率取决

于链路材料和外部环境"在本实验中"假设所有的链

路具有相同的物理失效概率"每&%% Q'失效概率为

%$%&

(&))

%

$I&)算法性能分析

实验 & 验证在不同参数设置下 3&-H算法的控

制器部署和分区情况% 对 3&-H算法进行不同参数

仿真"网络划分和控制器部署结果如图 ! 所示% 其

中"相同的符号表示处于同一个子域"黑色实心符号

表示控制器部署位置% 图 !!C#'图 !!G#表示将网络

分为 $ 个区域时"

$

值不同对网络分区的影响% 其

中"

$

.& 表示只考虑链路可靠性指标"此时长度较

长的链路更有可能被切断% 从图 !!C#'图 !!G#可以

看出"尽管时延和可靠性都与链路的长度相关"但是

链路失效的概率与链路长度成指数关系"而时延与

链路长度成线性关系% 因此"可靠性对链路长度更

敏感% 图 !!?#'图 !!D#的参数分别为 *.+"

$

.%W)

和 *.!"

$

.%W)"其分别将网络划分成 + 个和 ! 个区

域"且划分出的子网大小较均匀% 这表明可以通过

改变 3&-H的参数来调整 J6%网络的可靠性和负

载均衡之间的权衡关系%

图 %)不同参数时 A3.,算法的部署情况

""实验 $ 将 3&-H算法与 <&PH算法
(')

'优化的

<8'+C.2算法
(*)

在可靠性'时延与负载均衡 + 个指

标上进行对比% 实验中 3&-H算法的权重
$

默认取

%$)% 图 ) 所示为 + 种算法的控制路径可靠性对比

结果"从中可以看出"随着控制器个数的增加"+ 种算

法的可靠性均有所提高"原因是控制器数量增加"可

以使每个子域更紧密"从而使可靠性得到提升% 但

在控制器数量相同时"3&-H算法的可靠性明显大

于其他 $ 个算法"与另外 $ 个算法相比"3&-H算法

的可靠性平均提升了 &*!%

图 L)$ 种算法控制路径可靠性对比结果

""图 ' 所示为 + 种算法的平均时延情况"从中可

以看出"随着控制器数量的增加"+ 种算法的控制路

径平均时延均有所下降% 其中"3&-H和 <&PH算

法在数值和下降趋势上都很接近"而优化 <8'+C.2

算法在时延指 标 上 相 对 较 差% 这 是 由 于 优 化

<8'+C.2算法仅考虑负载均衡"没有考虑其他因素

的约束"而 3&-H和 <&PH算法将时延作为控制器

部署的一个参考因素%

%!&
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图 ()$ 种算法控制器平均时延对比结果

""图 * 所示为 + 种算法的控制器负载标准差对比

情况"从中可以看出"当控制器个数较少时"与优化

<8'+C.2算法相比"3&-H算法的负载均衡性相对较

差"但随着控制器个数的增加"3&-H算法负载均衡

性可以得到显著优化% 这是由于 3&-H算法在部署

控制器时"会同时考虑负载均衡'时延和可靠性+ 个

指标% 如图 + 所示"VJ+-拓扑节点分布不均匀"东

北区域节点较密集% 当控制器数量较少时"3&-H

算法会将东北区域置于一个控制器之下"这样虽然

导致负载不均衡"但是可以保证低时延和高可靠性%

而随着控制器数量的增加"3&-H算法通过在密集

区域部署多个控制器"可以在不降低时延和可靠性

的基础上"明显减少各控制器的负载差异%

图 M)$ 种算法控制器负载标准差对比结果

%)结束语

为提高控制路径的可靠性并优化控制器负载"

本文提出控制路径可用概率'控制路径平均时延和

控制器负载标准差 + 个度量指标"在此基础上"设计

一种基于可靠性和负载优化的多控制器弹性部署算

法 3&-H% 仿真结果表明" 相比 <&PH和优 化

<8'+C.2算法"3&-H算法能够在保证低时延和负载

均衡的基础上"使控制路径的平均可靠性提高 &*!%

今后将进一步研究如何利用谱聚类算法来提高本文

多控制器部署算法的鲁棒性%
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